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INTRODUCCION

Los protocolos se inventaron debido a que los dabose pueden enviar por un cable directamente,
porque los ordenadores conectados a la red noidenaiodo de saber a cual de ellos se dirigen o cudl
es su contenido. La solucién la basamos en un ctanfle mensajes que se envian por la red junto con
los datos, y que traducidos al lenguaje humane@septan el equivalente a los saludos y notificason

gue no aportan informacion.

En la actualidad la red Internet funciona graciasnaprotocolo general para redes de ordenadores
llamado TCP/IP Transfer Control Protocol / Internet Protogolen concreto la version 4, o IPv4,
sistema que tiene casi 20 afios de antigledad. IGomse de los afios el protocolo IPv4 empieza a

mostrar serias deficiencias. La mas importanta est¢asez de direcciones IP libres.

La organizacion conocida como IETHntérnet Engineering Task Forc€omando de Ingenieria de
Internet) ha desarrollado un nuevo protocolo llasniNext Generation (IPng) o IPv6, que soluciona
el problema de la limitacion de direcciones y mejoiros aspectos técnicos como en enrutamiento y la

autoconfiguracion.

El reducido espacio de IPv4, impensable hace vaiios, junto al hecho de una importante falta de
coordinacion en la asignacion de direcciones, sigum tipo de optimizacion, dejando incluso grandes

espacios discontinuos, nos esta llevando a lo gdgamos llamar un “colapso”.

Una solucion posible solucién seria la renumeracignreasignacion de dicho espacio de
direccionamiento. Sin embargo esto no es tan lfemcincluso impensable en algunas redes, ya que
requiere unos esfuerzos enormes de coordinacicaaemundial que lo hacen inviable. Ademas
seguiriamos teniendo uno de los problemas de IPwdoces la gran dimension de las tablas de
encaminado (routing) en el troncal de Intemet, dradlo ineficaz, y entorpeciendo los tiempos de

respuesta.



Por otra parte, la falta de direcciones no es @ivlecen todas las zonas de la geografia mundmel. E
EEUU y Canada apenas tienen necesidad de aumémiamero de direcciones IP. Sin embargo, en

otras zonas como Asia Yy Europa, el problema seragr

Tenemos el caso de China que ha pedido direccipaes conectar 60.000 escuelas y tan sélo ha
obtenido una clase B (65.535 direcciones), o ehdehos paises Europeos, Asiaticos y Africanos, que

solo tienen una clase C (255 direcciones) paragbgais.

En poco tiempo estamos pasando de 10 usuariosagaricdireccion IP, a 1 usuario por cada IP. Se
estima que, dentro de unos afios, esta tendentiaeséra pasando a ser de 50 a 100 direccidhes |
por cada usuario. Esto estara motivado por el inerdo de dispositivos denominados “siempre
conectados”. Actualmente algunos Proveedores deic®er Internet se ven incluso obligados a
proporcionar a sus clientes direcciones IP privadasdiante mecanismos de NAT (traslacion de
direcciones, es decir, usar una sola IP publica fmafa una red privada). Cada ordenador conectado a
Internet debe tener su propia direccion IP, seaemidor de paginas web o un ordenador doméstico
gue se conecta temporalmente a la red mediantedademrm En este dltimo caso se asigna una IP

dindmica, que cuando ya no esté en uso puede esggnatro usuario.

Existen una serie de protocolos como pueden ser RTEP, autenticacion Kerberos, IPsec, etc. que

son incapaces de atravesar los dispositivos NAGiddea que sus cabeceras son modificadas.

Como ejemplo de estas necesidades podemos vereldsipnes en cuanto al nimero de internautas

para los proximos afos.

América del Norte................ 500.000.000 I¢si®5.000.000 sin NAT)
ASIQ. i 2.500.01@D (sélo 50.000.000 sin NAT)
Europa Occidental............... 250.000.000 10(50.000.000 sin NAT)
Affica.....ccoeeii 800.000000 (so6lo 3.000.000 sin NAT)

América Central y del Sur.... 500.000.000 (sk§)d00.000 sin NAT)

A menudo, cuando hablamos de dispositivos conestada red, tendemos a pensar exclusivamente en

un determinado nimero de ordenadores o terminalegsticos, en empresas, etc. pero nos olvidamos



de toda una serie de dispositivos, algunos consgiduiros alin por conocer, que poco a poco nos van
siendo familiares, estan cada vez mas presentes gay supuesto también hacen uso de la red dl igua
gue un ordenador doméstico pero dirigidos haciardas aplicaciones. A continuacion se expone una
breve lista de dispositivos o aplicaciones que sitar@n direcciones IP publicas Unicas y por Idaan

ser integrados en la gran red.

Teléfonos de nueva generacion.

Sistemas de seguridad, televigilancia y control.
Seguimiento automatico de vehiculos.
Diagnastico y seguridad de vehiculos.

Lectura de contadores de agua, luz, gas, etc.
Magquinas de venta autométicas.

Television y Radio.

Walkman MP3.

Electrodomésticos (Domédtica, frigorificos, despdotas, etc.)
Dispositivos de control médico (marcapasos, etc.)
Consolas de juegos, agendas electrénicas, etc.

Todo esto sin olvidar las nuevas tecnologias emezgecomo Bluetooth, WAP, redes inalambricas,
redes domésticas, etc., la necesidad existente @Jeran las aplicaciones de videoconferencia,
seguridad, juegos, etc. y la creciente necesidadal@idad por parte de los usuarios ya que quesemo

estar conectados desde cualquier sitio.

CARACTERISTICAS PRINCIPALES DE IPv6

A continuacion se exponen, a groso modo, agqueHlescteristicas que resaltan en esta nueva version

del protocolo IPv.

* Un mayor espacio de direcciones.
» Autoconfiguracién (Plug & Play)
» Paquetes IP eficientes y extensibles.

e Paquetes con carga util de mas de 65535 bytes.



* Anycast y Multicast.

* Renumeracion y multi-homing.

» Seguridad Intrinseca (IPsec).

» Calidad de servicio y Clase de servicio.
* Enrutado mas eficiente.

» Caracteristicas de movilidad.

» Escalabilidad

Especificaciones basicas de IPv6

Para comenzar a entender las mejoras introducidasste nuevo protocolo, estudiaremos las dos

cabeceras de un paquete IPv4 e IPv6. Empezaremtss qabecera Ipv4:

Bits: 4 8 16 20 32

CABECE
IDENTIFICACION INDICAD | DESP. DE FRAGMENTACION

CHECKSUM

OPCIONES

Equivalencias en ambos idiomas y longitud de cad#o:

ESPANOL INGLES LONGITUD
Version Version 4 bits
Cabecera Header 4 bits
TOS (tipo de servicio) TOS (Type Of Service 8 bits
Longitud Total Total Length 16 bits
Identificacion Identification 16 bits
Indicador Flag 4 bits




Desplazamiento de

- Fragment Offset 12 bits — 1.5 bytes
Fragmentacion
Tiempo de vida TTL (Time To Live) 8 bits
Protocolo Protocol 8 bits
Caodigo de verificacion | Checksum 16 bits

Direccion fuente de 32 32 bits Source Address| 32 bits

bits
Direccion destino de 32| 32 bits Destination 32 bits
bits Address

Los campos marcados con color de fondo amarillamiecen en IPv6 y el resto de campos son
renombrados y/o modificados en cada caso. Comaestepbservar, la longitud minima de la cabecera
es de 20 bytes. A estos 20 bytes hay que afalfidegpciones que dependan de cada caso. Debido a la
multitud de nuevas aplicaciones en las que IPv4itha utilizado, se crearon “afiadidos” o también
llamados “parches” al protocolo basico como sofddidad de Servicio (QoS), Seguridad (Ipseg) y

Movilidad por citar los mas conocidos. Todos es@ghes son los que van en el cai®paiones

En la nueva version, 6 campos desaparecen porosaliy redundancia ya que se estaria facilitando la
misma informacion varias veces. Tal es el casocdeipoChecksum que sirve para verificar la

integridad de la cabecera y que otros mecanismandapsulado ya realizan esta funcion. El campo
Desplazamiento de Fragmentacion también se suptnugie en IPv6 los enrutadores no fragmentan

los paquetes sino que de ser precisa esta se pregtremo a extremo.

La siguiente tabla recoge de manera esquematiceatopos que han sido eliminados y aquellos que

son modificados:

CAMPO LONGITUD | LONGITUD DESCRIPCION
IPv4 IPv6
Cabecera
Identificacion
Indicador

E DESAPARECEN

fragmentacion

Checksum

Opciones

Version 4 bits | 4 bits | Contiene el nimero (6) deuava version




16 bits 16 bits Es la longitud de los propios datos (hasta 65.5386
bytes)
8 bits 8 bits Limite de saltos (Hop Limit)

Indica cual es la siguiente cabecera ya que sg
. . emplean sucesivas cabeceras encadenadas en|lugar

8 bits 8 bits : .

de usar una sola de longitud variable. Por este
motivo se elimina el campo Opciones.

8 bits También se denomina Prioridad (Priority) o Cldse
(Class). Equivale a TOS (Tipo de Servicio) de IRv4.
20 bits Para permitir traficos con requisitosidenpo real.
32 bits 128 bits 2 campos de 128 biteccion fuente y destino.

Los campos Clase de Trafico y Etiqueta de Flujo lenque permiten una de las caracteristicas
fundamentales de IPv6: Calidad de Servicio (Qo$as&€ de Servicio (CoS). Constituyen un buen

mecanismo de control de flujo y de asignacion dwipgades en funcién de los tipos de servicios.

Con todos los datos anteriores ya podemos darigafarla nueva cabecera IPv6:

Bits: 4 12 16 24 32
VERSION | CLASE DE TRAFICO ETIQUETA DE FLUJO
LONGITUD DE LA CARGA UTIL SIG. CABECERA LIMITE DE SALTOS

DIRECCION FUENTE DE 128 BITS

DIRECCION DESTINO DE 128 BITS

e Como primera conclusién nétese que hemos pasadende 12 campos + Opciones en IPv4 ha
tener tan solo 8 en IPv6.

* La longitud de la cabecera es de 20 bytes en IPgdty pasa ha ser de 40 bytes en IPv6. Las
ventajas radican en el hecho de la eliminaciérodeampos redundantes y en la longitud fija de la
cabecera que facilita su procesado en routersmutaores.

e Los campos estan alineados a 64 bits para su prog®0 Optimo en procesadores y
microcontroladores de 64 bits



El valor del campo "siguiente cabecera", indica esala siguiente cabecera y asi sucesivamente. Las
sucesivas cabeceras, no son examinadas en caddentalouta de manera que solo son examinadas en
el nodo o nodos destino finales. La Unica excepomnre cuando el valor de este campo es cero, lo
gue indica opcidn de examinado. Las cabeceras based procesadas en el mismo orden en que

aparecen en el paquete.

Se introduce por tanto un nuevo concepto llamaebéceras de extension" mecanismo por el que cada

cabecera es "encadenada” a la siguiente y anteaidigura ilustra lo anteriormente explicado:

CABECERA | CABECERA DATOS
IPv6 TCP
>
(TCP)
CABECERA | CABECERA | CEBECERA DATOS
IPv6 ROUTING TCP
— >
(Routing) (TCP)
CABECERA | CABECERA | CABECERA | CEBECERA DATOS
IPv6 SEGURIDAD |FRAGMENTA TCP
—> —t> —>
(Seguridad) | (Fragmentac) (TCP)




Definicion de direccion en IPv6

Como ya sabemos, el principal motivo por el cudi@se necesario un cambio progresivo hacia a Ipv6

es por la actual falta de direcciones IP y la ergei demanda de las mismas.

IPv4 tiene un espacio de direcciones de 32 bitdees, 4.294.967.296 direcciones. En cambio6IPv
nos ofrece un espacio de direcciones de 128 bitstal:
340.282.366.920.938.463.463.374.607.431.768.21d#B6Ciones.

Del total de direcciones disponibles, tan solo algs del 15% estan reservadas para un uso deacorto

medio plazo (una vez instaurado el nuevo protoc@8b85% restante queda reservado para uso futuro.

Por otra parte hay que sefialar algunas diferemoartantes en el direccionamiento de IPv6 respecto
de IPv4:

- No hay direcciones broadcast (su funcion estsigdi por direcciones multicast).

- Los campos de las direcciones reciben nombrec#gms; denominamos "prefijo” a la parte de la
direccion hasta el nombre indicado (incluyéndolo).

- Dicho prefijo nos permite conocer donde esta dawdkecuna determinada direccion, es decir, su ruta

de encaminado.

En IPv6 existen principalmente 3 tipos de direceforCada una constituye un identificador para una o

varias interfaces:

« Unicast Identificador para una UGnica interfaz. El paquete entregado solo a la interfaz

identificada con dicha direccion. Es el tipo deedaion que se usa actualmente en IPv4.

« Anycast Identificador para un conjunto de interfacesp&tjuete es entregado a una sola de las

interfaces identificadas con dicha direccion (lssrmpgdxima, de acuerdo a las medidas de distancia

del protocolo de encaminado). Nos permite crear.epEmplo, &mbitos de redundancia, de forma



gue varias maquinas puedan ocuparse del mismodréfigin una secuencia determinada por el

enrutado, si la primera "cae".
« Multicast: Identificador para un conjunto de interfaces. Bliyete es entregado a todas las

interfaces identificadas por dicha direccién. Sipar tanto para aplicaciones de retransmision

multiple (broadcast en IPv4).

También existen otros tipos de direcciones denataméespeciales”

Tuneles dinamicos / automaticos de IPv6 sobre IPv@<direccion IPv4>). Son

direcciones IPv6 compatibles con infraestructuras! |

« Direcciones IPv6 mapeadas desde IPy4FFFF:<direccion IPv4>). Permite que los nodos

gue sélo soportan IPv4, puedan seguir trabajandedss IPv6.

« Loopback o Direccion de auto-retorno (::1). No ha de ser asignada a una interfazafiga
que se trata de una interfaz "virtual" (paquetesmu salen de la maquina que los emite) y que nos
permite hacer un bucle para verificar la correctializacion del protocolo dentro de una

determinada maquina.

« Direccion no especificada::). No es asignada a ningin nodo. Se emplea ipaicar la

ausencia de direccion; por ejemplo, cuando se ballal campo de direccion fuente, indica que se

trata de un host que esta iniciandose, antes deayaeaprendido su propia direccion.

Algunos ejemplos de direcciones:

Unicast: 1080:0:0:0:8:800:200C:417A
Multicast: FF01:0:0:0:0:0:0:101
Loopback: 0:0:0:0:0:0:0:1

Direccidn no especificada: 0:0:0:0:0:0:0:0
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La nueva ortografia IP

Con un octeto (ocho bits de la forma 00010111)ssden representar los numeros de 0 a 255. Por
tanto las direcciones IPv4 se componen de cuatstascdecimales, o 32 bits, lo cual genera losrguat
millones y pico de direcciones antes mencionadaselEsiguiente ejemplo cada X representaria un

octeto:

Direccion IPv4 > X . X.X.X
Ejemplo: 23.103.5.255

En IPv6 las direcciones se componen de 16 octetosdecimales, es decir 128 bits. Esto daria lugar a
mas o0 menos 340 sextillones de direcciones posiileebstante, esta cifra no se alcanza, ya que par
de los digitos identifican el tipo de direccionndo que se quedan en 3800 millones. En cualqass ¢

se garantiza que no se acabaran en un plazo rdeoBata seria su ortografia:

Direccion IPv6 > X X:X:X:X:X: X: X
Ejemplo: FEDC:BA98:7654:3210:FEDC:BA98:7654182

Para representar las direcciones IPv6 como cadkng=xto (en lugar de ceros y unos) hay diferentes

reglas:

« Preferred form y consiste en listar la direccion completa comoUgeros hexadecimales de

cuatro cifras (8 paquetes de 16 bits):

FEDC:2A5F:709C:216:AEBC:97:3154:3D12
1030:2A9C:0:0:0:500:200C:3A4

+ Compressed formo forma comprimida, en la que las cadenas que caranse sustituyen por

un par de dos puntos "::" que indican que hay wpamde ceros teniendo en cuenta que solo se

puede hacer una sola vez. Por ejemplo:
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FF08:0:0:0:0:0:209A:61 > FFO08::209A:61
0:0:0:0:0:0:0:1 -> 1

« Por Ultimo se pueden escribir &rma mixta, con las primeras cifras en hexadecimal y las
ultimas (las correspondientes a IPv4) en decimal gue tener en cuenta que ahora existen 10
porciones, 2 mas debido a que las cuatro ultimasie® bits por lo que cada una de ellas ocupa la

mitad de una porcion de 16 bits :

Direccion en forma mixta=> X:X:X:X:X:X:d:d:d:d
Ejemplo: 0:0:0:0:0:0:193.136.239.163 0 bien::193.136.239.163

Direcciones Unicast

Las direcciones Unicast se dividen en dos tipos:

» Direcciones Unicast Globales Agregables

» Direcciones Unicast Localesque a su vez estas se subdividen en:
- Local de Enlace(Link-Local)
- Local de Sitio (Site-Local)

Direcciones Unicast Globales Agregables
Dado que uno de los problemas que IPv6 resuelizerasjor organizacion jerarquica del routing en las

redes publicas (globales), es indispensable elemtoae direccionamiento "agregable”.

En la actualidad ya se emplea este tipo de direesiobasadas en la agregacion por parte de los
proveedores del troncal Internet, y los mecanisatlmptados para IPv6, permiten su continuidad. Pero
ademas, se incorporé un mecanismo de agregaci@ddan “intercambios”. La combinacién de
ambos es la que permite un encaminamiento muchceeficéente, dando dos opciones de conectividad

a unas u otras entidades de agregacion.
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Se trata de una organizacion basada en tres niveles

» Topologia Publica: conjunto de proveedores e 'Gat@biadores" que proporcionan servicios
publicos de transito Internet.

» Topologia de Sitio: redes de organizaciones queraporcionan servicios publicos de transito a
nodos fuera de su propio "sitio".

» |dentificador de Interfaz: identifican interfaces ehlaces.

En la figura adjunta, el formato de direccionesggbles ha sido disefiado para soportar proveedores

de larga distancia (1-4), intercambiadores (1 y&)yeedores de niveles inferiores (5 y 6), y ¢ésen
(A-F).

Proveedor m

roveedor
Proveedor
4

A diferencia de lo que ocurre actualmente, losraaebiadores también proporcionaran direcciones
publicas IPv6. Las organizaciones conectadas aslicttercambiadores también recibiran servicios de
conectividad directos, indirectamente a travésrdetcambiador, de uno o varios proveedores dalarg

distancia.
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De esta forma, su direccionamiento es independates proveedores de trafico de larga distagcia,
pueden, por tanto, cambiar de proveedor sin nea@sid renumerar su organizacion. Este es uno de los
objetivos de IPv6. Ademas, una organizacion puesdar esuscrita a mdultiples proveedores (multi-
homing o "multi-localizacién™), a través de un no@mbiador, sin necesidad de tener prefijos de

direcciones de cada uno de los proveedores.

El formato de las direcciones Unicast Globales §gbées es el siguiente:

3 13 8 24 16 64 bits
TLA NLA SLA INTERFAZ
P ID RES. ID ID ID
Topologia Publica Topologia de Sitic IdentificaderInterfaz

FP Prefijo de formato
TLA ID Identificador de agregacion de Nivel Superio
RES. Reservado para uso futuro
NLA ID Identificador de agregacion de siguiente Nivel
SLAID Identificador de agregacion de Nivel de Sitio
Interfaz ID | ldentificador de interfaz

TLA ID_(Identificador de Agregacion de Nivel Superior):

Se trata del nivel superior en la estructura jeri@egde enrutado. Los routers situados en esté nive
tienen, en la tabla de encaminado, una entradagaal@ TLA ID activo, y probablemente entradas
adicionales relativas al propio TLA ID donde esfi&camente situados. Podrian tener otras entradas,

para su optimizacion, dependiendo de su topolpgia siempre pensando en que se minimice la tabla.
RES

El campoReservado(RES) permitira4, en el futuro, ampliaciones "origadas" del protocolo, por

ejemplo ampliar el nimero de bits de los campos YIMLA. Por el momento contiene ceros.
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NLA ID . (Identificador de Agregacion de Siguiente Nivel)

Es empleado por organizaciones a las que se haadsigin TLA, para crear una estructura jerarquica
de direccionamiento, acorde con su propia red,rg mEentificar los "sitios" u organizaciones que de
ella dependen. Pueden reservar los bits supemparasla diferenciacion de la estructura de suerd,

funcion a sus propias necesidades.

Dado que cada organizacion que recibe un TLA dispda 24 bits de espacio NLA, permite

proporcionar servicio aproximadamente al nUmeral ¢ direcciones IPv4 soportadas actualmente.

En cualquier caso es fundamental apreciar el balamtre eficacia de encaminado agregable y
flexibilidad. Las estructuras mas jerarquicas pg&muna mejor agregacion, y por tanto reducen las
tablas de encaminado. Por el contrario asignaciorésplanas del espacio NLA proporcionan mejor
flexibilidad en la conexidn (crecimientos no préegsen un determinado espacio), resultando enstabla

de encaminado mayores, y por tanto menos eficaces.

SLA. (Identificador de Agregacion de Nivel de Sitio)

El SLA es usado por organizaciones "finales" pagarcsu propia estructura jerarquica de direccienes
identificar sus subredes. Es equivalente al concgptsubred en IPv4, con la muy apreciable diféaenc
de que cada corporacion tiene un mayor numero bdeedes (16 bits proporcionan capacidad para
65.535).

Del mismo modo que en el caso del NLA, se puedegesentre una estructura "plana”, o crear varios
niveles. Una gran compafia podria necesitar vadiestificadores SLA. Como es légico, cada caso

dependera de cdmo estan conectadas sus diversgacdiehes.

Direcciones Unicast Locales

Los nodos IPv6 pueden no tener ningun conocimientminimo de la estructura interna de las
direcciones IPv6, dependiendo de su mision endaper ejemplo, host frente a router). Pero como
minimo, un nodo debe considerar que las direcciamgsast (incluyendo la propia), no tienen

estructura:
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128 bits

Direccion del nodo

Un host algo mas sofisticado, conoceria el prefigda subred del enlace al que esta conectado:

n bits 128-n bits

Prefijo de subred Identificador de interfaz

Dispositivos mas sofisticados pueden tener un domniescto mas amplio de la jerarquia de la red, sus

limites, etc.

El "identificador de interfaz" se emplea, por tangara identificar interfaces en un enlace, y deten
ser Unicos en dicho enlace. En muchos casos tarebian Gnicos en un ambito mas amplio. EI mismo
identificador de interfaz puede ser empleado ertiph€s interfaces del mismo nodo, sin afectar a su

exclusividad global en el ambito IPv6.

Se han definido dos tipos de direcciones unicasisddocallocal de Enlace(Link-Local) yLocal de
Sitio (Site-Local).

Direcciones locales de enlace

Han sido disefiadas para direccionar un Unico emlac propositos de auto-configuracion (mediante
identificadores de interfaz), descubrimiento delingario, o situaciones en las que no hay routers.

Por tanto, los encaminadores no pueden retransmmiyin paquete con direcciones fuente o destino

gue sean locales de enlace (su ambito esta limidaloed local). Tienen el siguiente formato:

FE8O0::<ID de interfaz>/10.

10 bits 54 bits 64 bits

1111111010 0 Identificador de interfaz
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Las direcciones locales de sitio permiten direciattentro de un "sitio” local u organizacién, sn |
necesidad de un prefijo global. Se configuran mediain identificador de subred, de 16 bits. Los
encaminadores no deben de retransmitir fuera tielrshgln paquete cuya direccién fuente o destino

sea "local de sitio" (su ambito esta limitado eeld local o de la organizacion).

FECO::<ID de subred>:<ID de interfaz>/10.

10 bits 38 bits 16 bits 64 bits

1111111011 0 ID de subred Identificador de interfaz

Direcciones Anycast

Las direcciones anycast tienen el mismo rango tEaones que las unicast. Cuando una direccion

unicast es asignada a mas de una interfaz, c@mddse en una direccion anycast, los nodos a s qu

dicha direccion ha sido asignada, deben ser etgstiente configurados para que reconozcan que se

trata de una direccion anycast.

Existe una direccidén anycast, requerida para calleed, que se denomina "direccién anycast del route
de la subred" (subnet-router anycast address).irffaxs es equivalente al prefijo que especifica el

enlace correspondiente de la direccion unicastgdsiel indicador de interfaz igual a cero:

n bits 128-n bits

Prefijo de subred 00000000000000000000!

Todos los routers han de soportar esta direccida lga subredes a las que estan conectados. Los
paquetes enviados a la "direccion anycast del ralgda subred”, serdn enviados a un router de la

subred.
Una aplicacion evidente de esta caracteristicamasiede la tolerancia a fallos, es la movilidad.

Imaginemos nodos que necesitan comunicarse coauter rentre el conjunto de los disponibles en su

subred.
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Dentro de cada subred, los 128 valores superia@adeantificadores de interfaz estan reservados para

su asignaciéon como direcciones anycast de la subred

La construccion de una direccion reservada de ahyieasubred depende del tipo de direcciones IPv6

usadas dentro de la subred.

Las direcciones cuyos tres primeros bits (prefgdarmato) tienen valores entre 001 y 111 (exckg®o
de multicast, 1111 1111), indican con el bit "undad/local" igual a cero, que el identificador de
interfaz tiene 64 bits, y por tanto no es globalteaimico (es local). En este caso, las direcciones

reservadas anycast de subred se construyen digrggymodo:

64 bits 57 bits 7 bits

Prefijo de subred 1111110111 ... 111 ID anycast

Identificador de Interfaz

En el resto de los casos, el identificador de fatgpuede tener una longitud diferente de 64 pds)o

que la construccidn se realiza segun el siguiesgaema:

n bits 121-n bits 7 bits
Prefijo de subred 1111111...1111111 ID anycast

Identificador de Interfaz

Direcciones Multicast
Una direccion multicast en IPv6, puede definirseaain identificador para un grupo de nodos. Un
nodo puede pertenecer a uno o vados grupos mtltlces direcciones multicast tienen el siguiente

formato:
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8 4 4 112 bits

11111111 000T Ambito Identificador de Grupo

El bit "T" indica, si su valor es cero, una dirégtimulticast permanente, asignada Unicamente por la
autoridad de numeracion global de Internet. En castrario, si su valor es uno, se trata de dicews
multicast temporales. Los 4 bits que le precedemr jpor el momento estan fijados a cero, estan

reservados para futuras actualizaciones.

Los bits "ambito" tienen los siguientes significado

Reservado

Ambito Local de Nodo
Ambito Local de Enlace
No asignado

No asignado

Ambito Local de Sitio
No asignado

No asignado

Ambito Loc. de Organizacion
No asignado

No asignado

No asignado

No asignado

No asignado

Ambito Global
Reservado

MmO |m|>|lo|o|~Nojo|hlw|N|k|o

El "ldentificador de Grupo”, identifica, como caésperar, el grupo de multicast concreto al que nos

referimos, bien sea permanente o temporal, deettmdieterminado ambito.

Por ejemplo, si asignamos una direccion multicastnanente con el identificador de grupo 101

(hexadecimal), al grupo de los servidores de tie(NI&5), entonces:

FFO01::101 significa todos los NTS en el mismo nqde el paquete origen
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FFO02::101 significa todos los NTS en el mismo emlgee el paquete origen
FFO05::101 significa todos los NTS en el mismo sifie el paquete origen
FFOE::101 significa todos los NTS en Internet

Las direcciones multicast no permanentso tienen sentido en su propio ambito. Por pjemun

grupo identificado por la direccion temporal mwdst local de sitio FF15::101, no tiene ninguna
relaciébn con un grupo usando la misma direccidéoten sitio, ni con otro grupo temporal que use el
mismo identificador de grupo (en otro &mbito), eman grupo permanente con el mismo identificador

de grupo.

Las direcciones multicast no deben ser usadas dinexcion fuente en un paquete IPv6, ni aparecer en

ninguna cabecera de encaminado.

Las principales direcciones multicast reservadadaincluidas en el rango FF0x:0:0:0:0:0:0:0.

Algunos ejemplos utiles de direcciones multicasgis su ambito, serian:

FF01:0:0:0:0:0:0:1 - todos los nodos (ambito local)
FF02:0:0:0:0:0:0:1 - todos los nodos (ambito daesl
FF01:0:0:0:0:0:0:2 - todos los routers (ambito Ipca
FF02:0:0:0:0:0:0:2 - todos los routers (ambito dlaee)
FF05:0:0:0:0:0:0:2 - todos los routers (ambitoitie)s

La direccion FF02:0:0:0:0:1:FFxx:xxxx, denominadolicited-Node Address", o direccion de nodo
solicitada, permite calcular la direccion multicaspartir de la unicast o anycast de un determinado
nodo. Para ello, se sustituyen los 24 bits de meesp (“X”) por los mismos bits de la direccion
original. Asi, la direccion 4037::01;800:200E:8C&€ convertiria en FF02::1:FFOE:8C6C.

Cada nodo debe de calcular y unirse a todas lasatlines multicast que le corresponden para cada

direccidn unicast y anycast que tiene asignada.
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Otros protocolos

En Internet existen otros protocolos encargadodudeiones diversas. Por su especial relevancia
podemos comentar elCMPv6 (Protocolo de Mensajes de Control de Internet) M2 (Neighbor
Discovery) o “descubrimiento del vecindario”.

Protocolo ICMPv6

El Protocolo de Mensajes de Control de Internetefiret Control Message Protocol), descrito

originalmente en el documento RFC792 para IPv4jd@actualizado para permitir su uso bajo IPv6.

El protocolo resultante de dicha modificacion eBIRY6, y se le ha asignado un valor, para el campo
de "siguiente cabecera”, igual a 58. ICMPVv6 esepategral de IPv6 y debe ser totalmente incorpmrad
a cualquier implementaciéon de nodo IPv6.

ICMPv6 es empleado por IPv6 para reportar errores ¢ encuentran durante el procesado de los
paquetes, asi como para la realizacion de otrasiciues relativas a la capa "Internet”, como
diagnosticos (ping).

El formato genérico de los mensajes ICMPV6 esgeiisnte:

Bits 8 16 32

Tipo Cddigo Checksum

El campo "tipo" indica el tipo de mensaje, y swyvaletermina el formato del resto de la cabecera.

El campo "cédigo” depende del tipo de mensaje, gnselea para crear un nivel adicional de jerarquia

para la clasificacion del mensaje.

El “checksum” o cédigo de redundancia nos pernetectar errores en el mensaje ICMPV6.
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Los mensajes ICMPV6 se agrupan en dos tipos osclasgsajes de errory mensajes informativos

Los mensajes de error tienen un cero en el bital@npeso del campo "tipo”, por lo que sus valsees
sitian entre 0 y 127. Los valores de los mengafesnativos oscilan entre 128 y 255.

Los mensajes definidos por la especificacion bagga esta trabajando en nuevos tipos de mensajes)

son los siguientes:

Mensajes de error ICMPvEG

Tpa Descripcidn y Codigos

1 Destino no alcanzable (Destination Unreachable)
Ciadign | Descrpeiin
0 3in ruta hacia el destino
1 Comunicacion prohibida administrativamente
2 Sin asignar
3 Direccién no alcanzable
4 Puerto no alcanzable

Pagquete demasiado grande (Facket Too Big)

3 Tiempo excedido (Time Exceeded)
Cadign | Descrpeiin
0 Limite de saltos excedido
1 Tiempo de desfragmentacion excedido
4 Problema de parametros (Parameter Problem)
Ciadign | Descrpeiin
0 Campo errdneo en cabecera
1 Tipo de “cabecera siguiente” desconocida
2 Opcion IPvG desconocida

Mensajes informativos ICMPvE

Tpa Descripcidn

128 | Solicitud de eco (Echo Request)

129 | Respuesta de eco (Echo Reply)

Protocolo ND

En IPv6, el protocolo equivalente, en cierto modo,ARP en IPv4, es el que denominamos
"descubrimiento del vecindario". Sin embargo, ipova también la funcionalidad de otros protocolos
IPv4, como "ICMP Router Discovery"y "ICMP Rediréct
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El protocolo ND es bastante completo y sofisticadogue es la base para permitir el mecanismo de

autoconfiguracion en IPv6.

Tal como indica esta "traduccion”, consiste en etanismo por el cual un nodo que se incorpora a una
red, descubre la presencia de otros, en su mistaoegipara determinar sus direcciones en la capa de
enlace, para localizar los routers, y para mantémenformacion de conectividad ("reachability”)

acerca de las rutas a los "vecinos" activos.

El protocolo ND (abreviatura comun de "Neighbor doigerf'), también se emplea para mantener
limpios los "caches" donde se almacena la inforémacelativa al contexto de la red a la que esta
conectado un nodo (host o router), y por tanto datactar cualquier cambio en la misma. Cuando un

router, o una ruta hacia él, falla, el host busa#teimativas funcionales.

ND emplea los mensajes de ICMPV6, incluso a trdeésmecanismos de multicast en la capa de enlace,

para algunos de sus servicios.

Define, entre otros, mecanismos para descubrirersuprefijos y parametros, autoconfiguracion de
direcciones, resolucion de direcciones, determdmaalel siguiente salto, deteccion de nodos no
alcanzables, deteccion de direcciones duplicadeanbios, redireccion, balanceo de carga entrante,

direcciones anycast, y anunciacion de proxies.

La autoconfiguracion es el conjunto de pasos por los cuales un hosleleomo autoconfigurar sus

interfaces en IPv6. Este mecanismo es el que mastpaafirmar que IPv6 es Plug & Play.

El proceso incluye la creacion de una direcciéemace local, verificacion de que no esta duplicada
dicho enlace y determinacion de la informacién faede ser autoconfigurada (direcciones y otra

informacion).
Las direcciones pueden obtenerse de forma totadmerdnual, mediante DHCPVG6stéteful o

configuracion predeterminada), o de forma autoratatelesso descubrimiento automatico, sin

intervencion).
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Este protocolo define el proceso de generar urgddn de enlace local, direcciones globales yésca
de sitio, mediante el procedimiento automaticotéstas). También define el mecanismo para detectar

direcciones duplicadas.

La autoconfiguracion "stateless” (sin intervencidm requiere ninguna configuracion manual del,host
configuracion minima (o ninguna) de routers, y mecisa servidores adicionales. Permite a un host
generar su propia direccion mediante una combinadé informacion disponible localmente e
informacién anunciada por los routers. Los routamsncian los prefijos que identifican la subred (o
subredes) asociadas con el enlace, mientras egbosta un "identificador de interfaz", que idecaf

de forma Unica la interfaz en la subred. La diatae compone por la combinacién de ambos campos.
En ausencia de router, el host sélo puede gereedirdccion de enlace local, aunque esto es sufficie

para permitir la comunicacion entre nodos conectatimismo enlace.

24



Bibliografia
Direcciones Web de interés:

e http://www.ipv6.itesm.mx/

e http://www.consulintel.es/

e http://www.rau.edu.uy/ipv6/

e http://www.baguia.com/com/legacy/8364.html

« http://lwww.ipv6-taskforce.org/e-index.html

25



