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Capitulo 0

Motivacion y objetivos

0.1.

Antecedentes

El primer contacto de los autores con GNU/Linux data de octubre de 18%seemomento
GNU/Linux ya contaba con 4 afios de vida y el proyecto GNU tenia méas d&osda existencia.
En esa época la instalacion y configuracion del sistema no era tan cénmddooes actualmente
pero a pesar de las dificultades rapidamente comprendimos que era un siggatavo que se
adaptaba perfectamente a nuestras necesidades.

Las principales ventajas que observamos en el sistema fueron las siguiente

El coste del sistema era 0, si excluimos el precio del CD de instalaciéremqueuchas
ocasiones podia obtenerse al comprar alguna revista informatica.

Se trataba de un sistema operativo tipo “UNIX”.
Era un sistema multiusuario y multitarea.

No era tan solo un sistema operativo sino que incorporaba software magageditores de
texto, latex, representaciones graficas, paquetes matematicos, conggildel@ y Fortran.

Permitia compartir facilmente recursos: lectores de CD's, discos duros esarps.
Poseia navegadores de internet.
Tenia clientes y servidores de correo electrénico.

Permitia conectarse facilmente a otros ordenadores, pudiendo usarse mgligaciones
gréficas de dichos ordenadores remotos, lo que permitia trabajar ¢os @atenadores a
la vez.

Podiamos conectarnos a nuestros ordenadores desde ordemanhmies, pudiendo acce-
der a todos nuestros documentos y programas.

Otras personas podian usar nuestro ordenador sin que pudieraarcandstra configura-
cion personal o acceder a nuestros documentos 0 programas.

Incluso para personas inexpertas era muy dificil dafiar el sistemaiopera

No existian virus.
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Todas las anteriores caracteristicas eran tremendamente atractivasgiras, al haber usado
otros sistemas operativos multiusuarios como el UNIX de Hp o el VMS (de Digjteestar
inmersos en el mundo universitario al pertenecer al departamento de Ai8rica, Molecular y
Nuclear de la Universidad (FAMN) de Sevilla donde se disponia de va@isyPde una red de
datos que permitia una buena conectividad entre ellos.

En esos dias nuestro trabajo en GNU/Linux era exclusivamente a nivsludeio e incluso
cambiar el fondo de pantalla suponia un gran esfuerzo. No obstantereiestgbamos abiertos
a ayudar a cualquiera que tuviera problemas, con lo que poco a pocoasngsea comprender
mejor los entresijos de GNU/Linux y a realizar tareas que no son las habitealessimple usua-
rio, transformandonos por arte de magiaaperusuariosCon el anterior comentario debe quedar
claro para los lectores que nosotros no somos programadores, Zahgueos programar, o profe-
sionales de la informatica, aunque gran parte de nuestro trabajo esidnadinccon ordenadores,
simplemente conocemos “ligeramente” GNU/Linux y tenemos mucha experiemfiglsando
sistemas y resolviendo problemas.

Durante los primeros afios de nuestro trabajo con GNU/Linux, en el epamto de FAMN
existian unos 10 ordenadores con la distribucién Slackware (distribga@alin existe) instalada,
pero cada uno de estos ordenadores era independiente del rdstmaeue podiamos entrar de
un ordenador en otro (siempre que tuvieramos una cuenta de usuario)cgaimaformaciéon o
correr programas, pero era preciso copiar los ficheros de uno ard&oador y a crear constan-
temente cuentas de usuario. De forma analoga, la configuracion de émadades debia hacerse
uno a uno, invirtiendo bastante tiempo en realizar cambios en todos los dodenadel Departa-
mento o0 en instalar nuevos programas. Otro inconveniente era que dianoudeseaba usar el
ordenador de un compafiero, se debia invertir cierto tiempo copiandofaadidn de su cuenta.

Todo esto nos llevo en abril de 1999 a tomar la decision de construir uadena“cluster®
de ordenadores en el que se compartiera todo cuanto fuera posdasude usuario, ficheros
de configuracion, copias de seguridad, servidor de correo, eten#giee optd por emplear la
distribucién Debian de GNU/Linux. Los motivos para ello fueron:

= Laestructura del proyecto Debian garantizaba que en el futuro la dmtiibseguiria siendo
completamente gratuita.

= Se podian realizar actualizaciones sin necesidad de rebotar los aeEnad

= Poseia un cuidado sistema de dependencias entre los diferentes “pagieferma que
nunca faltaban “librerias” al instalar un nuevo programa.

= Existian multiples sitios Debian oficiales desde los que podian obtenerse lzacteanue-
VOS programas.

= Existian actualizaciones constantes de paquetes relativas a fallos dda#gel sistema.

Finalmente en agosto de 1999 teniamos un “cluster” con la mayor parte dedatedaticas
gue necesitabamos, y cuya estructura era muy similar a la de los actuale€lkter Linux
FAMN) del Departamento de FAMN y CLGEM (Cluster Linux GEM) del GrugmEstructura de
la Materia (GEM) de la Universidad de Huelva.

1En este manual no empleamos la palabra “cluster” para referirnos eomfiguracion de ordenadores destinada a
realizar calculos en paralelo.
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0.2. Motivacion

Después de todos estos afios trabajando con GNU/Linux, estamos firmemerdacidos
de que éste ofrece muchas ventajas frente a Windows(TM), aunguechbormenos desprecia-
mos dicho sistema operativo. Simplemente estamos mas comodos en nuestrodieatmamon
GNU/Linux. Creemos que deben usarse aquellos programas que facilitéxiaho nuestro tra-
bajo, ya sean programas GNU/Linux o Windows(TM).

Bajo este prisma consideramos que el trabajo de un grupo de persenaneun la posibilidad
de compartir recursos informaticos e informacion en su lugar de trabagpptiseiza empleando
un “cluster” GNU/Linux donde se compartan el maximo de recursos. Ehirmuoente de este
sistema es que debe haber una persona responsable de todo el siatqmeadi¢tha persona tiene
habitualmente otras obligaciones, ademas de las informéaticas, es preciso nmisinsizareas
informéticas asociadas al mantenimiento del “cluster”. De nuevo considsrgue un “cluster”
GNU/Linux donde se compartan el maximo de recursos reduce notablerndrabao.

Después de estos afios trabajando con un “cluster” GNU/Linux creem@ossgimportante
impartir curso y crear documentacion que ensefien a desenvolverge entesno. Consideramos
gue dichos cursos y dicha documentacién pueden ser (tiles para mackasgs y ademas reducir
en el futuro nuestras tareas como administradores, ya que muchossttesgempafieros podran
resolver sus problemas por si mismos.

0.3. Objetivos

En este curso hay dos objetivos:

= Conocer las tareas basicas que debe realizar un administrador de siGfdlvsnux en
general y de sistemas Debian en particular.

= Aprender a construir un “cluster” GNU/Linux donde se compartan el maxienecursos
posibles.

En relacion al primer objetivo es imposible estudiar en detalle cada una dielantes tareas
gue debe realizar siperusuariya que pueden abordarse de muy diversas formas. En este manual
se explicard la forma en la que nosotros solemos abordar dichas tasedanas referencias para
gue el lector pueda optar por otra forma de trabajar que se adapte mefonecesidades.

Al cubrir el segundo objetivo mostraremos coémo se construye un “clusid/Linux muy
particular: uno analogo al CLF o al CLGEM. Aunque el disefio del teltigpuede ser mucho
mas eficiente, pensamos que el lector tendra con este manual las ideas pasic construir
un “cluster”, con unos requerimientos minimos, que pueden ir siendo ampliadta adaptarse
perfectamente a las necesidades del grupo de usuarios que trabajéta co

Debe quedar claro que en este manual no daremos una descripcion detallad diferentes
“demonios” y servicios que usaremos, mas bien proporcionaremos una frarticular de usar-
los, apoyandonos sobre todo en los ficheros de configuracion qgraean en el CLF o en el
CLGEM.
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Administraciéon local de GNU/Linux






Capitulo 1

Administracion local del sistema

1.1. Introduccidn

El administrador de un sistema GNU/Linux debe cuidar del buen funciontordehsistema
desde su arranque, controlando la correcta iniciacion de todos lositigponecesarios y que los
diferentes grupos de usuarios puedan realizar con normalidad (ydaet)isus tareas. En concreto
esto implica saber qué servicios son necesarios al iniciar el sistema y ladormee se lleva a
cabo el arranque del mismo.

Una vez con el sistema en marcha es necesario saber como controlaetestds dispo-
sitivos, gestionar memoria y sistemas de ficheros y, finalmente, monitorizardossps que se
estan corriendo en sistema. Ademas, ha de tenerse una idea de corumegaate los posibles
problemas que se vayan planteando. En relacion con esto Ultimo es muy étitisalle y como
organiza la informacion el sistema, en los llamalbgs pues nos esto nos permite reconstruir lo
ocurrido antes de un problema y nos orienta acerca de la naturaleza ael. mis

1.2. Arranque del sistema

En esta seccién examinaremos brevemente el proceso de arranquesieran estandar desde
gue lo encendemos hasta que podemos hacer login en el mismo. Esto nos emtetider la
forma en que se arrancan los diferentes servicios en los llamados wigegxucion (ounlevelg,
cémo pasar de un nivel a otro y como configurar estos niveles.

1.2.1. Antes de Linux: El cargador

Al arrancar un ordenador lo primero que este hace es un autochumeer on self te¥t
comprobando que todo esta en orden y se puede proceder al arceshque se hace responsable
un programa llamado édootstrap loadet. Este programa se encuentra en la ROM BIOS del
ordenador y su propdsito es buscar un sector de arranque.

Se llamasector de arranqueal primer sector de un disco (en realidad de un sistema de fi-
cheros, aunque también puede arrancarse un ordenador poread)sfe sector de arranque el
ordenador encuentra un pequefio programa que hace posiblealaigégma operativo.

En la BIOS del ordenador (para ver cémo se accede a la misma hay gte @tencion al
mensaje inicial que proporciona el sistema durante el autochequeohhdigta de los lugares

1A veces se traduce como programa “calzador” aunque la definicitngkés de bootstrap es:
bootstrap: (n) a strap that is looped and sewn to the top of a boot for pitlbng

11
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donde el ordenador busca un sector de arranque y el orden @@ s djeva a cabo esta busqueda.
Una vez encontrado un sector de arranque se ejecuta el prograrsa goeuentra en él que se
encarga de cargar el sistema operativo, pudiendo ser posible esntgerarias posibilidades. En
un sistema Debian existen dos alternativas principales a la hora de esstyprograma,ilo y
grub.

El programa 1ilo

El programalilo (acrénimo delinux loader) permite configurar el arranque de un sistema
GNU/Linux. Se ejecuta en dos etapas, la segunda de ellas nos propanciprompt que pode-
mos configurar para que sea de naturaleza gréafica o alfanumérice, snds permite escoger
entre los diferentes sistemas operativos instalados en nuestro orddaaaaén podemos si fuera
necesario pasar argumentos al kernel en el arranque del sistema.

Existe una informacién exhaustiva acercald@o en las paginasan Yy, por ejemplo, en el
LILO User Manua) contenida dentro del paquéte

La primera vez que instalamos nuestro sistema se instala y se ejaddtale forma que
instala el cargador del sistema operativo en el sector de arranqdesclelduro o MBR Kaster
Boot Recordl También puede instalarse en el sector de arranque de alguna deticisnes
gue hayamos realizado. Al instalarse almacena la informacién acerca déelestes sistemas
operativos que se pueden ejecutar. Cada vez que hacemos algun daenitnale la configuracion
de arranque debemos de volver a ejecliidio como superusuario para que dicho cambio quede
reflejado en el correspondiente sector de arranque. La configurdeitilo se encuentra en el

fichero/etc/1ilo. conf. _ _ _ . .
A continuacion incluimos un ejemplo de fichero de configuracionide y explicaremos las
opciones mas importantes

# (1)

boot=/dev/hda

# (2)

1ba32

# (3

root=/dev/hda2

# (4)

compact

# (5)

install=/boot/boot.b

# (6)

delay=20

# (7)

map=/boot/map

# (8)

vga=normal

# (9)

prompt

timeout=100

# Kernel 2.4.27

image=/boot/vmlinuz-2.4.27
label=2.4.27
initrd=/boot/initrd-2.4.27.img
read-only
append="hdc=ide-scsi"

# Kernel 2.4.27

2En Debian puede encontrarse frsr/share/doc/1lilo/Manual . txt . gz
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image=/boot/vmlinuz-2.4.22
label=2.4.22
initrd=/boot/initrd.img-2.4.22
read-only

# Mandrake
image=/Mandrake/boot/vmlinuz
label=mandrake
root=/dev/hda3
read-only

optional
restricted
alias=3

# Windoze
other=/dev/hdal
label=Windows-XP

Este fichero configura un sistema que Debian que arranca con dos pésifiels, dados en la
opcidnimage=. . . y ademas indica que puede arrancar una particion con la distribuciorrakend
o también en Windows XP (TM). Al indicar una imagen (kernel) las opcionesim@asrtantes
son:

= label: Indica la etiqueta que identifica a esa imagen en el prompt.
= root: Silaimagen se encuentra en una particion diferente a la particion rodefemto.
= initrd: Ficheroinitrd usado por el kernel al arrancar.
Ademas de estas opciones que afectan a cada imagen las opciones gémdicae [o siguiente:
1. Especifica desde qué dispositivo se arrancara el sistema

2. Opcibn relacionada con la forma que tiend o de acceder a una unidad de fichero que
aun no esta montada. Desde 1998 es la opcién estandar y permite supengadaon
existente en sistemas mas antiguos que forzaba a que la informacién deeadeahsistema
se encontrara en los primeros 1024 cilindros del disco.

3. Indica qué dispositivo se montara como ro0t (

4. Permite leer de forma mas eficiente el sector de arranque. Esta op@idspscialmen-
te indicada si se arranca desde un floppy o si se observa que el statelmain tiempo
inusualmente largo en cargar el kernel.

5. Fichero que se instala como sector de arranque. La opcion por defgtiaot /boot . b.

6. Numero de décimas de segundo que el sistema espera antes de #ramagen por de-
fecto.

7. Localizacion del archivanapque contiene los kernels con los que es posible arrancar y su
localizacion en el disco.

8. Modo de texto VGA en el que se arranca el ordenador.

9. La opcidnprompt muestra la informacion acerca de los kernels disponibles y espera da
decision del usuario durante un tiempo fijado en la opeidieout
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El programa GRUB

El nombreGRUB, acronimo dezRandUnified Bootloader, corresponde al que hoy por hoy es
probablemente el mejor cargador de sisterbastloade} disponible y que, “casualmente”, entra
dentro del software ofrecido por GNU

La aplicaciérGRUB es independiente del sistema o sistemas operativos instalados en el orden
dor. Podemos considerar a GRUB como un mindsculo sistema operativonesmsd. El propdsito
de este mini s.0. es reconocer sistemas de ficheros y ficheros que sganeéméde arranque del
sistema, y trabajar con ellos. Para esto Ultimo nos proporciona entornos ¢éamiendi como de
consola. En particular este Gltimo entorno es particularmente Gtil y potentesy@auejemplo,
cuenta con un historial de comandos y algunas caracteristicas queduacaquellos que estan
acostumbrados a trabajar chashse sientan a sus anchas con él.

En concretoGRUB demuestra todo su potencial cuando se instala en sistemas que cuent:
con multiples sistemas operativos y modos de arranque, propios de aqiselfofs que gustan
de probar simultaneamente diferentes distribuciones GNU/Linux y que a lkeomservan otros
sistemas operativos en su ordenador. Inclugd 5o sigue siendo el cargador que utilicemos por
defecto, es interesante contar confil@ppyen el que hayamos instaladRUB y que nos permita
realizar tareas de rescate del sistema en caso de problemas. A contiraigmddremos que el
programaGRUB estd instalado en el ordenador y describiremos como instalarlo en el MBR de
floppyy de nuestro disco duro.

En DebiarGRUB forma parte de la distribucidn estandar y si no estuviera instalado en eiaiste
es muy simple afadirlo usando las herramientas para la gestion de paquUeétsaite

En principio GRUB reconoce multitud de sistemas de ficheros, pero al ser lo mas frecuent
vamos a instalarlo en uiloppycon un sistema de ficheros FAT. De paso eso nos va a permitir

presentar algunas herramientas importantes.
Lo primero insertar ufloppy en la disquetera, le damos formato FAT y creamos el sistema
de ficheros:

tirith: # fdformat /dev/fd0

Double-sided, 80 tracks, 18 sec/track. Total capacity 1440 kB.
Formatting ... done

Verifying ... done

mkfs -t msdos /dev/£d0

mkfs.msdos 2.10 (22 Sep 2003)

Por cierto, esto destruye toda la informacion que hubiera 8oy Esperemos que no sea
demasiado tarde... Ahora hemos de copiar algunos ficheros al diskettaeds montamos para
poder acceder a €l y copiamos los ficheros que necesita GRUB pararfan

tirith:~# mount -t msdos /dev/fd0 /floppy

tirith: # mkdir -p /floppy/boot/grub

tirith: # cp /1lib/grub/i386-pc/stage* /floppy/boot/grub
tirith: # umount /floppy

Aunque lo hayamos desmontado no sacaremdogpy pues aln nos queda el paso mas
importante, que es instalar el cargadorG#8B en el MBR del disco. Por cierto, donde estén los
ficheros desRUB depende de la version y la distribucidon que estemos usando, otras poddslida
a la dada en el texto son los directoriisib/grub/i386-pc/ 0 /usr/share/grub/i386-pc/.

A continuacioén ejecutamos el comangleub con lo que entramos en un emulador del intérprete
de comandos dgrub y ejecutamos

grub> root (£d0)

3La version que incorpora en la actualidad Debian Sarge es GRUB Legitras que esta en desarrollo la nueva
version GRUB2. Véase la pagina webtp: //www.gnu.org/software/grub/grub.html
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Filesystem type is fat, using whole disk
grub> setup (£d0)

Checking ....

Done.

grub> quit

Con esto hemos completado la instalaciorigB en elfloppyy podemos arrancar el sistema
con el mismo.

Supongamos que tenemos un sistema simple, que puede arrancar tanto@ms/Mied insta-
lado enhdail, como en GNU/Linux con un Kernel 2.4.x siendo /dev/hda2 el dispositivaasion
en la particion raizA). Al arrancar con etlisketteque hemos preparado anteriormente obtenemos
un prompt deGRUB desde el que podemos interaccionar con el sistema. Con el corhahplo

obtenemos una lista de los comandos de los que disponemos. o _
Veamos primero como arrancar Windows TM, para lo cual damos la siguiectierscia de
comandos:

grub> rootnoverify (hd0,0)
grub> makeactive

grub> chainloader +1
grub> boot

Y tendremos enseguida en marcha el familiar (para algunos) procegadguee de un sistema
Windows. No vamos a explicar en detalle los comandos de grub empleadgsieagi conviene
dar una breve explicacion de la convencién que emiga para etiquetar las particiones, ya que
es diferente de la que emplea Linudév/hdaX, /dev/hdbX...).Laforma de referirse eERUB
a una particion es com¢hdX,Y) dondeX indica comenzando por cel@ unidad de disco de que
se trate (0 si es la primera como en nuestro ejemp¥dhdica también comenzando por cegoe
particién es la que queremos utilizar. La primera en nuestro ejemplo. Elédegeste cambio es
debido a queRUB no sdlo se utiliza con Linux sino con otros muchos sistemas operativos, cada
uno con una convencioén diferente a la hora de designar discos y pagticies por ello que se ha

definido un esquema propio daUB, independiente de todo sistema operativo.
Para arrancar el kernel Linux efdev/hda2 haremos, en el caso del sistema que tenemos
como ejemplo:

grub> root=(hd0,1)

Filesystem type is ext2fs, partition type 0x83
grub> kernel /vmlinuz root=/dev/hda2 ro

[Linux-bzImage, setup=0x1400, size=0x99049]
grub> initrd=/initrd.img

[Linux-initrd @ 0x7d4e000, 0x292000 bytes]
grub> boot

Et voil&4! Tenemos al ordenador correctamente arrancado en Debiax/Bicomanddnitrd
es necesario siempre que el kernel necesite de una imagen initrd par@sja. Si no lo propor-

cionamos podemos terminar en un simpékiepnel Panic.

Después de arrancar varias veces nuestro sistema de este modo ks qasibos sinta-
mMos un poco cansados de tanta orden y queramos configurar un memogpermita ele-
gir como arrancar. Nada mas facil, definimos un fichero llameslo:.1st que copiamos a
/floppy/grub/boot:

# Sample boot menu configuration file
# Boot automatically after 30 secs.
timeout 30

# By default, boot the first entry.
default 0
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# Fallback to the second entry.
fallback 1

# For booting Linux

title GNU/Linux

root (hd0,1)

kernel /vmlinuz root=/dev/hda2 ro
initrd=/initrd.img

# For booting Windows Me
title Windows Me boot menu
rootnoverify (hd0,0)
makeactive

chainloader +1

# For installing GRUB into the hard disk
title Install GRUB into the hard disk
root (hd0,1)

setup  (hd0)

# Change the colors.
title Change the colors
color light-green/brown blink-yellow/blue

Como podemos ver al arrancar de nuevo, una vez que el fichero heogidmlo al diskette,
tenemos ahora un menu en el que podemos escoger entre arrancemeh €8 cualquiera de
las dos opciones, instal@RUB en el MBR del disco duro o cambiar el esquema de colores de
la pantalla de presentacién dRUB. Desde el menl podemos afiadir parametros al kernel en el
momento del arranque pulsando la teca tras seleccionar la opcién a la que queremos afadir
algun parametro y también podemos trabajar en el modo intérprete de corpatsioslo la tecla
<c>.

Para terminar veremos como insta&UB en el MBR desde el intérprete de comandos una
vez que nos hayamos acostumbrad®@B usando efloppy Con el paso intermedio por #bppy
tratamos de evitar algun efecto colateral no deseado en caso de qupiivosjgemos, una pos-
tura conservadora que es adecuado seguir cuando se trabaje ceamsgapo. De todos modos
es buena idea conservar el diskette GRUB ya que puede ser de gran ayuda en caso de que Nnos
encontremos con un sistema con el MBR dafiado o con algun problema®n_a instalacion de
GRUB en el MBR es una operacién muy parecida a la que hemos llevado a catiogiataiGRUB
en el diskette. Por ejemplo podemos crear un directstt/grub/ en cualquier particion de
cualquiera de nuestros discos, aunque légicamente es preferibllataquella particién que
utilicemos mas a menudo y sea mas estable, vamos, que no sea en la que expedmirsa
talando diferentes sistemas... Una vez hecho esto se copian todos lgsesagié se encuentren
en/lib/grub/i386-pc 0 en el directorio que corresponda en tu distribucion particular al direc-
torio /boot/grub/ comprobando cuidadosamente gueu.1lst también esté entre los ficheros
afiadidos. A continucidon se entra en el modo de comand@auiey se ejecutan los siguientes
comandos:

grub> root (hd0,1)
grub> setup (hd0)
grub> quit

Terminado. Ya tienes un sistema cGRUB en el MBR que te permitird iniciar tu ordenador
con toda comodidad en el sistema operativo que mas te interese.
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1.2.2. Elprocesainit

Una vez leido el sector de arranque el siguiente paso para el sistesiatea@n iniciar los
diferentes servicios del ordenador, dependiendo del nivel emeetljordenador esté arrancando.
Estos niveles de arranque, llamadaslevels suelen estar configurados en sistemas UNIX usando
dos alternativas diferentes: BSD o SystemV. En el caso de Debian se etiistema SystemV,
gue explicaremaos brevemente a continuacioén, pero otros UNIX, y algsindodcion GNU/Linux
(como Slackware, por ejemplo) utilizan el modelo BSD.

En el caso del esquema SystemV, el primer proceso que arranca egrelnpa/sbin/init,
gue utiliza un fichero de configuracion llamadet c/inittab para decidir el modo de ejecucion
en el que va a entrar el sistema. En este fichero de configuracionse elefinlevel por defecto
en arranque, y una serie de servicios de terminal para atender |seetidtasuario. Cualquier pro-
grama que coloquemos en lugarf®in/init se ejecutaria cuando el kernel hubiera terminado
de cargarse.

Los servicios, como habiamos comentado, se inician después de hatrgestoe| kernel del
sistema e iniciarse el primer proceso, denominaio Este proceso es el responsable de ejecutar
y activar el resto del sistema. Como lleva a cabo esta tarea init se configara dijimos, desde
el fichero/etc/inittab. Enlafigura 1.1 vemos un ficheiaittab tipico del que describiremos
someramente su contenido.

La sintaxis del ficheranittab es bastante simple. Las lineas que comienzan por # son comenta-
rios, el resto de las lineas tienen la forma

id:runlevels:action:process

dondeid es una secuencia de uno a cuatro caracteres que define la enitddaels es el 0 los
runlevels a los que afecta la linea;tion describe que accidn se va a llevar a calparycess es
el proceso que se va a ejecutar.

En la paginanan inittab puede encontrarse una descripcion detallada de este fichero, ex-
plicando, por ejemplo, las diferentes opciones posibles en el canyien. Asiwait hace que
el sistema ejecute el proceso al entrar en el runlevel y espere atgueresine para proseguir, 0
respawn, que implica que una vez terminado el proceso el sistema vuelva a lanzarlo.

Como puede verse en la figura 1.1 lo primero que hace el prdeaso tras definir el nivel
por defecto de ejecucion (el dos en nuestro caso) es correr uhis@cipl en bashque en un
sistema Debian egetc/init.d/rcS. Este script se encarga de fijar en una primera definicion
algunas variables del sistema, chequear y montar los sistemas de fiokfmatod, fijar la hora
del reloj, hacer accesible es espacio de intercangwag spack definir el nombre del ordenador
(hostnamgetc.

A continuacidninit se encarga de la gestion de los niveles de ejecuciam{evely, arran-
cando el sistema en el nivel que proceda. Un nivel de ejecucion cajle se inicien una serie de
programas y servicios, orientados a un determinado funcionamiento. Efdd thlse encuentra
la descripcion de los niveles de acuerdo con el estandar LSB sBtraduccién a Debian.

La dltima tarea que realizenit es iniciar algunos procesgetty, con lo cual se obtienen
terminales virtuales donde los usuarios pueden hacer login y entrar isteeha En Debian se
inician de este modo seis consolas a las que se puede acceder medianteaacdémbe teclas
<Alt-Fx>dondex=1, ..., 6.

En la seccidn dedicada a los ficherodafpdel sistema se detalla como obtener la informacién
gue se produce durante el arranque del sistema.
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# /etc/inittab: init(8) configuration.
# $Id: localadmin.tex,v 1.5 2006/05/30 14:11:49 curro Exp curro $

# The default runlevel.
id:2:initdefault:

# Boot-time system configuration/initialization script.
# This is run first except when booting in emergency (-b) mode.
si::sysinit:/etc/init.d/rcS

# What to do in single-user mode.
~~:S:wait:/sbin/sulogin

# Runlevel O is halt.

# Runlevel 1 is single-user.

# Runlevels 2-5 are multi-user.
# Runlevel 6 is reboot.

10:0:wait:/etc/init.d/rc 0
11:1:wait:/etc/init.d/rc 1
12:2:wait:/etc/init.d/rc 2
13:3:wait:/etc/init.d/rc 3
14:4:wait:/etc/init.d/rc 4
15:5:wait:/etc/init.d/rc 5

16:6:wait:/etc/init.d/rc 6
# Normally not reached, but fallthrough in case of emergency.
z6:6:respawn:/sbin/sulogin

# What to do when CTRL-ALT-DEL is pressed.
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now

# Action on special keypress (ALT-UpArrow) .
#kb: :kbrequest:/bin/echo "Keyboard Request--edit /etc/inittab to let this work."

# What to do when the power fails/returns.
pf::powerwait:/etc/init.d/powerfail start

pn: :powerfailnow:/etc/init.d/powerfail now
po: :powerokwait:/etc/init.d/powerfail stop

/sbin/getty invocations for the runlevels.

The "id" field MUST be the same as the last
characters of the device (after "tty").

Format:
<id>:<runlevels>:<action>:<process>

Note that on most Debian systems tty7 is used by the X Window System,
so if you want to add more getty’s go ahead but skip tty7 if you run X.

:2345:respawn:/sbin/getty 38400 ttyl
:23:respawn:/sbin/getty 38400 tty2
:23:respawn:/sbin/getty 38400 tty3
:23:respawn:/sbin/getty 38400 tty4
:23:respawn:/sbin/getty 38400 tty5
:23:respawn:/sbin/getty 38400 tty6

OO WN - H H R R R R R

Figura 1.1: Ejemplo de fichero de configuraciarittab.
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Runlevel LSB 1.3 Descripcion Debian

0 Parada Finaliza servicios y programas Parada
activos, asi como desmonfa
lesystemsactivos y para la CPU|
1 Monousuario Finaliza la mayoria de servicios.  Monousuario

Permite acceder sélo al root en

consola para mantenimiento |y
correccién de errores.

2 Multiusuario sin red No se inicia el sistema de red.| Multiusuario normal

3 Multiusuario normal Multiusuario normal Multiusuario normal

4 Reservado para uso local| Tipicamente es igual que el 3.| Multiusuario normal

5 Multiusuario entorno grafico Multiusuario en xdm o equivat Multiusuario normal
lente.

6 Reinicio Para todos los programas y ser- Reinicio

Vvicios, y reinicia el sistema.

Cuadro 1.1: Niveles de arranque en Debian GNU/Linux.

El nivel en el que arranca Debian por defecto es el nivel dogjuicomo puede verse en la
tabla 1.1 Debian parte de que los niveles multiusuario sean todos equisafgriaitiendo que el
administrador del sistema defina las diferencias que crea pertinentes.

Asi pues, en Debian & Windows Systemo se gestiona directamente degdec/inittab,
sino que existe un gestor independiente (por ejemplo gdm o kdm) como &iumeservicio mas
delrunlevel?2.

Segun el runlevel escogido, el sistema al arrancar consulta losdscbentenidos en el direc-
torio /etc/rcX.d dondeX es el numero asociado al runlevel. En dicho directorio se encuentra
una lista de servicios que hay que activar o parar en caso de quguamnaps 0 abandonemos el
runleveK. La parada o arranque se decide en base a una serie de scriptalfgents son enlaces

a los scripts efetc/init . d) que controlan cada servicio.

Un servicio es una funcionalidad proporcionada por el ordenadoactivacion o parada de
servicios se realiza mediante la utilizacion de scripts. Como veremos en elc&pita mayo-
ria de servicios estandar suelen tener su correpondiente ficherctodaale configuracion en
el directorio/etc y se controlan mediante los scripts presentes en el directetio/init.d/.
En este directorio suelen aparecer scripts con nombre similar al serviue aan destinados, y
aceptan parametros de activacion o parada. Estos servicios no sglreaa al iniciar el ordena-
dor y se detienen al apagarlo, sino que el superusuario puedeladog@n cualquier momento.
Asi /etc/init.d/servicio start arranca el servicigjetc/init.d/servicio stop parael
servicio y/etc/init.d/servicio restart primero paray después arranca el servicio. Si, por
ejemplo, hemos de reiniciar el demonio de impresién haremos como supéusuar

tirith:™# /etc/init.d/lprng restart
Restarting printer spooler: lprng.
tirith: #

Cada script posee un nombre relacionado con el servicio, una S o K gueiandica si es el
script para iniciar (S) o matar (K) el servicio, y un numero que reflejaddoen que se ejecutaran
los servicios.

4Ver, por ejemplohttp://freestandards.org/spec/refspecs/LSB_1.3.0/gLSB/gLSB/runlevels.html
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Una serie de comandos de sistema son los que perminten manejar los nivejesudén,
entre ellos cabe mencionar:

= shutdown, permite parar<h de halt) o reiniciar el sistemax de reboot). Puede darse tam-
bién un intervalo de tiempo para hacerse, o bien inmediatamente. Para estasaarbién
existen los comanddmlt y reboot.

= wall, permite enviar mensajes de advertencia a los usuarios del sistema. de éstelmo
administrador puede anunciar a todos los usuarios que se va a paraviaargmgun deter-
minado momento. Comandos corsitutdown suele utilizarlo de forma automatica.

= pidof, utilidad que permite averiguar el PIProcess ID asociado a un proceso. Cen
obtenemos los listados de procesos, y si queremos eliminar un servicicespraediante
kill necesitaremos su PID.

» update-rc.d permite la gestion de lasinlevelsal instalar o borrar servicios en uno 0 mas
runlevels(Véaseman update-rc.d).

Si, por ejemplo, tenemos un sistema que utiiaa para que los usuarios entren en el sistema
y nos interesara eliminar esa posibilidad de hacer login gréafico hariamosrootno

taffey:™# update-rc.d -f gdm remove
update-rc.d: /etc/init.d/gdm exists during rc.d purge (continuing)
Removing any system startup links for /etc/init.d/gdm ...
/etc/rc0.d/KO1gdm
/etc/rcl.d/KO1gdm
/etc/rc2.d/599gdm
/etc/rc3.d/S99gdm
/etc/rc4.d/S99gdm
/etc/rc5.d/S99gdm
/etc/rc6.d/K01gdm

Para crear de nuevo los links pertinentes

taffey: # update-rc.d gdm defaults

Adding system startup for /etc/init.d/gdm ...
/etc/rc0.d/K20gdm -> ../init.d/gdm
/etc/rcl.d/K20gdm -> ../init.d/gdm
/etc/rc6.d/K20gdm -> ../init.d/gdm
/etc/rc2.d/520gdm -> ../init.d/gdm
/etc/rc3.d/820gdm -> ../init.d/gdm
/etc/rc4.d/S20gdm -> ../init.d/gdm
/etc/rc5.d/S20gdm -> ../init.d/gdm

Existen opciones (como siempre, uean) para particularizar niveles usando el comando
update-rc.d.

Otro comando que resulta interesante cuando se administra un sistemanesrelagelinit,
gue nos permite cambiar al nivel de ejecucién que queramos. Por ejempdsjtamos hacer una
tarea critica como superusuario, sin usuarios trabajando. Para elimpetacer urelinit 1
(también puede usarse S) para pasamnéevelmonousuario. Una vez terminada dicha tarea hare-
MOS untelinit 2 para volver a multiusuario. También puede utilizarse el comande, para
lo mismo, aunqueelinit aporta algun parametro extra. En caso de que queramos directament
arrancar el sistema en modo monousuario basta con afiad$f mmagUscula tras el nombre del
Kernel en el prompt dailo o editar la entrada correspondiente @B, aunque en sistemas
Debian, por defecto, cada kernel definido en GRUB viene acompaf@agioa opcion de arranque
en modo monousuario etiquetada comeaovery mode.
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1.3. Control del estado del sistema

En muchas ocasiones nos hard falta conocer el estado del sistema,duigpeedecir que
necesitamos saber qué procesos estan presentes en el sistema y tdqueedmllan, los usuarios
gue estén presentes y qué estan haciendo etc. En lo que sigue anakzdifereotes maneras de
“tomar el pulso” al sistema.

1.3.1. Directorio /proc

El kernel durante su arranque pone en funcionamientseudo-filesystepllamado/proc.
Este no es un sistema de ficheros convencional sino que es el lugar elokernel vuelca la
informacion que recopila de la maquina, asi como muchos de sus datossnterdivectorio esta
implementado sobre memoria, y no se guarda en disco. En principio el diogatot se limitaba
a contener informacion acerca de los diferentes procesos existezr@gnpla actualidad cumple
otras muchas tareas. Los datos contenidos son tanto de naturaleza estaticinamica (varian
durante la ejecucion) y muchos programas utilizan la informacion suministoa@dsie directorio
durante su ejecucion.

Por ejemplo, para tener acceso a la informacion acerca del procelshdodenador en el que
se esté ejecutando Linux basta con hacer

tirith:~# cat /proc/cpuinfo

processor : 0

vendor_id : GenuineIntel

cpu family : 6

model : 8

model name : Pentium III (Coppermine)
stepping : 6

cpu MHz 1 696.982

cache size : 256 KB

fdiv_bug : no

hlt_bug : no

£00f_bug : no

coma_bug : no

fpu T yes

fpu_exception : yes

cpuid level 1 2

wp : yes

flags : fpu vme de pse tsc msr pae mce cx8 sep
mtrr pge mca cmov pat pse36 mmx fxsr sse
bogomips : 1389.36

tirith: #

Hay que tener el cuenta que al ggrroc fuertemente dependiente del kernel esto hace que

su estructura dependa de la versién que disponga el sistema y losdipbeden cambiar de una
version a otra

Una de sus caracteristicas mas interesantes es que en el dirgpt@igpodremos encontrar
las imagenes de todos los procesos en ejecucion, junto con la informaeiéhlgpinel maneja de
ellos. Cada proceso del sistema se puede encontrar en el diregiosio/pid-proceso, donde
hay ficheros que representan su estado. Esta informacion es Utilrpgramas de depuracion,
o bien para los propios comandos del sistema cemo top, que pueden utilizarla para ver el
estado de los procesos.
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Por otra parte eriproc podemos encontrar otros ficheros de estado global del sistema, co
mentamos brevemente a continuacion alguno de los ficheros que podreamisarx

Fichero Descripcion

/proc/bus Directorio con informacién de los buses (PCI, USB, input etc.)
/proc/cmdline Opciones de la linea de arranque del kernel

/proc/cpuinfo Informacion de la CPU

/proc/devices Dispositivos del sistema (caracteres o bloques)

/proc/drive Informacion de algunos madulos de hardware (kernel 2.4.X
/proc/filesystems | Sistemas de ficheros habilitados en el kernel

/proc/ide Directorio de informacion del bus IDE, caracteristicas de discos
/proc/interrups Mapa de interrupciones hardware (IRQ) utilizadas
/proc/ioports Puertos de E/S utilizados

/proc/meminfo Datos del uso de la memoria

/proc/modules Modulos del kernel

/proc/net Directorio con toda la informacion de red

/proc/pci Dispositivos pci del sistema (kernel 2.4.X)

/proc/scsi Directorio de dispositivos scsi, 0 IDE emulados por scsi
/proc/version Version y Fecha del Kernel

1.3.2. Procesos

Los procesos que en nuestro ordenador se encuentren en ejeauaiddeterminado momen-
to seran de diferente naturaleza, pudiendo distinguirse entre:

= Procesos de sistema, ya sean procesos asociados al funcionamieintie lacenaquina y
del kernel, o procesos llamados demonidagmony® asociados al control de diferentes
servicios que pueden ser locales o de red. En este Ultimo caso podemadrestando el
servicio (actuamos en modo servidor) o recibiéndolo (actuamos como cJidrdesayoria
de estos procesos apareceran asociados al usuario root, aoregiemos en ese momento
presentes como superusuario. Algunos servicios se asocian a atas®sisllamados usua-
rios de sistema como solp, bin, www, sys... EStos son usuarios "virtuales” que el sistema
utiliza para ejecutar ciertos procesos. Para ver los usuarios virtugdmyulefinidos basta
con examinar el contenido del fichefetc/passwd.

= Procesos del superusuario: en caso de actuar como root nuasicesgs interactivos o
aplicaciones lanzadas también apareceran como procesos asocizslesial root.

= Procesos de usuarios del sistema: asociados a la ejecucion de sus@am@gaa sea tareas
interactivas en modo texto o en modo grafico.

Como comandos rapidos y Utiles para el control de procesos podemos:utiliza

= ps: el comando estandar, lista los procesos con sus datos de usuario,, tieéempidicador
de proceso, y linea de comandos usada. Una de las opciones utilizedla-es, pero hay
muchas mas opciones disponibles (ver man).

5daemon: [from Maxwell's Demon, later incorrectly retronymed as “Disid Execution MONitor”] A program
that is not invoked explicitly, but lies dormant waiting for some conditiotd{s)ccur. The idea is that the perpetrator of
the condition need not be aware that a daemon is lurking (though oftedgeapm will commit an action only because
it knows that it will implicitly invoke a daemon).
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= top: Una version que nos da una lista actualizada a intervalos. Un interfié@ogparat op
en GNOME esgtop, que proporciona una informacion mas completa. Ambos programas
permiten enviar diferentes sefiales a los procesos.

» kill: Nos permite eliminar procesos del sistema, mediante el envio de sefialespoomo,
ejemplo, la de terminacién. El comankibll -1 nos proporciona una lista de las posibles
sefiales.

= kill -9 PID, donde indicamos el nimero identificador del proceam), Util para pro-
cesos con comportamiento inestable, o programas interactivos que hdm dejesponder.
Para conocer é1ID de un proceso podemos utilizgs o top.

= killall <nombre>: Mata procesos indicando el nombre en lugar del PID. Util en caso de
gue necesitemos matar simultaneamente varios procesos que provengisnueprogra-
ma.

En el caso de los procesos ocurre algo similar a lo que pasa con los riirecse establece un
arbol de procesos siendo el procesnit conPID=1 el procesaaiz, dependiendo de él el resto

de procesos. Las aplicacionestree y tree nos permiten obtener este arbol de procesos.
Si, por ejemplo queremos acceder a la informacién acerca de todos losqeaeesun usuario
podemos hacer

currix@taffey:~$ ps -elf | grep ana

4 S ana 3561 3143 0 78 0 - 1266 wait4 13:00 7 00:00:00 /usr/lib/WindowMaker/WindowMaker
ana 3615 3610 0 76 0 - 3307 - 13:01 7 00:00:00 xscreensaver-demo -prefs
ana 3618 1 075 0 - 1229 - 13:01 7 00:00:00 xscreensaver -nosplash

3620 3610 0 76 0O - 1466 - 13:03 7 00:00:00 xterm

ana 3621 3620 0 77 0 - 747 - 13:03 pts/0 00:00:00 bash

“w O O O O
nwmwnnwn
[

Una técnica muy empleada para el control de lo que ha ocurre o ha acerriel sistema 'y
gue permite reconstruir lo que hayan hecho los usuarios del sistema sida gde procesopfo-
cess accounting Esta utilidad permite al superusuario saber qué procesos han adifadentes
usuarios y cuando lo han hecho. Por tanto complementa a otras medidgsarigesEpresentes en

el sistema.
Para activar la gestion de procesos es necesario que el kernisteéelashaya sido compilado

activando la opcion correspondiefitalgo que se cumple para los kernels precompilados de las
principales distribuciones, Debian entre ellas. Ademas debemos instalagjostes que posibi-
litan esta gestion de procesos, lo que en Debian implica instalar el paguetdo que podemos
hacer por ejemplo cosipt-get:

taffey: # apt-get install acct
Reading Package Lists... Done
Building Dependency Tree... Done
The following NEW packages will be installed:
acct
0 upgraded, 1 newly installed, O to remove and O not upgraded.
Need to get 98.1kB of archives.
After unpacking 289kB of additional disk space will be used.
Get:1 http://ftp.at.debian.org stable/main acct 6.3.5-39 [98.1kB]
Fetched 98.1kB in 3s (25.8kB/s)
Preconfiguring packages ...
Selecting previously deselected package acct.
(Reading database ... 103249 files and directories currently installed.)

6CONFIG_BSD_PROCESS_ACCOUNTING
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Unpacking acct (from .../acct_6.3.5-39_i386.deb)
Setting up acct (6.3.5-39)
Starting process accounting: done.

La instalacién del paguete hace que comience la gestion de procesosagltazala lista de
servicios que se lanzaran en el arranque. El superusuario petheda o reiniciarla cuando mas
convenga. Si la gestion de procesos no esta incluida dentro de lodsenyie se lanzan en el
arranque, y si es asi procederiamos a lanzarla usando el comatida:

taffey:™# /usr/sbin/accton /var/account/pacct

Con esto comienza la gestion de procesos por parte del sistema, aupoueesb de instala-
cion de Debian se encarga de llevar a cabo estos pasos.

A menos que se configure de otra fornies aplicaciones de este paquete deben ser ejecutadas
por el superusuario. En concreto una vez instalado el paquete giskie & fichero donde se
lleva a cabo el almacenamiento de la informacion, llamégar/account/pacct (de process
accounting). Si no existe dicho fichero lo crearemos antes de iniciar la gestiorodegms con la
ordentouch /var/account/pacct.

Es importante tener en cuenta que los procesos no se afiaden al facstarque han terminado
de correr y se cierran, no cuando son lanzados. Esto quiere decsi tanzamos un proceso y
lo dejamos abierto sin cerrarlo no queda registro del mismo hasta que desidamarlo. Y aun
mas. Si se apagara el ordenador sin haber cerrado el procesedar@gonstancia del mismo en
pacct.

Para comprobar cual es el contenidopdect se dispone del comandastcomm.

taffey:™# lastcomm

eximé S root 77 0.00 secs Sun May 28 14:00
lastcomm S root stderr 0.00 secs Sun May 28 13:57
cubenetic X currix 7?7 160.96 secs Sun May 28 13:43
lightning X currix 7?7 0.04 secs Sun May 28 13:33
grep currix 7?7 0.00 secs Sun May 28 13:41
ps currix 7?7 0.01 secs Sun May 28 13:41
grep currix 7?7 0.00 secs Sun May 28 13:41
ps currix 7?7 0.00 secs Sun May 28 13:41
boxed X currix 7?7 0.77 secs Sun May 28 13:23
eximé S root 77 0.00 secs Sun May 28 13:30
man currix 7?7 0.00 secs Sun May 28 13:24
sh currix 77 0.00 secs Sun May 28 13:24
nroff currix 77 0.00 secs Sun May 28 13:24
groff currix 7?7 0.00 secs Sun May 28 13:24
grotty X currix 7?7 0.01 secs Sun May 28 13:24
pager currix 7?7 0.00 secs Sun May 28 13:24
troff currix 7?7 0.02 secs Sun May 28 13:24
tbl currix 77 0.00 secs Sun May 28 13:24
nroff F currix 7?7 0.00 secs Sun May 28 13:24
locale currix 7?7 0.00 secs Sun May 28 13:24

La salida de este comando nos proporciona el nombre del comando efequiatbre del
usuario, terminal en la que se ejecuto el proceso y el momento en el quedeliofin proceso.

Si queremos informacién Gnicamente acerca de un tipo de procesos psaigolr d astcomm
la opcidn-command nombre del comandd@ambién se puede seleccionar la impresion de procesos
pertenecientes a un usuario concreto con la opeiéer y en general es posible obtener mucha
mas informacion. Como siempre hay que mirar en ... jlas pagis

"Véase p.e. la subseccién 2.3.1 acerca de la estructura de usugrigsog o la seccién 2.4 donde se tratan las
aplicacionesu y sudo para ver como proporcionar a otros usuarios parte o todos los pidgldgl superusuario.
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1.3.3. Memoria

Respecto a la memoria del sistema tendremos que tener en cuenta que disp@amonde
la memoria fisica instalada en el ordenador como de memoria virtual, que mratieescionada
por los procesos. Normalmente no dispondremos de suficiente memoria pasdo®grocesos
gue tienen lugar simultaneamente en el ordenador al ser la memoria fisica oletamafio que
el necesario lo que obliga al sistema a utilizar un area de intercasveag)(sobre disco.
Este zona de intercambiswap puede hacerse como un fichero en el sistema de ficheros, pero
es mas habitual encontrarla como una particion de intercambio (llamaneaglecreada durante
la instalacion del sistema. En el momento de particionar el disco se declaradeotipo Linux
Swap
Para examinar la informacion sobre memoria tenemos varios métodos y coniéitedos

= fichero/etc/fstab: Aparece la particion dewap(si existiese) con un comando ig¢isk
podemos averiguar su tamario.

= ps: permite conocer que procesos tenemos, y con las opciones adenoada®vee del
porcentaje de CPU y memoria usada.

= top: version deps que presenta informacién acerca de los procesos de forma dinamica.
Puede clasificar los procesos por la memoria que usan o por el tiempo de CPU.

= free: Informacion del estado global de la memoria, da también el tamafio de memoria
virtual. En este caso si queremos obtener informacion acerca de la mersada la in-
formacién que resulta realmente relevante es la que aparece en la fila etigemtzo-/+
buffers/cache:.

= vmstat: Informacién del estado de la memoria virtual, y en qué esta siendo utilizada

1.3.4. Discosy sistemas de ficherol¢systemys

En esta seccion tendremos en cuenta como examinar los discos que tenpoubleis, como
estan organizados, y qué particiones y sistemas de fichidesygtemstenemos disponibles en
ellos.

Para poder acceder a una particion asociada a un determinado sistecmedes fitendremos
gue realizar un proceso de montaje. Este proceso lo podemos realizareetdicomandos o hacer
gue se lleve a cabo durante el arranque del sistema. En el procesoi@gese conecta el sistema
de ficheros asociado a la particion a un punto del arbol de directonosl| &guiente capitulo
examinaremos con mas detalle la estructura estandar del arbol de dised®@ENU/Linux.

Para conocer los discos (o dispositivos de almacenamiento) que teneglagstema, pode-
mos hacer uso de la informacion de arranque del sistema (comaasg), donde se detectan los
dispositivos presentes. Entre los dispositivos mas frecuentes emoosatydev/hdx (dispositivos
IDE ATA o0 PATA) y /dev/sdx (dispositivos SCSI, SATA, discos duros conectados a través de un
puerto USB, discos flash (los de tipo pendrive), unidades zip, cdxtames).

Cualquier dispositivo de almacenamiento presentara una serie de pagidimsas espacio,
tipicamente un disco IDE soporta un maximo de 4 particiones fisicas, y un nilimétado (a
efectos practicos) de particiones l6gftaBiferentes particiones pueden contener distintos tipos

8Estas particiones se crean sobre una particién extendida, que perfoiaraudltiples particiones lgicas sobre
una fisica.
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defilesystemsasociados a un mismo operativo o a sistemas operativos difefentes.

Para examinar la estructura de un dispositivo conocido, 0 cambiar satesdrparticionando
el disco, podemos utilizar el comanfléi sk, o cualquiera de sus variantes mas o menos interacti-
vas (cfdisk, sfdisk, qtpart). Por ejemplo, al examinar un disco ide /dev/hda nos da la siguiente
informacion:

fdisk /dev/hda (opcidn p)
Disk /dev/hda: 120.0 GB, 120034123776 bytes

255 heads, 63 sectors/track, 14593 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/hdal  * 1 2550 20482843+ c W95 FAT32 (LBA)
/dev/hda2 2551 14593 96735397+ 5 Extended
/dev/hdab 2551 3159 4891761 83 Linux
/dev/hdaé 3160 3282 987966 83 Linux
/dev/hda? 3283 3405 987966 83 Linux
/dev/hda8 3406 5838 19543041 83 Linux
/dev/hda9 5839 6082 1959898+ 82 Linux swap

Command (m for help):

Tenemos pues un disco de 120GB con nueve particiones, una primariaxtenaida y siete
I6gicas (se identifican con el numero afiadido al nombre del dispositiwajje observamos una
particién con arranque (columr2oot con ) de tipo FAT32, lo que supone la existencia de un
Windows 98/Me junto con varias particiones Linux. La ultima particién es usad® area de
intercambio para Linux. Ademas tenemos informacién de la estructura de] didel tamafio de
cada particion.

Entre los discos y particiones de nuestro sistema, algunos se encom@nfados tras el
arrangque en nuestro sistema de ficheros. Otros estaran prepareslosopgarse bajo demanda
0 para montarse en el momento en el que el sistema disponga de acceso ajemexlicaso
de dispositivos removibles). La fuente mas importante de informacion aatsps el fichero
/etc/fstab. En este fichero se indica que dispositivos se montardn cada vez queuatrel
sistema o que dispositivos extraibles podran ser montados por los usuamdo interese. No
tienen porqué estar definidos en este fichero todos los dispositivesf@een el sistema, aunque
si aquellos que queramos montar en el arranque. Los demas podralosobégo demanda el

superusuario.
Un ejemplo de ficherdstab es el siguiente:

# /etc/fstab: static file system information.
#

# <file system> <mount point> <type> <options> <dump> <pass>

proc /proc proc defaults 0 0

/dev/hdal /winXP auto user,noauto 0 0

/dev/hdab / ext3 defaults,errors=remount-ro 0 1
/dev/hda7 /home ext3 defaults 0 2

/dev/hda6 /var ext3 defaults 0 2

/dev/hda8 none swap sw 0 0

/dev/hdb /media/cdrom0  iso09660 ro,user,noauto 0 0

/dev/sda2 /media/usb_disk ext3 exec,user,noauto 0 0

9Un documento de gran ayuda a la hora de decidir como partir un dispogitiede encontrarse en
http://tldp.org/HOWTO0/Partition/index.html.
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/dev/sdb2 /media/usb_disk ext3 exec,user,noauto 0 0
/dev/sdal /media/usb_1 auto user,noauto 0 0
/dev/sda?2 /media/usb_2 auto user,noauto O 0

La explicacion de las diferentes opciones de montaje puede encon@aisedmman fstab,
cabe destacar las opcionesuto que hace que el sistema no se monte de forma automatica en el
arrangue, o la opciétiser que hace que los usuarios puedan montar el sistema de ficheros en el
punto de montaje definido. En el ejemplo analizado se incluyen los sistemagagstamo root
en /dev/hdab, la particién de swap en hda8 o el directorio proc anteritgrapalizado.

Los comandos mas relevantes a este respecto son:

= mount. Al ejecutar este comando sin opcion alguna se nos informa didsgstemsnon-
tados en ese momento (ya sean dispositivos reales o filesystem virtualegpcooyoEsta
informacion también esta disponible en el fichgesc/mtab. Este comando también sirve
para montar los sistemas de ficheros, por ejemplo si queremos morftappyipodemos
hacerlo con la orden

mount -t auto /dev/fd0 /mnt/floppy

= df -h. Nos informa de lodilesystemsle almacenamiento presentes en el sistema, y nos
permite verificar el espacio usado y disponible. Comando basico paralaorespacio de
disco disponible.

En relacién con este Ultimo comandt, -h, hay que recordar que una de las tareas basicas
de administracion de un sistema es controlar los recursos del mismo y, enlpgrét espacio
disponible en lodilesystemsitilizados. El espacio libre disponible hay que monitorizarlo con fre-
cuencia ya que para evitar una posible caida del sistema nunca tendieamnzarse mas del 90 %
de ocupacion. Hay que tener en cuenta que hay muchos procesos stianmiédnte funcionando
(entre ellos demonios que estan escribiendo ficheros temporalesog)depueden generar gran
cantidad de informacion. De especial utilidad para controlar el tamafiotderdiy el espacio
ocupado por un directorio o directorios es el comaadoacronimo delisk usage. Si corremos
du -h nos da el tamafo ocupado por cada archivo que cuelga del direatsde dl que corremos
la orden. Explora los diferentes subdirectorios y en el caso de urntaticeel tamafio asignado
al mismo es la suma de tamafos de los archivos que se encuentran en su Ategies este
comando nos proporciona demasiada informacion, y conviene asociageita s. Por ejemplo,
para ver el tamafio de su cuenta el usuario thorin puede hacer:

tirith:~$ du -hs
3.2G
$

Un caso particular en el llenado de discos duros son los ficleeregjue pueden ser (depen-
diendo del proceso que los haya generado) de gran tamafio. Unagnradida para evitar que
el sistema quede bloqueado por causa del llenado de una particionugsusegsquema de parti-
cionado como el descrito en el siguiente capitulo. Ademas habra que aleguias precauciones
eliminando informacion innecesaria, especialmente si se detectan situaddosasiracion de los
sistemas de ficheros. Entre las posibles lineas de actuacion podemoardestac

= Eliminar archivos temporales innecesarios, los directofto® y /var/tmp suelen acu-
mular muchos archivos generados por diferentes usuarios o aplieaclgunos sistemas
(Debian entre ellos), ya toman medidas de limpieza, como limfiap en cada arranque
del sistema.
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= Logs: Evitar su crecimiento excesivo. Segun la configuracion del sisgeonajemplo de
Syslogd) la informacion generada de mensajes puede ser muy grande. Normalmente :
habra que comprimir los ficheros y limpiar periédicamente. En todo caso, esit@nos
la informacién para posteriores analisis, podemos realizar copias agadegpackup$ en
medios removibles.

= Hay otros puntos del sistema que suelen crecer mucho, como puedg) fiecheroscore

de los usuarios, podemos eliminarlos periddicamente, o evitar su genefagiBhsistema
demail, almacena todos los correos enviados y recibidos, junto con los ascdyantos.
Eso puede hacer que el tamafio del sistema crezca hasta llenar la ursdprhdie para
tal fin. Para solucionarlo podemos pedir a los usuarios que hagan limgigadipa de su
correo. (d) Las cachés de los navegadores o otras aplicaciones tambligmtener gran ta-
manfo, otra limpieza pendiente...; () Se puede establecer un sistema de cladasientas
de los usuarios de modo que estas no puedan exceder un tamarfo prieéjadtefinir estas
cuotas existe la aplicaciGuota (verman 1 quotayman 8 quotaon).

1.4. Gestidon de sistemas de ficheros

Como ya hemos comentado en la seccion anterior toda unidad de almacenamseatap
archivo especial de dispositivo asociado, siendo los mas frecuentes:

= |IDE: Dispositivos/dev/hda disco maestro, ler conector IDKev/hdb disco esclavo del
ler conector/dev/hdc maestro segundo conectdtiev/hdd esclavo segundo conector.

= SCSI: Dispositivogdev/sda, /dev/sdb, ... siguiendo la numeracion que tengan los perifé-
ricos en el Bus SCSI. Lgsendrivesy discos duros que se conectan en a través de un puerto
USB entran dentro de esta categoria.

= Disquetes: Dispositivogdev/fdx, con X numero de disquetera (comenzando en 0). Hay
diferentes dispositivos dependiendo de la capacidad del disquetgepwlo el disquete de
1.44MB en la disquetera A serfaev/fd0H1440.

Respecto a las particiones presentes, el numero que sigue al dispagitesenta el indice de la
particién dentro del disco, y es tratado como un dispositivo independigide/hdal primera
particién del primer disco IDE, gdev/sdc2, segunda particién del tercer dispositivo SCSI.

A continuacion analizaremos brevemente los procesos basicos que pockiiwar con los
discos y sus sistemas de archivos asociados

1.4.1. Creacion de particiones y sistemas de ficheros

La creacion o modificacion de particiones en el entorno de Linux se llesh@aon coman-
dos comafdisk, o similares ¢fdisk, sfdisk). Una herramienta propietaria de gran utilidad es
Partition Magic que se ejecuta en entorno Windows TM.

El uso defdisk resulta bastante intuitivo, y generalmente en un sistema no es frecuente varie
el esquema de particiones tras la instalacion, al menos en los discos estaticos

Asociada a la creacion de particiones se encuentra la tarea de formatisquiztes. Para dis-
guetes pueden utilizarse diferentes herramientas entre las que desthearmat (formateo bajo
nivel), superformat (formateo a diferentes capacidades en formato msadesymat (formateo
especifico creando filesystem msdos estandar).
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Es importante particionar de forma adecuada un sistema de ficherosdesgiende cual
sea el uso que luego vaya a darsele. Una decisién adecuada permite aptmizcursos y la
estabilidad del sistema.

La configuracién minima suele ser de dos particiones: la correspondié(tmoafilesystem
y la correspondiente al &rea de intercambio ewap Esta ultima se formateara como tipo Linux
swap, mientras que hay una gran cantidad de opciones para la primera.

Otra configuracion habitual, mas adecuada que la anteriormente citddasieap es de tres
particionesy/, swapy /home En este casghome es la particion donde residen las cuentas de los
usuarios. Al separar las cuentas de los usuario del sistema, situdadgasticiones separadas
obtenemos varias ventajas. Facilitamos la gestion de las cuentas de usiiamnoo que un lle-
nado de la particion de usuarios afecte al sistema, podemos compartir gpamcede usuarios
entre varias distribuciones de GNU/Linux y, especialmente, hacemos plasittualizacion o
reinstalacion del sistema manteniendo a salvo la informacion de los usuarios.

Otro esquema muy utilizado, y mas completo que los dos anteriores, consispaear €n par-
ticiones diferentes las secciones estaticas y dinamicas del sistema. Por egmpia particion
se coloc# incluyendo la parte estaticAin, /sbiny /usr) que se espera no va a sufrir variacio-
nes sensibles y rapidas de tamafio. En otras particiones se incluiria laipantécd (var, /tmp,
/opt, /usr/local). Esto permite ajustar mejor el espacio de disco, dejando méas espacio a las
partes del sistema que lo necesiten y minimiza los problemas en caso de lleciddatatde una
particién o de fallo en el disco duro -fallaria una particién, pudiendo ereuge la informacion
del resto de particiones.

Un vez partido el disco es necesario crear sistemas de archivo, londuieux se hace me-
diante el comandakf£s.

Hay versiones especificas de este comando para crear difefigdgstemgmkts.ext?2,
mkfs.ext3), inclusofilesystemsio linux @kfs.vfat, mkfs.msdos, mkfs.minix).

El comandankisofs crea los istemas de archivos del tj 9660, (con extensiones joliet o
rock ridge) sobre cdroms. Esto junto a comandos coeérecord permite grabar cdroms.

Un caso particular es la ordeaswap que permite crear areas de intercambio, que después se
pueden activar o desactivar ceWapon y swapoff

El tipo ext2 ha sido en Linux el tipo de por sistema de archivo usado por defecto hasta lo
kernels de la familia 2.4. En la actualidad ha sido sustituido en gran parte pistezhaext3,
que es una mejora del anterior. Resulta compatible con este, pero disponendlling!®. Cabe
destacar que trabajar con GNU/Linux implica una gran flexibilidad a la hoeacteger el sistema
de ficheros con el que trabajar. Otras posibilidades ademas de lasramgti®o mencionadas son
vfat, ntfs, sysv, reiserfs, jfs 0 xfs.

Nuestro sistema GNU/Linux puede leer datos (0 sea ficheros y directdeitsjlos estos siste-
mas de ficheros, y escribir en la inmensa mayoria. Una excepcion geafaraigunos problemas
es el caso de ntfs. Existe soporte para este sistema pero en versidmerpa (ya que existen
dos versiones llamadas ntfs y ntfs2, hay ciertas incompatibilidades entrgygtiodrian causar
corrupciones de datos, o errores en el sistema de ficheros). Ersianv@ré del kernel Linux se
espera obtener un soporte mas completo de NTFS (siempre que Microsedlice mas cambios
en la especificacion).

10E] journalling consiste en tener un registro de los cambios que sufre el sistema dedidbejue permite recupe-
raciones mas rapidas en caso de error.
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1.4.2. Montaje de los sistemas de ficheros

El montaje y desmontaje de lGkesystemse consigue usando los comandosnt y umount
respectivamente.
El proceso de montaje se realiza mediante la otdemt con el siguiente formato:

mount -t filesystem-type device mount-point

El tipo de filesystem puede ser msdos (fat), vfat(fat32), ntfs(ntfs l@gtis09660 (para cdrom), ...

El dispositivo es la entrada correspondiente en el directorio /dev a lkzkdan del dispo-
sitivo, los IDE tenia /dev/hdxy donde x es a,b,c, o d (1 master, 1 slave, 2nasiave) e y el
numero de particion, los SCSI (/dev/sdx) donde x es a,b,c,d ... (segurcsl ebksciado 0,1,2,3,4
...). Vamos a ver algunos ejemplos:

= mount -t auto /dev/sda2 /media/usb_2: monta la segunda particion de un pendrive
o disco usb en el punttmedia/usb_2 dejando al sistema la eleccién del tipo de sistema de
ficheros.

= mount -t iS09660 /dev/hdc /mnt/cdrom:montaria el cdrom (sies el IDE que esta en
la segunda controladora como maestro) en el pyiniad / cdrom.

= mount -t is09660 /dev/cdrom /mnt/cdrom : montaria el cdrom/dev/cdrom se usa
como sinénimo (es un enlacdink) del dispositivo donde esta conectado.

= mount -t vfat /dev/fdOH1440 /mnt/floppy : montaria un disquetédev/fd0H1440
Seria la disquetera A en alta densidad (1.44MB), también puede ysans&fdo.

= mount -t ntfs /dev/hda2 /mnt/winXP : montaria la segunda particién del primer dis-
positivo IDE (la C:), como tipo ntfs (por ejemplo un Windows XP).

Para aquellas particiones que se utilicen con frecuencia y cuya enst@dm@uida en el
fichero/etc/fstab el proceso de montaje se simplifica mucho, ya que puede hacerse ahora sin
plemente indicando el dispositivo o el punto de montaje:

mount /mnt/cdrom
mount /dev/fd0

ya que el sistema extrae el resto de la informacion necesayietdg fstab.
El proceso contrario, el desmontaje de particiones, es bastante seraslia,con utilizar el
comandammount indicando el punto o dispositivo que se desea desligar:

umount /mnt/cdrom
umount /dev/fd0

En el caso de medios extraibles, tipo cdrom (u otros) puede usarse 'fegeatia extraccion del
medio:eject /dev/cdrom 0 sbloeject en este caso.

Los comandosiount y umount con -a montan o desmontan todos los sistemas disponibles.
En el fichero/etc/mtab se mantiene una lista de los sistemas montados en un momento concret
se puede consultar o ejecutafunt Sin paradmetros para obtener esta informacion.

Una dltima tarea de gran importancia es la verificacion del estado de los sistefficseros.
La principal herramienta de verificacion fiesystem®n Linux es el comandésck, que com-
prueba las diferentes areas del sistema de ficheros y verifica sutenosigletectando posibles
errores y, en los casos que sea posible, corrigiéndolos. El profgmsigctiva automéaticamente
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este comando durante el arranque cuando detecta que se ha prath&igarada incorrecta del
sistema (un apagoén eléctrico, o accidental de la maquina), o bien traarsuparimero prede-
terminado de arranques en el sistema. Esta comprobacion suele llevatierago, tipicamente

algunos minutos, dependiendo del tamafio del sistema de ficheros. Estesewepdrasticamente
acortado si utilizamos un sistema de ficherosjoamnalling comoext3 0 reiserfs.

Existen versiones de este comando particularizadas para un sistemaedesfitick . ext?2,
fsck.ext3, fsck.vfat, fsck.msdos,

El procesofsck normalmente se activa con el dispositivo en modo de solo lectura y con la
particién bajo examen desmontada. Se recomienda siempre desmontar lasearpiai@ realizar
el chequeo. En determinados casos, por ejemplo si el sistema de fibhgra<amen es el raiz
/'y se detecta algun error critico, se nos pedira que cambiemos el modo dadjeatrl sistema
(runleve) a modo monousuario, y llevemos a cabo la verificacién en este modo.

Es importante llevar a cabo procesos de respat@akup del sistema: ya sean de todo el
disco, bloques del disco, particionéitesystemdicheros, etc. Hay varias herramientas Utiles para
ello: tar nos permite copias de ficheros, hacia un fichero o bien a unidades decgiidade
forma parecida puede realizar backups de ficheros en un fichero.ckd o comotar mantienen
informacion de permisos y propietarios de los ficheros.

La aplicaciondd permite copias ya sea de ficheros, dispositivos, particiones o discheeofic
Este comando es un poco complejo, pero muy potente.

En la segunda parte del curso se presentaran de forma mas detalladgpksaasones en el
marco de la gestién de wtusterde ordenadores.

Otros comandos que resultad de interés para llevar a cabo diversesdaareste &mbito son:
badblocks, para encontrar blogues defectuosos en el disposttinpe2fs, para obtener infor-
macion sobrdilesystemsinux o tune2fs permite hacertuning’ de los filesystems linux de tipo
ext2 o ext3 ajustando diferentes parametros de los mismos.

1.5. Ficheros de registro

El kernel, los daemons de servicios y las diferentes aplicaciones otenfisésde GNU/Linux
generan mensajes que son almacenados en los llamados ficheros de (tegitteg, ya sea para
tener una traza del funcionamiento del sistema o para detectar errdtesctoses criticas.

Este tipo de registros lmgs son imprescindibles en muchos casos para las tareas de admi-
nistracion, y se suele emplear bastante tiempo en procesarlos y analizantrsdos. En esta
seccidén vamos a presentar estos ficheros, su ubicacién y contenigmcoatrolar la inforamcion
almacenada y como gestionarla de manera eficiente.

1.5.1. Arranque del sistema

En el arranque de un sistema GNU/Linux se produce un volcado de infidmracy intere-
sante donde aparecen datos acerca de las caracteristicas deflordéei@ccion de dispositivos,
arrangue de servicios de sistema, etc. Ademas se incluye informaci@a aeelos problemas o
errores que aparecen durante el proceso de arranque.

En la mayoria de distribuciones esto puede verse en la consola del sisteotardénte du-
rante el proceso de arranque, pero ya sea por la velocidad de loajesmsporque estos estén
ocultos tras caratulas gréficas, puede ser imposible leer los mensajemtBarecesitaremos una
serie de herramientas para seguir este proceso. Con este fin podemas utiliz

» dmesg: comando que da los mensajes del ultimo arranque del kernel.
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» fichero/var/log/messages: Este es unlog general del sistema, que nos contiene los men-
sajes generados por el kernel, y otros daemons.

= uptime: Indica cuanto tiempo hace que el sistema esta activo.
= ficheros/proc: ficheros que utiliza el kernel para almacenar la informacién que gestiona

En particular resulta muy interesante activar la opcidbagtioglo que se consigue editando el
fichero/etc/default/bootlogd en el que debemos escribir la linea

BOOTLOGD_ENABLE=Yes

Al activarbootlogd todos los mensajes de arranque quedaran almacenagdosm®ilog/boot.

1.5.2. syslogd

El demoniosyslogd es el servicio mas importante de obtencion de informacion dinamica
del sistema. El proceso de andlisis de los ficheros de registgsgenerados por este demonio
nos ayudara a entender el funcionamiento, los posibles errorespliemias de seguridad y el
rendimiento del sistema.

La mayor parte de los logs se generan en el directari@ /1og, aunque algunas aplicaciones
pueden modificar este comportamiento, como ocurreacen y los ficheros de registro de pro-
gramas. De todos modos, la gran mayoria de logs del propio sistema siepmisatran en este
directorio y practicamente todos bajo el directofiar.

El demonio laemon del sistema que se encarga de recibir los mensajes que se envian p
parte del kernel y otros demonios, enviandolos a un fichero de registipslogd. El fichero por
defecto donde se envian los registrogesr/log/messages, perosyslog es también configu-
rable a través del fichertetc/syslog.conf. De este modo pueden generarse otros ficheros, o
bien realizar una clasificacion segun el daemon que envia el fichesdi¢elapor fuente), o segin
la importancia del mensaje.

Dependiendo de la distribuci@yslog puede estar configurado de diferentes formas: en De-
bian se generan los ficheros en el directgfiar/log (p. €.kern.log, mail.err, mail.info,
etc.) con lodogsde diferentes servicios.

Podemos examinar la configuracién para determinar de donde provismaanisajes y en qué
ficheros se guardan. Una opcién que suele ser interesante es la paditddiénviar los mensajes
a un consola virtual de texto, de manera que podremos ir viéndolos a medidz groduzcan,
esto suele ser Gtil para monitorizar la ejecucién del sistema, sin tener qumgatado el fichero
a cada momento. Una alternativa simple podria ser, desde un terminal haxesuperusuario
tail -f /var/log/messages. ESto nos permite que vayan apareciendo las lineas que se vayal
afnadiendo al fichero en el terminal. En entornos donde la seguridad egante hasta el punto
de adoptar una politica muy “paranoid” a veces se aprovechan las anitiguasoras matriciales
para enviar las salida degs Esta es una forma de asegurar que de ninguna manera un intrus
pueda alterar la salida de registro del sistema. En este sentido resulta ati@e jgi€finir un nodo
remoto que reciba los mensajes del sistema.

No tenemos espacio en esta seccion para describir detalladanfente gealiza la configu-
racion desyslogd, aunque siempre nos queda el manual... Pero daremos una breveait@scrip
de la sintaxis que emplea el fichero de configuragig#ilog . conf y veremos también como se

lanza el demonig@yslogd.
En/etc/syslog.conf se define una correspondencia entre acciones y categorias a las que !
afiade una prioridad. Por ejemplo la linea
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mail.notice /var/log/mail

define que a aquellos mensajes del sistema que pertenezcan a la catedocien prioridad
notice se asigne la accion escribir en el fichémar/log/mail.

Las categorias informan acerca de qué parte del sistema emite el mensajdefrimas en
GNU/Linux sonauth, authpriv, cron, daemon, ftp, kern, lpr, mail, mark, news, syslog,
user, uucp Y localO alocal7. El caracter comodin significa cualquier categoriarpne equi-
vale a ninguna categoria.

Las prioridades indican la importancia del mensaje, y mantienen una reladdujea. Son,
en orden de importancia crecienéebug, info, notice, warning, err, crit, alert y emerg.
También tienen aplicacion los comodineg none.

Entre las acciones posibles, aparte de escribir en ficheros de registocse vio en el ejemplo
anterior, se puede enviar la informacion a un fichié a ficheros de dispositivaiév files), un
nodo remoto o a una terminal.

Es posible ser redundante en el sentido siguiente. Si a una categoriartampigoridad se le
ha asignado una accion no se deja de probar si corresponde a afgulinea desyslog. conf.

Asi hasta que se han probado todas las condiciones definidas erer fich
Un ejemplo de fichereyslog.conf es el siguiente:

# /etc/syslog.conf Configuration file for syslogd.
#
# For more information see syslog.conf(5)
# manpage .
#
# (D
*.*;auth,authpriv.none -/var/log/syslog
#
# (2
auth,authpriv.* /var/log/auth.log
#cron. * /var/log/cron.log
daemon . * -/var/log/daemon.log
kern.* -/var/log/kern.log
lpr.* -/var/log/lpr.log
mail* -/var/log/mail.log
user.* -/var/log/user.log
uucp. * /var/log/uucp.log
#
# (3)
mail.info -/var/log/mail.info
mail.warn -/var/log/mail.warn
mail.err /var/log/mail.err
#
# Logging for INN news system
news.crit /var/log/news/news.crit
nevs.err /var/log/news/news.err
news.notice -/var/log/news/news.notice
#
# Some ‘catch-all’ logfiles.
#
*.=debug;\
auth,authpriv.none;\
news.none;mail.none -/var/log/debug
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# (4)

*.=info;*.=notice;*.=warn;\
auth,authpriv.none;\
cron,daemon.none;\

mail,news.none -/var/log/messages
#
# (5)
* . emerg *
#
# (6)
* .k @servidor-home
# (7)

daemon.*;mail.*;\
news.crit;news.err;news.notice;\
*_.=debug;*.=info;\
*.=notice;*.=warn | /dev/xconsole

Algunos comentarios

1. Envio de informacion estandar. Los mensajes de cualquier prioridada&slas categorias
salvoauth y authpriv se envian al ficherpvar/log/syslog. El signo- antes del nombre
del fichero hace que no sea necesario sincronizar el fichero eadgue se escribe en él,
lo que minimiza la carga que soporta el sistema para aquellos ficheros doackeesle con
frecuencia.

2. Los mensajes de cualquier prioridad en las categatigsy authpriv se envian al fichero
/var/log/auth.log.

3. Divide los registros correspondientesad 1 para facilitar su manejo.

4. Todos aquellos mensajes que tengan la prioridefd, notice y warn excepto los per-
tenecientes auth, authpriv, cron, daemon, mail y news tengan estos la prioridad que
tengan, son almacenados &rar/log/messages.

5. Envia atodo el mundo los mensajes con la prioridad de emergencia.

6. Envia todos los mensajes generados a la maquina remotador-home. En el servidor
remoto hay que activar la opciéir en el fichero/etc/init.d/sysklogd para que el
servidor acepte la entrada de mensajes enviados por otros sistemas.

7. Selecciona ciertos mensajes para enviarlos en mofie al dispositivo/dev/xconsole.
Esto permite acceder a esta informacién en tiempo real con el comantlgole -file
/dev/xconsole.

El demoniosyslogd se lanza con el scriptetc/init.d/sysklod que permite sincronizar
el lanzamiento desyslogd y klogd (el demonio de registro del kernel). Este demonio puede
lanzarse con diferentes opciones que pueden consultasse esysklogd.

Ademas es muy conveniente instalar y lanzar en el arranque del sisterograipalogrotate
gue nos permite mantener bajo control el tamafo de los ficheros de registnarimiendo y bo-
rrando de acuerdo con el tiempo transcurrido.

A veces la cantidad de mensajes generados por el sistema hace muy diffuih@xaquellos
que resulten de interés. Es posible filtrarlos con aplicaciones egsi@g-summary.
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Otros comandos interesantes relacionados con el registro del sisteiggen (un comando
que permite a los usuarios interaccionar con el sisteysaog), uptime (tiempo que hace que
el sistema esta activo) Imst (analiza el registro de entradas/salidas en el sistema generalmente
presente efivar/log/wtmp).

En Debian puede instalarse el paquegelog-ng, que proporciona una version mas actua-
lizada de esta aplicacion, mucho mas configurable y flexible a la hora dér diéifios para la
seleccion de mensajes.
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Capitulo 2

Sistemas de archivos

2.1. Introduccion

En todas las variantes del sistema operativo UNIX el concepto de arocHichero es mas
amplio que en otros sistemas operativos y en esta parte del curso tratdeeexqicar la estruc-
tura de ficheros de un sistema GNU/Linux, los diferentes tipos de arafisxisten asi como
los permisos de los mismos, haciendo especial énfasis en la importancia @enisos como
un primer paso hacia un sistema (mas) seguro. Todos sabemos que umricts mas que la
agrupacion de un conjunto de informacion bajo un nombre, que es el eatabfichero. Esta
informacion puede ser muy variada, yendo desde graficos o texto hdgia efecutable. Lo im-
portante de UNIX es que basicamente tote representado por ficheros: documentos, gréaficas
0 programas. Los directorios, que estamos acostumbrados a asocitaredones de ficheros son
en realidad ficheros que contienen... listas de ficheros. Incluso el 8&tGDROM o de DVD,
la disquetera, un lapiz de memoria y en general todos los dispositivos soelparnel ficheros
donde manda o desde los que recibe informacion.

2.2. Laestructura de archivos del s.0. GNU/Linux

Como hemos comentado en la introduccion, un sistema que utilice el s.0. GNUA,imas
en general, el s.0. UNIX consiste en una serie de ficheros, al queasggaa un nombre -0 varios-
y que podemos clasificar en tres tipos principales:

1. ficheros ordinarios que contienen datos.
2. ficheros especialegue nos permiten acceder a dispositivos y periféricos.

3. directorios que contienen informacion acerca de un conjunto de ficheros y se agan p
localizar los ficheros siguiendo yratho trayectoria.

Como todo sistema operativo moderno, en GNU/Linux los ficheros no semnan todos en
el mismo lugar, sino que estan organizados en una jerarquia de directaribsliyectorios for-
mando lo que se llama ureeo arbol de directorios. Seguramente este concepto es bien conocido
por todos los que han usado alguna vez un ordenador.

Los archivos en dfeeen general no pertenecen a un Unico dispositivo sino que habraaechi
combinados pertenecientes a diferentes sistemas de ficheros como vimesezida 1.4.

Dentro deltree para hacer referencia a un fichero que se encuentra en un lugaetooden-
tro del arbol de directorios hay dos opciones: la primera es dpatél absoluto por ejemplo
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/etc/X11/XF86Config-4 (que es el fichero de configuracion de la tarjeta gréfica) y la segunda
es suministrar el camino de forma relativa al directorio en el que nos gaows (nuestrevor-

king directoryque es el obtenido tras correr el comanad. Conviene también sefialar que si
escribimoscd y no damos ningln argumento al comando nos trasladaremos a nuestraigirecto
homey que la tilde () es la abreviatura de nuestro directdnmmemientras que si va seguida del
nombre de un usuario es la abreviatura del directoimede dicho usuario.

2.2.1. Principales directorios en un sistema GNU/Linux
Para ilustrar el concepto deee podemos analizar la siguiente salida del comarxio

thorin@tirith:~$ 1s -F /

bin/ home/ lost+found/ remote-link/ temp@ var/

boot/ initrd/ media/ root/ tmp/ vmlinuz@
cdrom@ initrd.img@ mnt/ sbin/ usb/ vmlinuz.o0ld@
dev/ initrd.img.o0ld@ opt/ srv/ users/ windows/
etc/ 1ib/ proc/ sys/ usr/

$

Se pueden ver todos los subdirectorios que cuelgan del directorioelasisttma/, que se
distinguen facilmente de los ficheros porque en el caso de los directbniosbre termina con el
caracter. También pueden verse varios ficheros como vmlinuz y vmlinuz.old a cuyosrasisd
les ha afiadido un sufi@ lo que indica que solinks o enlaces a otros ficheros.

La forma de organizar los ficheros en un sistema GNU/Linux podria seruieiggpero en
la practica los nombres y archivos presentes en al menos el primer ydeegivel a partir del
directorio raiz vienen ya determinados. En concreto podemos distinguir

= /bin
Contiene programas, en general accesibles a todos los usuariosoymgaa parte del UNIX
standard, p.els. Otros programas ejecutables menos generales se encuentran eacsubdir
torios con el mismo nombre.

= /sbin
Binarios (ejecutables) que en anteriores versiones de UNIX se eabanten/etc. En
general son de interés exclusivamente para el superusuario.

= /etc
Contiene los ficheros de configuracion del sistema y sus diferentessitiiap® asi como
aquellos ficheros que controlan los diferentes modos de arranqustdeia.

= /1lib
Contiene bibliotecas (también llamadas librerias) que pueden ser llamadasgranmas o
utilizadas para compilarlos. También contiene los modulos de los difetantesisinstala-
dos.

» /usr (¥)
Este directorio posee alguno de los subdirectorios mas importantes del sistemaon:
e /usr/lib: Librerias para programacion.
e /usr/bin: Ejecutables del sistema.
e /usr/X11R6: X Window System, version 11 Release 6.
e /usr/doc: Documentacion.
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e /usr/src: Cadigo fuente.

e /usr/share: Informacion que no depende de la arquitectura del sistema en particular.

e /usr/local: Arbol de programas instalados localmente.

= /var (¥)
En este directorio se suelen almacenar los ficherdsgigel sistema (registros de la activi-
dad del sistema) y las colaspo0).

= /proc
Sistema de ficheros virtual con informacién acerca del sistema, el Keloeprocesos.

= /boot (*)
Ficheros que utiliza el cargador del sistemaootloader

= /opt

Al igual que /usr/local suele ser el directorio donde se instalen paquetes y programas

ajenos a la distribucion del sistema y que se quiere hacer accesibles btodssarios.

= /tmp (%)
Contiene ficheros temporales creados por los programas durante sti@jeEin el caso de
la distribucion Debian este fichero se borra cada vez que arrancteatais

= /home (*)
Directorioshomede los diferentes usuarios del sistema.

= /dev
Contiene los ficheros especiales correspondientes todos los dispogitperféricos del
sistema.

Una descripcién detallada de la jerarquia de ficheros en un sistema Dabismgncontrarse en el
documentd-ilesystem Hierarchy Standas# puede obtener al instalar el paquigfei an-policy
o en la web de debian

En el caso de los directorios marcados por un asterisco se suelargsgevellos una particion
del disco duro con punto de montaje en el directorio, de este modo se faciittuklizacion del

sistema (caso déhome) 0 se evitan (o0 minimizan) dafios en caso de que se llene por completo un

sistema de ficheros.
Existen dos ficheros especiales que no se muestran en la anterior salidagestan presen-

tes en todos los directorios. Uno.ague hace referencia al directorio en el que nos encontramos y

el otro es.. que hace referencia al directorio que contiene al directorio en el@giencontramos
(esto es, implica subir un escalén en el arbol de directorios).

2.2.2. Puntos de montaje

Aparte del filesystem principal /, y de sus posibles divisiones (/usr /varftampe) en particio-
nes extras, otro aspecto a tener en cuenta es la posibilidad de dejargrimostaje preparados
para el montaje de otros sistemas de archivos, ya sea particiones da disos dispositivos de
almacenamiento.

En las maquinas en que esta instalado GNU/Linux junto a otros sistemas apetwtide
utilizarse algun sistema de arranque (LiLo o Grub) y pueden existir pamtigiagignadas a los

lhttp://www.debian.org/doc/devel-manuals#policy
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diferentes operativos. Muchas veces es interesante compartir da®sosrdiferentes sistemas,
ya sea para leer sus ficheros o modificarlos. A diferencia de otros sisqueasélo tienen en

cuenta sus propios datos, léase windows, GNU/Linux es capaz de tratana cantidad enorme
de sistemas de ficheros de diferentes operativos, y poder compartriaation.

Para que se puedan leer o escribir los datos, la particion tiene que eptanildis dentro de
nuestro sistema de ficheros raf por tanto hay que realizar un proceso de “montaje” del sistema
de ficheros en algun punto de nuestro arbol de directorios. Y hayegueér £ mismo proceso si
se trata de un dispositivo de almacenamiento externo ya sea disquete oHopggeccion 1.4.

Dependiendo de la distribucién se usan diferentes convenciones aldehdefinir los puntos
de montaje. Y también los podemos crear nosotros de forma arbitraria. Nombaknelen existir
0 bien como subdirectorios del directorio raiz, por ejemplo /cdrom /win /flopdyien como
subdirectorios d¢gmnt 0 /media. Este Ultimo es el punto estandar de montaje en Debian (aparecer
pues/media/cdrom, /media/floppy...).

2.3. Permisos: su significado y como variarlos

En algunos sistemas operativos todos los ficheros pueden ser modifii@doualquier per-
sona que use el ordenador, de hecho, cualquier persona podeadbalisco duro, intencionada o
accidentalmente. En los sistemas Unix en general, y en los GNU/Linux en part&sto es casi
imposible siempre que se tengan en cuenta unas minimas precaucionesridadefe un sistema
Linux/UNIX comienza pues por mantener una politica adecuada de permikusfaheros.

Hasta ahora hemos hablado de algunos aspectos de los ficheros yridiseai como de su
manejo, pero aun no se ha aclarado como el sistema Linux evita que podamaogibheros de
otros usuarios o incluso del sistema. Esto se consigue gracias a quééwedidevan sociados
unos permisos que definen quien puede leerlos, alterarlos o, en sejeastarlos.

2.3.1. Usuarios y grupos

Un primer concepto a tener en cuenta es que los ficheros siempre pentangrdeterminado
usuario, al que llamaremos su propietario, y a un determinado grupo.

Por ejemplo una cuenta de usuario llamademaster suele pertenecer a la persona respon-
sable de los sitios Web de un nodo, mientras que la cuenta de usp@sousada por el demonio
de impresioripd, que corre como si fuera el usuatip.

Un grupo no es mas que una lista a la que pueden pertenecer diferertdésgjsada usuario
pertenece a un grupo principal, pero de hecho puede pertenecéo®dos grupos como sea
necesario. Por ejemplo, en una maquina puede existir el gggre de usuarios al que pertenezca
el usuariowebmaster, pero este también puede pertenecer al gagaode usuarios con ciertos

privilegios para la administracion del sistema.

La informacion acerca de los usuarios y grupos que estan definidos sstema puede en-
contrarse en los fichergetc/passwd y /etc/group. Por ejemplo la linea que define al usuario
thorin puede ser algo como

tirith:”$ cat /etc/passwd | grep thorin

thorin:Yrt2TNmv1BjB2:1111:111:Thorin Oakenshield,,,:/home/thorin:/bin/bash

$

y la entrada erfetc/group donde se define los grupos a los que esta asociado el usuario seria

dwarves:x:112:thorin,gimli,bombur
bosses:x:111:thorin,bilbo,frodo
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En lalinea correspondiente al fichersswd hay varias entradas separadas por dos puntos. La
primera corresponde akername 0 nombre del usuario, la segunda corresponde a la contrasena
o passwd (encriptada). Si este campo esta ocupado paremtances la contrasefia encriptada se
encuentra efietc/shadow. En tercer lugar encontramos el nimero de identificacion del usuario o
UID, en este casbi11. En cuarto lugar tenemos el nimero de identificacion del grupo primario al
gue pertence el usuario o GID1(1). El resto de campos en el fichesasswd nos dan el nombre
del usuario Thorin Oakenshield), su directorio HOME (home/thorin) Yy la shell en la que
entra por defecto/bin/bash) al hacer login.

Como podemos ver en la entrada k& c/group el grupo principal al que pertenece thorin
es el gruptosses aunque ademas el usuario Thorin forma también parte del grpares. En
este fichero ademas del nombre del grupo viene dado la contrasefigpdéaen general no se usa)
el nimero de identificacion del grupo o GID y la lista de usuarios asociadpsd.

La forma mas sencilla de modificar esta informacion en los fichegsswd y group es me-
diante los comandasiduser, addgroup, deluser y delgroup, especialmente pensados para un

sistema Debian y mas faciles de usar gueradd, userdel y usermod.

El comandadduser nos permite definir un usuario, un grupo o ambas cosas a la vez. De este
modo si quisiéramos afiadir un usuario con username balrog en el grugorrharemos, como
superusuario:

tirith:”# addgroup mordor
Adding group ‘mordor’ (1015)...
Done.
tirith:™# adduser --ingroup mordor balrog
Adding user ‘balrog’...
Adding new user ‘balrog’ (1015) with group ‘mordor’.
Creating home directory ¢/home/balrog’.
Copying files from ‘/etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for balrog
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [y/N] y
tirith: #

Como vemos primero hemos creado el grupo mordor y luego hemos afiad&laeb balrog
haciendo que pertenezca a dicho grupo. Ademas de la contrasefia sdlpitar unos campos de
informacioén acerca del usuario que son optativos. En el caso que gliapo existiera el primer
paso es innecesario. Podemos comprobar que se ha afiadido la cali@sfedinea a los ficheros
passwd Yy group:

tirith: # cat /etc/passwd | grep bal
balrog:x:1015:1015:,,,:/home/balrog: /bin/bash
tirith: # cat /etc/group | grep sco
mordor:x:1015:

El comandanoduser nos permite modificar los parametros que definen a un usuario o grupo
y los comandogeluser y delgroup NOs permiten eliminar usuarios o grupos. Estos comandos
junto con los dos anteriores permiten controlar de forma exhaustiva Estedsticas del usuario
que se afiade, como se puede comprobar consultando las corresfEmpéginasan. Para los
gue sean amigos de las GUI's (interfaces gréaficas) exister un gesieudgos y grupos bastante
avanzado en KDEXfiser).
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2.3.2. Interpretacion de los permisos
Supongamos que el usuario thorin ejecuta el comasdel, desde uno de sus directorios.

tirith:~/tmp$ /bin/ls -1h

total 19M

-rW------- thorin bosses 14k Jan 12 17:20 2_docencia.xls
drwxr-x--- thorin bosses 4.0k Sep 2 06:35 Cprograms
-rW-Y--Tr-- thorin bosses 48k Jan 24 12:55 i1x0c000.gif

thorin bosses 313k Feb 1 19:53 libMinuit
thorin bosses 4.0k Jan 19 21:54 Pat
thorin bosses 4.0k Sep 24 06:35 TeX

-IrWXr-X---
drwxr-xr-x
drwxr-sr-x

$

O N =D

El comando en cuestién nos proporciona una salida en formato extengiciér{(-1) y con
el tamafio de los ficheros en unidades “humanas” (opei)nComo puede observarse, ademas
del nombre del fichero como ocurria en el caso abreviado, apared@miés informacion. En
particular la primera columna se refiere a los permisos, la segunda al ndenentaces no sim-
bolicos asociados al fichertinks, ver mas adelante), las dos siguientes al propietario y al grupo
asociados al fichero, la quinta al tamafio del fichero, la siguiente a la éemodificacion del
fichero y la Gltima al nombre del fichero.

Hay que destacar que un usuario no puede, en principio, escribir eeritaale otro ni borrar
sus ficheros. Ademas tampoco podra modificar ficheros de otros uswanenos que estos le
den el correspondiente permiso.

Espero que haya quedado claro, que es muy dificil borrar informaeabsistema Linux a
menos que se tengan los permisos adecuados. A continuacién veremoseceramsnan los
permisos y se alteran, pero hay dos cosas muy importantes a tener en cagnimera es que
el usurioroot puede hacer todo cuanto quiera, basicamente los permisos no lo afecizor. E
tanto muy important@o usar la cuenta root a menos que sea imprescindiblecuando se use
hacerlo corsumo cuidado La segunda cuestiodn a tener en cuenta es llevar una politica adecuac

de permisos, lo que constituye un primer paso hacia la seguridad de \sisttma.

¢, Como se interpretan los permisos de un fichero? La informacién queapus@onals -1
es algo similar arwxr-xr-x 0 adrwxr-x---, COMo podemos ver en el ejemplo proporcionado
anteriormente:

-TWXY-X--- 1 thorin bosses 313k Feb 1 19:53 libMinuit
drwxr-xr-x 6 thorin bosses 4.0k Sep 24 06:35 TeX

Los permisos vienen indicados de la siguiente forma: el primer caracteaigidée trata de
un fichero ¢) o un directorio ). Asi puesTeX es un directorio mientras quebMinuit es un
fichero. A continuacion la informacién se reparte en tres grupos deémgrtos cada uno. Estos
grupos orresponden a los permisos para el usuario (el propietéfichdeo, thorin en este caso), el
grupo (users) y para el resto de los usuarios que no perteneaeipal Bor ejemplo para el fichero
libMinuit estos tres grupos son: usuariaxz, grupor-x y resto del munde-. Dentro de cada
uno de estos grupos,significa permiso para leet, permiso para escribir 0 borrarsypermiso
para ejecutar. Asi pues en el casoldeMinuit el usuario thorin puede ejecutar el programa,
leerlo o modificarlo, mientras que los usuarios del grupos bosses pleedieno ejecutarlo, pero

no modificarlo. Por dltimo el resto de usuarios no puede ni leer ni ejedutardificar el fichero.

En caso de que estemos examinando un directorio los permisos de lecturafigaunidah
tienen idéntico significado que para un fichero normal. Sin embargo el petmisiecucion tiene
un significado distinto. Tener activado el permisen un directorio implica que es posible entrar
en dicho directorio y hacerlo el directorio de trabajo con el comamdgo atravesarlo para entrar
en alguno de sus subdirectorios. Por tanto en el caso de nuestro ej¢mplmego thorin tiene
todos los permisos para el directoTieX mientras que tanto los usuarios del grupo bosses como el
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resto de usuarios no puede modificarlo, pero si entrar en él y exarainantenido. Por ejemplo
el usuario bombur puede entrar en el directorio y listar los archivosauigene

bombur@tirith:~$ cd ~thorin/TeX/
bombur@tirith:/home/thorin/TeX$ 1s -1
-IrW-r--Tr-- 1 thorin bosses 25098 Mar 2 10:07 mithrill.tex

2.3.3. Modificacion de permisos

Es posible modificar los permisos de un fichero o directorio que sean dieanpiespiedad (0
para los que hayamos activado el permiso de escrifyi@on la instruccidrehmod. Por ejemplo,
si el usuario thorin quiere que un fichero en su directorio HOME llamadg _ring pueda ser
leido, modificado y ejecutado por todos los usuarios (generalmente no es tgpuiéjoa, pero
bueno...), escribira:

thorin@tirith:~$ chmod atrwx only_ring
thorin@tirith:~$ 1ls -1 only_ring
-rwxrwxrwx 1 thorin bosses 313k Feb 1 19:53 only_ring

Donde la letra indica que el cambio de permisos afecta al usuario, grupo del usuassboy r
de usuarios. Si, por ejemplo, el usuario quiere cerrar el acceso megtodo llamadcTeX que
originalmente tiene los permisdswxr-xr-x y que €l sea el Unico usuario que pueda acceder al
mismo tendra que eliminar los permisos que tiene otorgados el grup@|resto de usuarios).
Haciendo

thorin@tirith:~$ chmod g-rx TeX
thorin@tirith:”$ 1ls -1
drwx------ 6 thorin bosses 4.0k Sep 24 06:35 TeX

Si queremos cambiar los permisos del propietario utilizamos para refesireste la clava,
para el grupo la clavg y para el resto de usuarios la claveAsi que si queremos eliminar todos
los permisos de ejecucion del progranady_ring haremos

thorin@tirith:~$ chmod ugo-x only_ring
thorin@tirith:”$ 1s -1 only_ring
-IW-Ir--Iw- 1 thorin bosses 313k Feb 1 19:53 only_ring

Como es facil imaginar, la combinacion empleags es equivalente a indicar ugo = a.

2.3.4. Elstickybit

Este es un permiso especial que sélo afecta a directorios. Imaginemos wugimeb tho-
rin quiere crear un directorio llamaddanes al que todos los miembros de su grupo principal
(bosses) puedan afiadir informacion:

tirith:~$ mkdir planes

tirith:”$ 1s -dl planes

drwxr-xr-x 2 thorin bosses 4096 2005-03-02 20:34 planes/
tirith:”$ chmod o-rx ./planes

tirith:”$ chmod g+rwx ./planes

tirith:”$ 1ls -dl1 planes

drwxrwx--- 2 thorin bosses 4096 2005-03-02 20:34 planes/
$

Aqui surge un inconveniente. El permiso de escritura permite a los conysadiel grupo
bosses afiadir ficheros al directoriplanes y modificarlos, pero también les faculta para borrar o
modificar todo aquello que se encuentre en el directorio, incluyenddi@sjfieheros que no han
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sido afiadidos por ellos sino por otros miembros del ghug@es. Un permiso especial llamado
stickybit nos permite evitar este problema.

Cuando se activa este bit “pegajoseh un directorio limita las posibilidades de borrado y de
alteracion de ficheros de los usuarios con permiso de escritura en el rpradorrar o modificar
un fichero en el directorio hay que ser el propietario del fichero ooglietario del directorio o el
superusuario. En cualquier otro caso, aunque se pertenezca apmcgn permiso de escritura
en el directorio, no es posible escribir o alterar los archivos.

Para activar estickybit se utiliza el comando

chmod +t nombredir

En nuestro caso, por ejemplo, si el usuario thorin quiere activar ey diitpara el directorio
planes haré:

tirith:~$ chmod +t planes/
tirith:”$ 1s -dl planes
drwxrwx--T 2 thorin bosses 1024 2005-03-03 17:02 planes

Notese lar mayuscula al final de la cadena de permisos. Indica que se ha activsihbdbit
y que el directorio no es accesible a usuarios fuera del grupo deepado, o sea, que la sefial del
stickybit no encubre una sefial de ejecucivmsociada al grupether. Si al final de los permisos
se encuentra unaminuscula entonces indica que se ha activadiekybit y que el directorio es
accesible a todos los usuarios. Esta es la unica diferencia entre latnataanarcal. Este bit
sélo afecta al directorio en el que se ha activado, y no a sus subdivscto

Un posible listado del contenido del directorio planes es el siguiente

tirith:~/planes$ 1ls -al

total 5

drwxrwx--T 2 thorin bosses 1024 2005-03-03 17:12 .
drwxr-xr-x 4 thorin bosses 1024 2005-03-03 17:03 ..
-rw-r--r-- 1 gandalf bosses 125 2005-03-03 17:13 plan_anillo
-rw-r--r-- 1 thorin bosses 114 2005-03-03 17:10 plan_ataque
-rw-r--r-- 1 bilbo bosses 229 2005-03-03 17:11 plan_lago

$

Como podemos ver diferentes miembros del grupsses han afiadido archivos a este di-
rectorio. Supongamos que al usuario gandalf no le parece adecuattaaacion en el archivo
plan_lago que ha incluido el usuario bilbo e intenta borrarlo:

gandalf@tirith:/home/thorin/planes$ rm plan_lago
rm: remove write-protected regular file ‘plan_lago’? y
rm: cannot remove ‘plan_lago’: Operation not permitted

$

Por supuesto el usuario thorin si puede borrar o modificar el arph#to 1ago al ser él quién
posee el directorio en el que esté el archivo.

2sticky: adj. having the properties of glue. En versiones antiguas de WN&¥icky bit en un fichero ejecutable
afectaba su localizacién en memoria aunque en la actualidad sélo tien® s¢aidicarse a directorios.
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2.3.5. PermisossUID y SGID

En esta seccidn tratamos de dos permisos que deben de manejarse@ocigamepues pueden
ser una importante brecha en la seguridad de los sistemas si no se manejaidado: el permiso
SUID (SetUserIDentity y el permis®GID (SetGroup IDentity.

Cuando se activa el b#UID de un fichero ejecutable al correr cualquier usuario dicho fichero
lo hace no con sus privilegios, sino con los privilegios asociados ariespropietario del fiche-
ro ejecutable. Del mismo modo si se activa el$8D de un programa este se ejecuta con los
privilegios asociados al grupo propietario del fichero y no con logdgbo del usuario que lo

ejecuta.

Un ejemplo para aclarar este punto. Supongamos que el usuario thoriilecomprograma C
llamadokillplan que tiene el mismo efecto que ejecutar el comamndghome/thorin/planes/plan_lago,
borrando el fichergplan_lago. Supongamos que thorin permite a los miembros de su grupo eje-
cutar este programa y ademas lo hageD con el comande@hmod +s ./killplan:

tirith:”/planes$ chmod g+rx killplans

tirith:~/planes$ chmod +s killplans

tirith:~/planes$ 1ls -1 killplans

-rwsr-s--- 1 thorin bosses 12197 2005-03-03 18:00 killplans
$

Si ahora el usuario gandalf trata de borrar el fichdaran_lago y para ello utiliza el programa
killplans finalmente tiene éxito, a pesar deickybit, y ello es porque el programa corre con
los privilegios de thorin, su propietario, y él si puede borrar el figher

gandalf@tirith:/home/thorin/planes$ 1ls -1 plan_lago
-rw-r--r-- 1 bilbo bosses 192 2005-03-03 17:41 plan_lago
gandalf@tirith:/home/thorin/planes$ ./killplans plan_lago
gandalf@tirith:/home/thorin/planes$ 1s -1 plan_lago

1ls: plan_lago: No such file or directory

$

Si queremos activar el bUID a un programa resulta obvio que dicho programa debe contar
con permisos de ejecucion para el grupo o para todos los usuarios.

El permiso especi@dGID tiene un efecto similar pero con los grupos. Si se activa el bit de un
ejecutable con el comandmmod g+s ficheroy el fichero puede ser ejecutado por usuarios no
pertenecientes al grupo#x), entonces al ejecutarse el programa corre con la GID asociada a su
propietario y no al usuario que lo ejecuta.

En ambos casoSUID y SGID, este permiso sélo tiene efecto sobre programas binarios (com-
pilados), no sobre scripts.

IMPORTANTE: Por razones obvias los permisgiID y SGID pueden comprometer de for-
ma innecesaria la seguridad de un sistema si se activan en programasqgientes a root o a
cualquier usuario con privilegios de administrador. En estos casoa dshese con cuidado y es
siempre recomendable utilizar algunas de las herramientas para delegaridaaudel superu-
suario citadas en la proxima seccion.

2.3.6. Permisos numeéricos

Hasta ahora para especificar los permisos asignados a un fichero tidinado las letras
a, o, g Y u (all, other, groupy usel para representar a los diferentes conjuntos de usuatos y
w Y x (read write y execut® combinandolas con los signesy -. Existe una alternativa a esta
convenciéon que permite especificar de forma numérica los permisos y ggaeatesulta algo
dificil de recordar en un principio resulta mas rapida.
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Especificar el modo de un archivo utilizando el método numérico implica datiomero de
cuatro digitos que lleva toda la informacion necesaria. El primer digito seerefi@s permisos
especiales, el segundo concierne al usuario, el tercero al greipgtimo al resto del mundo. Por
ejemplo 0740 implica ningun permiso especial activada, para el usuarior- para el grupo y
-- para otros.

La traduccion de nimeros a permisos se lleva a cabo asignando un @hljpermiso de eje-
cucion,2 al de escritura ¥ al de lectura. Para afiadir simultaneamente varios permisos sumamo
los correspondientes valores. Asi pues permisosuponet+2+1=7.

En el caso de los archivos especialaorresponde a activ@iID, 2 activaSGID y 1 el sticky
bit.

Por ejemplochmod 4754 testfile hace que testfile sea un progrageauid con permisos
rwx para el usuaria;-x para el grupo y- para el resto de usuarios.

La aplicaci6brumask nos permite determinar los permisos con los que se crean los archivos po

defecto. Para saber el valor que tenemos definido basta con wasged sin argumento alguno.
Si thorin ejecuta el comando obtiene

tirith:~$ umask
0022
$

Esto implica segun lo gue acabamos de ver ningln permiso especial, nirrglingpara el
usuario y permiso de escritura para el grupo y el resto de usuariggafdoe demasiado logico...
La explicacién de esto radica en queask no trabaja directamente con los modos. El resultado
0022 es necesario restarl®@77 para obtener el modo de los ficheros que se creen. Pordarito
- 0022 = 0755, un modo por defecto bastante mas I6gico. Un udltimo apunte a tener en cuents
el permiso de ejecucion solo se activa de forma automéatica en el casoateriise Para cambiar
los permisos por defecto basta con ejecutarsk con el valor numérico apropiado, teniendo en
cuenta lo que acabamos de decir acerca de restzf7a Para que este nuevo valor permanezca
para cualquiier sesion se puede incluir la correspondiente linea en ebfitdte/profile 0
~/.bash_profile.

2.4. suysudo

Un problema que suele plantearse al administrar nodos con UNIX, enaspsndo se trata
de un cluster con un nimero elevado de usuarios es la gran disparipliddldgios existente entre
el superusuario (root) y el resto de usuarios. Por un lado tenemageatiusuario con TODOS
los permisos habidos y por haber, con la posibilidad de manejar y alterigtezha a todos los
niveles. Por otra parte los usuario “de a pie” tienen un nimero muy radiing permisos y
una posibilidad muy limitada de poder manejar el sistema. Esto hace que tengamasheas
ocasiones que “matar moscas a cafionazos” utilizando la identidad deisugp@r para tratar
con situaciones rutinarias que otro usuario podria resolver. Y el pnabieas grave que esto
acarrea -aparte del agotamiento del administrador del sistema- es quia jpbsibilidad de que la
contrasefia del superusuario sea conocida por un circulo demasiaktodemgsuarios.

Una primera solucion al problema descrito es promover en el sistema unagpatidcuada
de permisos, lo que combinado con las herramientas que presentamos aamidiinen especial
sudo, permite solventar, al menos en parte, este problema.

El comandaosu usernamanos permite transformarnos temporalmente en otro usuario, adqui-

riendo su identidad. Por ejemplo, si el usuario thorin quiere convertinsnte una sesion en el
usuario bombur hara
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tirith:~$ su bombur
Password:
bombur@tirith:/home/thorin$

Al ejecutar el comando es necesario proporcionar la contrasefissulia al que se va a
acceder y tras ello tenemos los mismos permisos que dicho usuario. Si elss.grir es el que
ejecuta el comando no necesita introducir contrasefia alguna. Si afgd&n al comandosf
- usernamgentonces ademas de entrar como el usuario se ejecutan sus fichevofigigracion,
esto es, se inicia urlagin shell Si al comandau no se le da un nombre de usuario entonces se
supone gue se desea adquirir la identidad del superusuario, sieref@rie introducir egbasswd
de root.

Una forma simple de limitar la actividad como superusuario es a través de lan@fciéc,
gue seguida de un comando hace que se ejecute ese comando con lialent&ad regresando
el usuario inmediatamente a la inicial, por ejemplo si thorin necesita realizatisgadda en uno
de los ficheros diog sin abrir una sesién de root puede hacer

thorin@tirith:~$ su -c "cat /var/log/syslog | grep log"
Password:

Mar 6 12:10:19 tirith syslogd 1.4.1#10: restart.

$

Con la opcion-c se consigue solventar en parte el problema de limitar al minimo el acceso
como superusuario al sistema, aunque sigue siendo necesario inttadcitrasefia del superu-
suario, una informacion que deberia ser muy restringida. Un método mésaddede solventar
el problema de acceder a aplicaciones pertenecientes a root es meldiantded comandeudo,
cuyo nombre proviene de la contracciguperusero. Esta aplicacion permite a usuarios norma-
les la ejecucion de aplicaciones del superusuario con la ventaja de qenazesario que los
usuarios conozcan la contrasefa del superusuario y ademas lleagistrorde las actividades de
los usuarios a los que se ha dado permiso para ejecutar las aplicaciones.

En todas las distribuciones Debian esta presente este comando, si nerastistalado basta
con ejecutampt-get install sudo cOmo superusuario. La configuracion sielo se lleva a
cabo en el fichergdetc/sudoers aunque este archivo no se edite directamente sino a través del
comandorisudo. En este archivo se definen las aplicaciones que se van a abrir asieog8 y
cuales van a ser estos usuarios.

Pongamos un ejemplo algo artificial, en el sentido que es muy simple, peroeutes giar una
idea de como funcionaudo. Si, por ejemplo, el superusuario desea permitir a gandalf borrar el
archivoplan_lago perteneciente a bilbo puede afadir al archivaoers la linea

gandalf localhost=/bin/rm /home/bilbo/planes/plan_lago
Una vez salvada la nueva versiongigloers entonces el usuario gandalf puede ejecutar

tirith:~$ sudo rm /home/bilbo/planes/plan_lago
Password:

$

Tras los cual se le pide que introduzca su password (atencion, su pagsword y no el de
root) y cuando lo proporciona el comando es ejecutado y el fichero finsgnh@rrado. En las
paginasman de sudo, visudo Y sudoers puede encontrarse una informacién exhaustiva acerca
de este comando.
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Capitulo 3

Configuracion de periféricos

Una vez que el sistema esté instalado en el disco duro y las partes esetelidardware del
sistema han sido reconocidas satisfactoriamente: teclado y raton, tarjdtedetsrjeta de red,
modem, lectores y grabadores de CD/DVD, aln es preciso que funatmosrperiféricos que en
la mayor parte de los casos resultan imprescindibles. En particular la mate@dpdos usuarios
precisa de una impresora, un scaner y algun dispositivo de memoria USB.

Aunque GNUY/Linux tiene soporte para la mayor parte del hardware querhaymercado,
no debe sorprendernos que haya algun dispositivo no soportado.gbe sigue ensefiaremos a
configurar una impresora, un scaner y un dispositivo USB, supomiguel todo el hardware esta
soportado GNU/Linux. Si éste no fuera el caso, no hay que desespgya que hay herramientas,
gue no son las que se explicaran a continuacion, con las que se puada tabo la configuracion.

3.1. Impresoras

3.1.1. CUPS

Tradicionalmente se han utilizado en Unix dos sistemas de impresion: Berkeketiier
Daemon (LPD) y el AT&T Line Printer, creados en los afios 70 para usamfa®soras matri-
ciales de la época. Més tarde, con la evolucién de estos periféricopanando las tecnologias
laser o de chorro de tinta, estos sistemas fueron adaptandose e inolepatmladores que per-
mitieran su uso en este tipo de impresoras, aungue sin mejorar sustancialnsecapacidades
originales. A finales de los afios 90 surgieron diferentes iniciativastadas a la creacién de un
sistema estandar de impresion, estableciéndose las especificacionesta=lp IPP (Internet
Printing Protocol) como una extension del HTTP (HyperText Transfaiolol) -en el que se basa
la navegacion por Internet- con el propdsito de proporcionar sesvigi@mpresion remota. CUPS
(Common UNIX Printing System) es software libre, distribuido conforme a lonibérs de la
Licencia Publica General (GPL) y basado en este protocolo IPP, sgradtecsu primera version
en octubre de 1999 con el objetivo de dotar de una solucion moderngtena de impresion, a
los sistemas tipo Unix.

El sistema de impresion CUPS ha sido desarrollado por la empresa califariiasy Soft-
ware Products (http://www.easysw.com/) y toda la informacién sobre elompsiede encontrarse
en la direccion de Internet: http://www.cups.org.
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El demonio de impresion

Aungue hayas instalado GNU/Linux en un ordenador aislado, sin canegid ningun otro,
debes saber que tienes funcionando un sistema de red. El nacleoresthido con una estructura
modular, de modo que permite afiadir o suprimir servicios individualmente sinroorater la
estabilidad del resto del sistema. La idea es muy sencillay, a la vez, muya&fecti

Los servicios se ofrecen con el modelo habitual de las redes, eslieszgos en la filosofia
cliente servidor, de manera que las aplicaciones demandan cualquiertdpealal nlcleo a través
de un determinado puerto -podriamos considerarlos como diferenteedudeantificados por un
cbdigo numérico a través de los que el nlcleo escucha las peticionds-lgssesponde con el
servicio correspondiente. Los programas encargados de regudardédogos se conocen con el
nombre delemonios.

En el caso concreto de GNU/Linux, el demonio encargado de regulaet@sopes de im-
presién proporcionado por CUPS, es cupsd (CUPS daemon), por Il tetsitamos que se
encuentre ejecutandose para que la impresora pueda recibir nuestitiasciones.

Normalmente, el sistema esté preparado para que este demonio se aetite duarranque
del ordenador, por lo que es probable, no tengamos que hacermadteeentido. No obstante,
no esta de mas que aprendamos a parar y a iniciar este servicio, ya queedimiento es similar
al que debemos utilizar con cualquier otro demonio del sistema.

En primer lugar, vamos a comprobar si se esta ejecutando. Accedemostadmé&nome
Aplicaciones | Herramientas del sistema | Panel de control | ServigoPor supuesto, se nos
pedird la clave de administracion -la clave de root que fijamos durante la gidtalg nos mos-
trard una ventana con todos los servicios del sistema, junto a una casibaf=eion que nos
informara de cuales se encuentran en ejecucion. En este caso deljamos 8i se encuentra
marcada la casilla correspondienteugpsys En caso de no ser asi, la marcariamos y pulsariamos
sobre el botén Aplicar.

Otra forma de comprobar el estado de CUPS seria, abrir una terminal jegjiecorden:

[ceclinux-23:7]1$ ps aux | grep cupsd
root 528 0.0 0.6 6304 3172 ? S 15:36 0:01 /usr/sbin/cupsd
grimaldos 2855 0.0 0.1 2032 684 pts/1 R 21:40 0:00 grep cupsd

Recordemos que estamaos haciendo una peticién al sistema para que rios todes los pro-
cesos 9 y filtramos (]) la salida de la ordegrép) para que nos muestre sélo aquellos que con-
tengan la instruccionupsd Este comando nos devuelve dos lineas: la primera es la que realment
nos informa de que el demoninipsdesta en ejecucion, y la segunda es el proceso correspondientse
a nuestra propia peticion.

Pero, ¢ qué hacer supsdno esta activo? Bien, hemos de activarlo. Para ello podemos utilizar
el entorno gréafico, como hemos descrito anteriormente, o bien hacedie lddthea de comandos.

En cualquier caso, debemos convertirnos en el superusuario del siststmaera necesario para
todas las tareas de administracion-, accediendo a una consola virtuajemmio, con la combi-
nacion de teclas Control + Alt + F2, y registrandonos como root. Otra folenzonseguirlo, sin
abandonar nuestro entorno grafico, es abrir una terminal y ejecutatdasu (de superusuario),
nos pedira la contrasefia de administracién y asumiremos la identidad dehresta terminal.
Una vez alli, ejecutaremos:

[ceclinux-23:7]# /etc/init.d/cupsys start
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Una impresora no es una impresora

Este epigrafe puede parecer una broma un tanto desconcertanteq gasrasi. Simplemente
queremos destacar que en GNU/Linux no debemos confundir el condepiopresora con el
objeto fisico, es decir, con una impresora real, al menos, no tiene psegasi.

En la mayoria de las ocasiones, cuando nos referimos a una impresorado emn&iamos
un trabajo a imprimir, en realidad, deberiamos precisar que se trata de landecionpresion
configurada conforme a unas caracteristicas particulares establpoidalsusuario. Aclaremos
esta situacién con un ejemplo.

Supongamos, como es mi caso, que tenemos una impresora de inyeccion ctnticaidad
fotografica. Es este caso, deseamos configurarla correctamentejoguneanos permita imprimir
las fotos e ilustraciones con unos resultados ciertamente vistosos.

Sin embargo, ¢qué ocurre cuando necesitamos imprimir una o varias pagiteado puro?
Pues, seguramente, la configuracion con calidades altas no mejoraedeneglida el aspecto de
nuestros textos impresos, tan sélo ocasionara un mayor gasto de tinta ycooeseguencia, un
despilfarro que, aunque leve, no menos indeseable.

La solucion pasa por definir distintas colas de impresion que el sistema asomivampre-
soras, aungue se trate, en realidad, del mismo dispositivo fisico. Podrilaiiar una impresora
-asi entendida con resoluciones altas, llamada foto, por ejemplo, péaaeiia los trabajos que
requieran de una impresion de calidad. Otra, llamada normal, para imprimimeéataos a color,
pero sin unas exigencias de nitidez elevadas, por ejemplo, paginasrietnte

Finalmente, una tercera impresora, borrador, a la que enviaremos lap$raoie sélo con-
tengan texto puro, configurada con una calidad econdmica. De estg 8sisiema se comporta
como si tuviésemos tres impresoras distintas cuando, en realidad, se ltraiarde dispositivo
configurado adecuadamente para cada necesidad. Ni que decingeestg caracteristica del sis-
tema es totalmente opcional, quedando a criterio del usuario la utilizacion gealéalla. Sin
embargo, es conveniente aclarar que cuando decimos configurar lasdmgreamos a configurar
realmente una cola de impresion.

Configuracién de la impresora con el navegador

Una de las caracteristicas de CUPS es la posibilidad de realizar todasdasi@aeelministra-
cion de los servicios de impresiéon desde un navegador. Por lo tantoeateginuestro navegador
favorito, Mozilla Navigator, Mozilla Firebird o Epiphany y escribiremos enderé de direcciones:

http://localhost:631
O bien, el nombre del ordenador:
http://ron:631

En cualquiera de los casos, como nos hemos asegurado que el denqmsdesta ejecutan-
dose a la espera de recibir peticiones, accederemos al menu princuhthdgstracion.

Pulsaremos sobre el enlddanage Printersy, seguidamente, sobfald Printers, el sistema
nos solicitara el nombre de usuario (root) y la contrasefia de administradidoiara el asistente
para afiadir una nueva impresora al sistema.

La primera pantalla nos pedira el nombre de la impresora -en realidadnbtede la cola de
impresién que no puede contener espacios en blanco, la localizaciénsgtgpdién. Estos dos Ul-
timos campos son de tipo informativo, por lo tanto, podemos incluir los comengaiéadescriban
la cola de impresidn sin temor a que interfieran en algun aspecto esenciabddidmracion.
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A continuacion, debemos elegir el modo de conexién con laimpresora,isel@edo el dispo-
sitivo adecuado. Si nuestra impresora es delis®& indicaremosJSB Printer 1 Si se encuentra
en el puerto paraleldlarallel Port 1. Si se trata de una impresora de ragpSocket/HP Direcb
el puerto correspondiente si no se trata de ninguno de los anteriores.

Pulsando Continue debemos indicar a CUPS la marca del fabricante deariogsesora vy,
seguidamente, el modelo de la misma.

Ahora es el momento de elegir los ajustes de impresion acordes con lawsdstiaas de la
cola que estamos definiendo, por ejemplo, si se trata de la impresora caudatiografica, es
aqui donde debemos establecer los parametros para que nuestredfifitage impriman con la
calidad deseada.

Una vez completado el proceso, regresaremos a una ventana de aduoigrisionde CUPS
nos informara de las caracteristicas que hemos definido para nuestracimpresendremos la
oportunidad de imprimir una pagina de prueba.

Establecer la impresora predeterminada

Probablemente nos haya parecido una buena idea definir distintas cataprdsion para
un mismo dispositivo. En ese caso, debemos indicarle al sistema cual det#éitasaucomo
predeterminada impresora por defecto, para ello, hemos de registammasadministrador y
ejecutar la orden:

lpadmin -d nombre-impresora

donde nombre-impresora es el que corresponda a la cola de impresgauaepie fijamos
durante la instalacion. Este nombre no es sensible a mayusculas y minliSoutascreto:

[ceclinux-23:7]$ su
Password:
ron:/home/grimaldos# lpadmin -d normal810

Esta secuencia fijaria la cola normal810 como impresora predeterminadstelakbs

Impresion desde la linea de comandos

En estos momentos ya tenemos a GNU/Linux en condiciones de comunicarseesira
impresora y atender nuestras peticiones en este sentido. Ahora biem kedmos de imprimir?
Vamos a ver el ejemplo méas sencillo de uso de las posibilidades de este sisteanald?@on
la impresora conectada -y con algo de papel-, abrimos una terminal y ej@sjtano a uno,
cualquiera de los comandos siguientes:

[ceclinux-23:71% 1s | 1p

request id is normal810-26 (1 file(s))
[ceclinux-23:7]$ 1lp porquevi.txt

request id is normal810-27 (1 file(s))
[ceclinux-23:7]$ 1p -d foto810 imagen.png

En el primer caso hemos pedido al sistema que nos muestre el contenidel (&edtorio
en el que estamos situados -el simbdjajue representa nuestro directorio personal- y hemos
redireccionado (]) la salida hacia la impresora (Ip). Observaremos coimgiasora empieza a
funcionar y expulsa una hoja con el listado de archivos.
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En el segundo caso, enviamos a la impresora (Ip) un archivo (parotiegue se encuentra
situado en el directorio actual, si estuviese en otra ubicacién, deberapresar la ruta completa
del archivo. De la misma forma, obtendremos automaticamente el documentsompre

Por ultimo, en el tercer caso, enviamos (Ip), seleccionando (-d) comosoraree destino
(foto810), el archivo (imagen.png) que se imprimira con los parametroalidiad establecidos en
la configuracion de esta cola.

Para imprimir desde cualquier aplicacion del sistema, bastara indicar la lprdana ven-
tana del didlogo de impresion que dicha aplicacién nos facilite. De esta fermiariamos el
documento a la impresora establecida como predeterminada.

Si deseamos utilizar otra diferente, lo indicaremos utilizando el modificadaguido del
nombre de cola.

3.1.2. Lprng

El sistema lprng es uspoolerde impresion que proporciona los servicios esenciales de impre-
sion para sistemas operativos de tipo UNIX. Aunque GNU/Linux no inclgye ervicio (puede
instalarse si se desea) consideramos muy conveniente comentar brieveErsendimentos para
ponerlo a funcionar ya que es un sistema que sigue usandose muy a menudo.

El pagquete debian que contiene este servicilpesy y y los comandos que tiene asociados
son:

Ipr -Pcola file permite imprimir ficheros.

Ipg -Pcola permite ver el estado de una cola de impresion.

Iprm: permite borrar un trabajo de impresion

Ipc: programa interactivo para controlar las colas de impresion.

Es muy conveniente instalar los paquetes debiigny magicfilterque corresponden a filtros
de impresion que permitiran configurar gran cantidad de impresoras:daeeno de tinta, etc.

El fichero donde se almacena la informacién sobre las colas de impresiéb@printcap.
Para ver algunas de sus opciones analizaremos un fiphiatoap concreto:

lp|Impresora Laser
:sd=/var/spool/1pd/1p0

:sh

:m1=0

:mx=0
:af=/var/spool/1pd/1p0/acct
:1f=/var/spool/1pd/1p0/log
:cd=/var/spool/1pd/1p0
:1p=/dev/1p0
:1p=1p@impresora
1if=/etc/magicfilter/ljet4-filter

color|lpl|Impresora color (en color)
:sd=/var/spool/1lpd/1pl

:sh

:m1=0
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:mx=0
:af=/var/spool/1lpd/1lpl/acct
:1f=/var/spool/1pd/1pl/log
:cd=/var/spool/1lpd/1lpl
:1p=1pQ@impresora
:ifhp=model=hp4l,simplex
:if=/usr/1lib/ifhp/ifhp

Como puede verse, al definir las colas hay una primera linea donde e defiombre o
nombres de la cola de impresidp.se refiere al dispositivo de impresién, que puede ser local o
remoto.sd, af, If y cdse refieren al directorio dsooly a diferentes ficheros de registithp y if se
refiere al filtro de impresion que se emplea, en uno de los casos iflepugan el otromagicfilter.
Ademas de este fichero deben crearse con los permisos adecuadoedtwidg despool (los
ficheros de registro se crean automaticamente).

Si no se entiende muy bien el anterior proceso, pero aln se quielpmuggouede emplearse
el frontal graficdprngtool (hay que instalar previamente el paguetagtool) con el cual pueden
generarse de forma sencilla las distintas colas de impresidoridétap y también se crean de
forma automatica los distintos directoriossfmol

3.2. Scanner

A diferencia de lo que ocurre con las impresoras, el hecho de gseammeresté o no sopor-
tado por Guadalainex depende bastante del tipo de conexién y del clugettmque incorpore el
dispositivo, incluso un mismo fabricante puede producir modelos con distihijps, algunos sin
soporte.

En cualquier caso, para salir de dudas podemos mirar en la gétpriavww.saneproject.org/
donde se centraliza todo lo relativo al funcionamiento dest@nersdajo GNU/Linux, concre-
tamente en http://www.sane-project.org/sane-supported-devices.html teneanedacion com-
pleta, clasificada por fabricantes, con el driver y las indicaciondmpetes para hacer funcionar
nuestroscanner Basicamente, podriamos decir que si se trata de un modelo con conexidn SC
Sl, seguro que estara soportado y no tendras ningdn problema peaoafgguracién y uso en
GNU/Linux, al igual que la mayoria de escaneres con conexion USB.eHalia, los fabrican-
tes estan colaborando con el proyecto SANE, conscientes de las pasikilique representa este
creciente mercado de usuarios de sistemas libres. Si estds pensandoignatescaner, ase-
gurate previamente que funcionara a pleno rendimiento en GNU/Linuxyktando en la pagina
referenciada més arriba.

¢, Qué es SANE?

SANE son las siglas de Scanner Access Now Easy. Es una interfazed® &standarizado a
cualquier dispositivo de captura de imagenes, concebida con unatec@ticas muy avanzadas
gue la sitian por encima de otros proyectos similares. Permite, por ejemptogsbaal escaner
a través de una red, o la posibilidad de escanear desde la consola ddotexte simplifica la
automatizacion de tareas mediante scripts-, separando claramente la iddéetfsizario para la
captura de imagenes de los controles del dispositivo. Se trata de softevdaminio publico y
puede distribuirse conforme a los términos de la Licencia GPL. GNU/Linuxgpcama todos
los elementos necesarios para hacer funcionar a cualquier escaogago sin mucho esfuerzo
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en la configuracion; sin embargo, son varios los elementos del sistematepwéeimen en el pro-
ceso, incluso con algunas variaciones dependiendo del tipo de coned& modelo de escaner
gue poseamos. Comprobando los dispositivos GNU/Linux, durante la tiétaldabra efectuado
un exhaustivo reconocimiento de nuestro hardware y tendremos un péefgrado para gestio-
nar nuestra instalacion. No obstante, podemos comprobar si tenenestamente conectados y
reconocidos los dispositivos, proceso que vamos a explicar a corifinuac

Si nuestro escaner es SCSI ejecutaremos:

[ceclinux-23:7]1$ cat /proc/scsi/scsi

Attached devices:

Host: scsiO Channel: 00 Id: 00 Lun: 00

Vendor: Model: Scanner 300A4 Rev: 3.00

Type: Scanner ANSI SCSI revision: 02

Host: scsiO Channel: 00 Id: 01 Lun: 00

Vendor: HL-DT-ST Model: CD-RW GCE-8240B Rev: 0009
Type: CD-ROM ANSI SCSI revision: 02

Esta orden nos mostrara toda la cadena de periféricos SCSI conextagiestro sistema, en este
caso, urscannely una grabadora de CD's. En el caso de tenesaannetUSB, el comando seria:

[ceclinux-23:71$ cat /proc/bus/usb/devices

T: Bus=02 Lev=01 Prnt=01 Port=01 Cnt=01 Dev#= 2 Spd=12 MxCh= 0O
D: Ver= 1.10 Cls=ff(vend.) Sub=ff Prot=ff MxPS= 8 #Cfgs= 1

P: Vendor=04b8 ProdID=0110 Rev= 3.02

S: Manufacturer=EPSON

S: Product=EPSON Scanner

C:x #Ifs= 1 Cfg#= 1 Atr=cO MxPwr= 2mA

I: If#= 0 Alt= O #EPs= 2 Cls=ff(vend.) Sub=ff Prot=ff
Driver=usbscanner

E: Ad=01(0) Atr=02(Bulk) MxPS= 64 Iv1=Oms

El sistema devolveria un bloque informativo similar a éste para cada dispd$8B presente y
reconocido.

Hasta aqui, todo correcto, sin embargo, nuestamnerestara accesible para GNU/Linux en
un fichero de dispositivo del directoridev que, en el caso SCSI, sera:

[ceclinux-23:7]$ 1s -al /dev/sg0
Crw------- 1 root root 21, 0 2002-01-24 17:26 /dev/sg0

Es decir, el acceso serd mediante el dispositivo sg0 -scsi genesirsita del primer elemento
de la cadena SCSI conectada a nuestro equipo-, para ello, hemos pedigtado (Is) detallado
(-al) del fichero/dev/sg0 para asegurarnos que estaba presente. Observamos que el dspositi
pertenece al root y sélo él puede usarlo. Para permitir a los usuaaiposlasanner es una buena
idea crear un grupo duefio del fichero -llamado, por ejenspkmner e incluir en él a los usuarios
gue puedan usarlo, otorgandole los niveles de acceso adecuados:

[ceclinux-23:7]1% su

Password:

ron:/home/grimaldos# chmod 666 /dev/sg0
ron:/home/grimaldos# chgrp scanner /dev/sg0
ron:/home/grimaldos# 1ls -al /dev/sg0

crw-rw-rw- 1 root scanner 21, 0 2002-01-24 17:26 /dev/sg0
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En el supuesto de conexién USB:

[ceclinux-23:"]1$ 1s -al /dev/usb/scanner0
crw-rw-rw- 1 root scanner 180, 48 2003-10-07 12:29 /dev/usb/scanner0

Configurando SANE

Tanto si nuestrgcanneres USB o SCSI, GNU/Linux habra instalado un kernel con el soporte
adecuado para el control de todos los dispositivos de esta naturakepaiedan estar presentes,
pero necesitaremos unos retoques en la configuracion de SANE @atardol a nuestra insta-
lacion personal. El primer fichero donde miraremos seré en el del cardadhmico de drivers
proporcionados por SANE, es decir:

[ceclinux-23:7]$ cat /etc/sane.d/dll.conf

# /etc/sane.d/dll.conf - Configuration file for the SANE dynamic
backend loader#

# See the end of this file for information on some specific
backends.

# enable the next line if you want to allow access through the
network:

net

abaton

agfafocus

apple

avision

artec

artec_eplus48u

asbe

bh

canon

canon630u

#canon_pp

coolscan

coolscan2

#dc2b

#dc210

#dc240

dmc

epson

fujitsu

SANE carga, en tiempo de ejecucidn, controladores -backends- ptmaderse con cada
scannerde los fabricantes listados en el archivo anterior. Observaremoslgu®oa estan pre-
cedidos del signo # y otros no. Esta es una caracteristica habitual desips de ficheros en
GNU/Linux y, por tanto, en GNU/Linux, para indicar al sistema que no tengaienta las lineas
gue comienzan con el simbolo #. En estas lineas se suelen indicar los carsantarayuden en
futuros desarrollos 0, en este caso también, para evitar trabajo samgrfidicarle a SANE que
cargue solo aquellos controladores susceptibles de hacerle funcionestaoscanner De modo
gue debemos incluir un # antes de las entradas que no correspondamaoestro y dejar sin #,
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descomentada, la linea que identifiqgue a nuestanner Veamos ahora el contenido del directorio
de configuracién de SANE:

[ceclinux-23:7]$ 1s /etc/sane.d/

abaton.conf dc25.conf microtek2.conf snapscan.conf
agfafocus.conf dll.conf microtek.conf splbc.conf
apple.conf dmc.conf mustek.conf st400.conf
artec.conf epson.conf mustek_pp.conf tamarack.conf
artec_eplus48u.conf fujitsu.conf mustek_usb.conf tecol.conf
avision.conf gphoto2.conf nec.conf teco2.conf
bh.conf gt68xx.conf net.conf teco3.conf
canon630u.conf hp5400.conf pie.conf test.conf
canon.conf hp.conf plustek.conf umax1220u.conf
canon_pp.conf hpsjbs.conf qcam.conf umax.conf
coolscan2.conf ibm.conf ricoh.conf umax_pp.conf
coolscan.conf leo.conf s9036.conf v4l.conf
dc210.conf malb09.conf sceptre.conf

dc240.conf matsushita.conf sharp.conf

Aqui se encuentra la configuracion especifica de nuestro modsicadeey y es donde de-
bemos fijar los parametros adecuados para que SANE pueda accqitebmas al dispositivo.
No debemos preocuparnos, los ficheros ya estan preparados gdakaalmente, de indicarle el
tipo de conexiéon. Veamos, a modo de ejemplo, el correspondiente@unerEpson:

[ceclinux-23:7]$ cat /etc/sane.d/epson.conf

# epson.conf

#

# here are some examples for how to configure the EPSON backend
#

# SCSI scanner:

#scsi EPSON

#

# Parallel port scanner:

#pio 0x278

#pio 0x378

#pio Ox3BC

#

# USB scanner - only enable this if you have an EPSON scanner.
It could

# otherwise block your non-EPSON scanner from being

# recognized.

# Depending on your distribution, you may need either the
# first or the second entry.

#usb /dev/usbscanner0

usb /dev/usb/scanner0

En este caso, al ser snannelJSB, solo es necesario descomentar la liga /dev/usb/scanner0,
tal y como recoge el contenido del fichero. Si nuesttannerEpson tuviese una conexién SCSI
o al puerto paralelo del ordenador, Unicamente habria que descotaaritnada correspondiente
y dejar el resto comentado.



58

3.2.1. Escaneando con XSANE

Una vez realizados todos los pasos descritos anteriormente, estarecorsliones de uti-
lizar nuestroscannerbajo GNU/Linux. Para ello, abrimos una terminal y tecleaxsmnedirec-
tamente.

3.3. Dispositivos de memoria usb

Las unidades de memoria flash y las camaras digitales pueden pareaémcgniqy dos dis-
positivos totalmente dispares. En parte es cierto, sin embargo, tambiérdad gele comparten
algunas caracteristicas que les han hecho desarrollarse casi adlempas poseen una memoria
de almacenamiento de datos que puede comunicarse con un ordenacks deraualquier puerto
USB, en este sentido ha estado ligado su desarrollo hasta alcanzardeislades de hoy en dia.
GNU/Linux trata estos dispositivos como si fueran discos SCSI, de hlxshdrivers usados son
los mismos y, tanto losiemory driveicomo las tarjetas compact flash, estan soportados como dis-
positivos de lectura/escritura, es decir, una comunicacion total, en aetidos. Si posees una
unidad de memoria flash -llamada comunmente llavero USB- o una camara digitall.i@iJ
accedera perfectamente a los datos que puedan contener, siemprdy estas dispositivos res-
peten los estandares internacionales USB.

En el caso de llavero USB, seguramente GNU/Linux habra creado |laslasttorrespondien-
tes a los puertos USB en el archiyetc/fstab y, del mismo modo, habra creado el directorio
de montaje/mnt /usb0 y /mnt/usbl. De esta forma, s6lo tendremos que conectar nuestro llavero
al puerto USB y seleccionar, en el mena del botén derecho del faiéogs | usb para que
aparezca un icono en el escritorio representando un disco duralsaimps dos veces sobre él
con el boton izquierdo del raton, se abrira una ventana de Nautilus no@ti@sel contenido de
la unidad.

Si conectamos nuestra cadmara digital, en lugar del llavero, accederenemsnisma forma
al contenido de la tarjeta de memoria y podemos recuperar nuestras figimgraetocarlas y/o
almacenarlas en el disco duro, independientemente del modelo de néestaacPor Gltimo,
si deseamos cambiar el nombre de los directorios de montaje, tendremagiI&@mos como
administrador del sistema y ejecutar:

[ceclinux-23:7]# mv /mnt/usb0 /mnt/llavero
[ceclinux-23:~]# vi /etc/fstab

Cambiamos la linea:

/dev/sdal /mnt/usb0 vfat defaults,rw,noauto,user 0 0
por ésta que contiene el nuevo punto de montaje:
/dev/sdal /mnt/llavero vfat defaults,rw,noauto,user 0 O

Es decir, renombramos comviint /11avero el directorio/mnt /usb0 y editamos el fichergetc/fstab
para cambiar también la entrada correspondiente. A partir de ese momeotuesido de nuestra
unidad de memoria se encontrara en el directatios /11avero cuando sea montada.

3.4. Bibliografia

1. Guadalinex. La guia de instalacién y primeros pasqslosé J. Grimaldos, Edit Lin Edito-
rial (2004).



Capitulo 4

Compilando el kernel

4.1. Introducciéon

La compilacion del kernel, que cuando Linux comenzé a difundirse esiatanea dificil y
necesaria casi siempre que se instalaba, se ha simplificado mucho. Adentésdiaccion de
modulos, aunque el kernel sigue siendo del tipo monolitico, ha permitidairegltndmero de
ocasiones en las que es necesario compilar nuestro propio kernelaleieumodo y aunque en
general los kernels precompilados que se suministran con las distribeiGdié/Linux suelen dar
buenos resultados es conveniente tener una idea de como compilaeépeeenpoder adaptarnos
a posibles cambios de hardware no soportados en el kernel precamppada optimizar el kernel
de acuerdo con el sistema que estemos empleando.

Antes de pasar a la compilacion propiamente diche es apropiado dar alépmaaicion ge-
neral acerca del kernel Linux.

El kernel de un sistema Linux podemos asimilarlo al corazén del sistemaeesagado
de gestionar la multitud de procesos que estan corriendo simultaneamentégriaatos por el
mismo sistema, por los usuarios o por el superusuario. Permite también conwntisgrocesos
con otros cuando sea necesario, es el responsable de gestionar ldankmdicheros y el flujo
de informacion con los periféricos.

Las versiones del kernel Linux se agrupan en la serie de kernelabifeso experimental y la
estable o de produccion. Los primeros llevan un nimero impar en la segjtradenientras que los
estables llevan un nimero par en la segunda cifra. La Gltima versién establmemento en que
fue escrito este documento es2la6.x*. En concreto daremos las instrucciones de compilacion
refiriéndonos a la versiém. 6.8 en un sistema con Debian Sarge.

4.2. Compilando el kernel

4.2.1. Antes de compilar

Una vez que nos hemos decidido a compilar el kernel hemos de comprobasso sistema
posee los requilitos minimos para poder llevar a cabo dicha compilacion. Moddtta unos
40MB libres en el disco duro para las fuentes del kernel, y unos 40@s8para los ficheros que
se vayan generando durante la compilacién. En la tabla que sigue se iladwmndiciones que
debe cumplir un sistema para compilar un ketne. x:

1Un lugar donde poder descargarnos el codigo fuente de los UGltimosel&erpublicados es
http://wuw.kernel.org.
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Version
GnuC 2.95.3
Gnu make 3.78
binutils 2.12
util-linux 2.100
module-init-tools  0.9.10
e2fsprogs 1.29
jfsutils 1.1.3
reiserfsprogs 3.6.3
xfsprogs 2.1.0
pcmcia-cs 3.1.21
guota-tools 3.09
PPP 2.4.0
isdn4k-utils 3.1prel
nfs-utils 1.0.5
procps 3.1.13
oprofile 0.5.3

Cbémo comprobarlo
gcc -version
make -version

8 -v

fdformat -version
depmod -V
tune2fs

fsck.jfs -V

reiserfsck -V 2>&1lgrep reiserfsprogs
xfs_db -V

cardmgr -V

quota -V

pppd -version

isdnctrl 2>&1|grep version
showmount -version

ps -version

oprofiled -version

Es importante tener en cuenta que compilar el kernel es una tarea qiereatpibastantes
recursos y que puede tomar un tiempo considerable en una maquina gaedenrsgsiado potente.
Sin embargo no debemos olvidar que dicha compilacion no tiene porqué dlevaebo necesa-
riamente en la maquina en la que va a instalarse el kernel. Es posible compilaoetenador
potente y una vez compilado el kernel instalarlo en otra maquina. Tambi@sietey recomen-
dable) compilar el kernel como un usuario que no sea root de forma fuesasvitamos meter la

pata en algo basico como root provocando un dafio quizas irreparaiseeaia.
Si contamos con las herramientas antes citadas podemos proseguie antegies conve-
niente tener una idea del hardware del ordenador en el que certandel. Para ello es muy (til

la ordenlspci que nos lista todos los dispositivos P@isponibles en el ordenador.

tirith:™# 1spci
Host bridge: Intel Corp. 925X Memory Controller Hub (rev 04)
bridge: Intel Corp. 925X PCI Express Root Port (rev 04)
bridge: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family) PCI
bridge: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family) PCI
Controller: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family)
Controller: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family)
Controller: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family)
Controller: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family)
Controller: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family)
bridge: Intel Corp. 82801 PCI Bridge (rev d3)

bridge: Intel Corp. 82801FB/FR (ICH6/ICH6R) LPC Interface Bridge (rev 03)
interface: Intel Corp. 82801FR/FRW (ICH6R/ICH6RW) SATA Controller (rev 03)
SMBus: Intel Corp. 82801FB/FBM/FR/FW/FRW (ICH6 Family) SMBus Controller (rev 03)
VGA compatible controller: ATI Technologies Inc: Unknown device 5b60

Display controller: ATI Technologies Inc: Unknown device 5b70
Ethernet controller: Broadcom Corporation NetXtreme BCM5751 Gigabit Ethernet PCI Exj
Multimedia audio controller: Creative Labs SB Audigy LS

0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
01:
01:
02:
04:

00.
01.
ic.
ic.
id.
id.
id.
id.
id.
le.
1f.
1f.
1f.
00.
00.
00.
00.

0

OO, O WNOO~NWNMNFHLHOHRHOO

PCI
PCI
PCI
USB
USB
USB
USB
USB
PCI
ISA
IDE

Express Port 1 (rev
Express Port 2 (rev
USB UHCI #1 (rev 03)
USB UHCI #2 (rev 03)
USB UHCI #3 (rev 03)
USB UHCI #4 (rev 03)
USB2 EHCI Controller

También es recomendable tener en cuenta la informacion acerca de la Ckéstie sistema
lo que como hemos visto en el capitulo de administracion local del sistema sgueohaciendo
cat /proc/cpuinfo.

2Don’t take the name of root in vainEncontrado en el kernel-source-2.8B\DME.
3PCI: Peripheral Component Interconnect
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A continuacién hay que obtener el codigo fuente del kernel. Si eekeure queremos com-
pilar es uno de los recogidos en la distribucion Debian que tengamos insaladastro sistema
basta con instalar el correspondiente paqueté.debs ello tendremos la fuente del kernel com-
primida en el directorigusr/src. Se descomprime y desempaqueta:

tirith:/usr/src# 1ls

kernel-source-2.6.8.tar.bz2

tirith:/usr/src# tar xjf kernel-source-2.6.8.tar.bz2
tirith:/usr/src# 1ls

tirith:/usr/src# 1ls

kernel-source-2.6.8 kernel-source-2.6.8.tar.bz2

A partir de ahora comenzara la compilacion del kernel y para ello trabajaren el directorio
kernel-source-2.6.8.

4.2.2. Compilacion del kernel

Una vez que estamos en el directokiernel-source-2.6.8 un primer paso antes de co-
menzar la compilacién del kernel es salvar la configuracion presentiesetezna, por si fuera
necesario recuperarla mas tarde para lo que hacemos

tirith:/usr/src/kernel-source-2.6.8# cp ../linux/.config ../linux/.config.save
y decidir que etiqueta vamos a usar en el caE¥XRAVERSION del ficheroMakefile:

VERSION = 2
PATCHLEVEL = 6
SUBLEVEL = 8
EXTRAVERSION = thorin

Con esto conseguimos que todos ficheros se refieran a esta versiéumaray no perjudica-
mos de este modos a otros ficheros presentes en el sistema. Por ejemplo,ulus made compi-
lemos para nuestro kernel se instalaran en

/1ib/modules/$VERSION. $PATCHLEVEL . $SUBLEVEL-$EXTRAVERSION
/1lib/modules/2.6.8-thorin

En el directorio/usr/src/kernel-source-2.6.x Se encuentra un ficheREADME que es
de gran utilidad a la hora de obtener informacién sobre como compilar el sisStambién puede
haber informacién especifica para alguna distribucién en el caso gyamba instalado el paquete
con el codigo fuente asociado a dicha distribucion. El siguiente pasmeadaé compilar el nuevo
kernel es decidir su configuracion. Esto puede llegar a ser una tmlgaente improba pues hay
gue decidir entre un gran nimero de opciones y muchas de ellas degehtiendware presente
en nuestra maquina. Existen aplicaciones graficas que nos ayudde passsy que proporcionan
cierta ayuda a la hora de decidirnos si incluir o no una funcionalidad kere¢l. Como punto
de partida podemos utilizar el fichero de configuracién por defectd@arguitectura de nuestro
procesador que podemos encontrar.garch/i386/defconfig 0 el fichero de configuracion
gue Debian instala en el directori®oot si queremos modificar un kernel de una versién que

tenemos instalada en nuestro ordenador
A continuacién limpiamos totalmente de ficheros provenientes de compilaciciesi®ees el
sistema.

4Por ejemplo seleccionando en dselect el paquete kernel-sourBe-2.6
SEn nuestro caso sefboot/config-2.6.8-2-686.
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tirith:/usr/src/kernel-source-2.6.8# cd ../linux
tirith:/usr/src/linux# make mrproper

Para configurar el kernel existen cuatro herramientas, que son

» config: Eslaopcion mas pesada de usar ya que simplemente presenta una sexipide p
tas que deben ser respondidas y si nos equivocamos... vuelta a empezar

» oldconfig: Esta opcion lee las opciones por defecto de un fichesafig previo y rehace
los enlaces y ficheros necesarios de acuerdo con él. Sirve si henmasteepiefios cambios
en el codigo fuente.

» menuconfig En este caso tenemos un frontal basadaeirses que resulta bastante intui-
tivo y de naturaleza similar a los menus que nos encontramos en la instalad@bide.
Permite acceder a una pantalla de ayuda en caso de necesidad.

» xconfig Frontal grafico bastante intuitivo y configurable con una seccion deésague se
muestra para cada seccion del kernel. Ademéas muestra posibles protiedegsendencias
lo que ayuda a diagnosticar errores en la construccién del kernep@iitale frontal grafico
esgconfig.

tirith:/usr/src/linux# cd ../kernel-source-2.6.8
tirith:/usr/src/kernel-source-2.6.8# make xconfig

Una vez decidida la configuracion del kernel podemos directamente gasanpilar el kernél
para lo que haremos

tirith:/usr/src/kernel-source-2.6.8# make bzImage

y dependiendo de la CPU que dispongamos nos armaremos de mas o mésnnsphasta
gue termine la compilacién. Sitenemos suerte, tras una serie de mensajesashtenalgo similar
a

Root device is (3, 8)

Boot sector 512 bytes.

Setup is 2346 bytes.

System is 1874 kB

Kernel: arch/i386/boot/bzImage is ready
tirith:/usr/src/kernel-source-2.6.8#

on esto ha temrinado la compilacion del kernel que en nuestro caso estffichero
/usr/src/kernel-source-2.6.8/arch/i386/boot/bzImage

Ahora debemos compilar los mdédulos asociados al nuevo kernel corgla ord
tirith:/usr/src/kernel-source-2.6.8# make modules

Tras un buen rato con la CPU trabajando a tope si no hay error alguaodiegs a recuperar el
prompt con lo que podemos pasar a instalar los modulos recién compilattbpaEs es necesario
hacerlo como root asi que toca hagersi hemos realizado la compilacion como usuario de a pie.

tirith:/usr/src/kernel-source-2.6.8# make modules_install

6En el caso de los kernels de la famiia4. x es necesario ejecutar previamente el comantie dep.
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Si hubiéramos incluido en la compilacion como médulo algun dispositivo nécgsaia mon-
tar el sistema de ficheros raiz entonces tendremos que prepaiaitiid para el kernel con el

comandankinitrd. Mas detalles en édernel Rebuild Guide HOWT(er seccion Bibliografia).
Ya creado el kernel, compilados e instalados los médulos sélo nos restagiuacel sistema
pueda arrancar con el mismo. En primer lugar hamos de copiar algunasgiche

tirith:/usr/src/kernel-source-2.6.8# cp arch/i386/boot/bzImage /boot/bzImage-KERNEL_VERSION
tirith:/usr/src/kernel-source-2.6.8# cp System.map /boot/System.map-KERNEL_VERSION
tirith:/usr/src/kernel-source-2.6.8# 1ln -s /boot/System.map-KERNEL_VERSION /boot/System.map

Por ultimo hemos de configurar el gestor de arranque, ya sea@REg® 1ilo. Daremos las
instrucciones relativas@RUB ya que es el gestor que utilizamos en el curso y se estd implantando
con fuerza en perjuicio deilo. En este caso lo Unico que debemos hacer es editar el fichero de
configuracion d&RUB que como vimos egboot/grub/menu.1st y le afiadimos la informacion
referente al nuevo kernel, que en nuestro caso podria ser algo similar a

title Test Kernel (2.6.8)
root (hd0,1)
kernel /boot/bzImage-2.6.8-thorin ro root=LABEL=/

Si se ha creado un fichetaitrd hay que incluir la consiguiente opcion consiguiente.
En1lilo tendriamos que incluir las siguientes lineas en el ficliete/1ilo. conf

image=/boot/bzImage-2.6.8-thorin
label=2.6.8-thorin
root=/dev/hda2

read-only

y no debemos olvidarnos de correr el comanddo como superusuario para que el nuevo
sector de arranque quede finalmente instalado.

4.3. Bibliografia

1. Kernel Rebuild Guide HOWTO, Kwan L. Lowe, erhttp://www.t1ldp.org/’

2. Guia de referencia DEBIANS, Osamu Aoki (Trad. al espafiol coordinada por Walter O.
Echarri) (2005).

3. Administracién avanzada de GNU/Linux, Josep Jorba Esteve y Remo Suppi Boldrito.
XP04/90785/00019, Formacion de posgrado Universidad Oberta dei@at42004).

"Ultima version erhttp: //www.digitalhermit .com/linux/Kernel-Build-HOWTO.html
8http://www.debian.org/doc/manuals/debian-reference
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Capitulo 5

Uso descriptspara administracion del
sistema

5.1. Introduccion

En esta seccion tratamos de dar a conocer una de las herramientas quueadeés frecuente
tendra que utilizar el administrador de sistemas en su quehacer cotidiarso, @bscripts El
términoscript se refiere a un programa, las mas de las veces no demasiado extefitsog e sm
lenguaje no compilado. Los scripts ayudan al administrador de sistemasra ldehautomatizar
tareas y la practica totalidad de los programas que ha de realizar un admorisgdlevan a cabo
con ayuda de estascripts En concreto vamos a presentar dos posibilidades, la primera son los
scripts erbash y la segunda en Perl.

En el primer caso daremos un breve resumen a la nociGheley adjuntamos al final de la
presente guia un HOWTO sobre programacion basi¢ash

En el caso de Perl daremos unas muy breves nociones sobre el lepgigi@os scripts in-
teresantes. Este lenguaje resulta de gran actualidad y es muy rico por &b igtreducir esta
seccion nuestra intencion es darlo a conocer y animar a los lectores adizafuen su conoci-
miento. Seguro que no quedan decepcionados por él. Una referenetaria y probablemente
el unico libro de programacion que uno de los autores (FPB) asegarsegee tan avidamente
como una novela dsearning Per| también llamaddhe llama booKver seccion de Bibliografia).

5.2. Shells

La palabrashell en Unix es sinénimo de interprete de comandos, una herramienta de gran
potencia que sirve para comunicar al usuario con el kernel y le permitarlgmogramas. El
nombre proviene del hecho de que es un intermediario entre el usudikemeldel sistema.

El objetivo de una shell es leer los comandos que le pasa el usuarigéa tlawina terminal
alfanumeérica, que puede ser una consola o una ventana de terminalz&es de compatibilidad
es recomendable utilizar un tipo de ventana de terminal que no esté ligadastoindg ventanas
0 un entorno grafico determinado. De este modo podremos trabajar eentifeiordenadores
independientemente del entorno grafico que estos tengan instalado. da wgotana muy comdn
y coOmoda es la llamadeterm. Para abrir una de ellas podemos definir un atajo en nuestro entorno
grafico o simplemente escribitterm en la ventana de terminal que nos haya proporcionado el
entorno grafico.

Cuando se realiza ungin en el sistema, cuando se entra en una terminal alfanumérica (una
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xterm, como hemos dicho) o cuando realizamos una conexién remota comtedhed un sistema)
se entra directamente en wteell En Unix existen distintos tipos dells entre las mas populares
destacan:

= tcsh: C shell, con sintaxis parecida al C (version desarrollada a partisitle
= bash Bourne again shell, shell por defecto de Linux.

= zsh Z shell.

= ksh: Korn shell.

Cada una de ellas presenta sus propias particularidades y diferehégedide configuracion
para definir las preferencias del usuario. Nosotros nos centrammiabash shellpor ser la mas
extendida entre los usuarios de GNU/Linux.

Hay que destacar que la shell, ademas de ser un intérprete de comarsios] @sisma un
lenguaje de programacion para la construcciésa@ts programas gue facilitan especialmente
tareas de administracion del sistema. En el apéndice situado al final dguéstse incluye la
traduccion al espafiol del HOWTO titulado “BASH Programming - IntroducH®WTQO” en el

gue se presentan los rudimentos de la programacion en BASH.

A continuacion damos informacion que, aunque bastante basica, es telesemaquellos que
no estén familiarizados con la shedlsh. Una vez que hemos entrado en nuestr@rm podemos
comenzar a dar 6rdenes al sistema. En concreto para casi todos losdosndanLinux puede
obtenerse informacion si corremos el programa seguido de algunagiguastes opcionesh,
-help 0 --help. Por ejemplo, si queremos conocer las posibles opciones del comaat®
podemos hacer:

thorin@tirith:~$ xterm -help
XTerm(197) usage:

xterm [-options ...] [-e command args]

where options include:

-/+132 turn on/off 80/132 column switching

-C intercept console messages

-Scen slave mode on "ttycc", file descriptor "n"
-T string title name for window

-/+ah turn on/off always highlight

-/+ai turn off/on active icon

-/+aw turn on/off auto wraparound

-b number internal border in pixels

-/+bc turn on/off text cursor blinking

-bcf milliseconds time text cursor is off when blinking
-bcn milliseconds time text cursor is on when blinking
-bd color border color

-/+bdc turn off/on display of bold as color
-bg color background color

-bw number border width in pixels

-/+cb turn on/off cut-to-beginning-of-line inhibit
-cc classrange specify additional character classes
-/+cjk_width turn on/off legacy CJK width convention
-class string class string (XTerm)

-/+cm turn off/on ANSI color mode

-/+cn turn on/off cut newline inhibit

-cr color text cursor color
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y muchas mas opciones. Si desea consultarlas todas puede subir ynagjggina en suterm
usando las teclas <SHIFT-RePag> y <SHIFT-AvPag>. Esta forma delltamks opciones es
rapida, pero no sirve para todos los comandos y su salida a veces etaderbesve. Para obtener
mas informacion acerca de algiin comando ya se sabe: se puede cdagditfina de manuahn

o el info para dicho comando.

Toda shell tiene definidos una serie de comandos internos &bias o export pero también
pueden ejecutarse utilidades Linux colsoomkdir entre otras. En la seccion 5.3 se dara una lista
de los comandos basicos, que debemos dominar con soltura, que searsdm e trabaja dentro
de una shell. Ademas es conveniente conocer una serie de combinai2aeetas que resultan
de suma utilidad, entre ellas destacan:

<TAB> Completa en comando que estemos tecleando.

» Flecha arriba y flecha abajo Navega sobre las dltimas instrucciones mos Bscrito.
= <CTRL-e> Sitta el cursor al final de la linea de comandos.

= <CTRL-a> Sita el cursor al principio de la linea de comandos.

= <ESC-f> Avanza el cursor una palabra en la linea de comandos.

= <ESC-b> Retrocede el cursor una palabra en la linea de comandos.

= <CTRL-k> Borra desde la posicién del cursor hasta el final de la linea.

= <CTRL-y> Pega lo que se ha borrado en ultimo lugar.

= <CTRL-r> Busca en el historial de comandos de acuerdo con el paii®se vaya teclean-
do.

= <CTRL-I> Borra el contenido de la terminal.

= <CTRL-u> Borra la linea entera.

s <CTRL-d> Similar a CTRL-c. Interrumpe un proceso.
= <CTRL-_> Deshace el ultimo cambio realizado.

Podemos practicar con estas combinaciones, y acostumbrarnos a &istesoos permitira
alcanzar una gran rapidez al trabajar con el ordenador.

Al iniciarse una sesién el usuario posee una serie de variables dsfiAidanas de las mas
importantes son

HOSTNAME Nombre de la maquina o nodo dondetestiendo la sesion.

USER Nombre del usuariousernamg

SHELL Shell activa.

HOME Path del directorio home del usuario.

PATH Lista de directorios donde se buscan ejecutables.

PS1 Definicién del prompt del usuario.
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El valor de estas preferencias puede consultarse mediante el corandm afiadirle opcion
alguna. Estas preferencias del usuario en una bash shell se defime@ésade varios ficheros que
se leen durante el arranque de la sesion:

= /etc/profile Fichero de configuracion del sistema.

= .profile O .bash_profile Fichero de configuracion del usuario que complementa al
fichero/etc/profile.

= .bashrc Fichero de configuracién del usuario que complemente a los dos argeriore

Los ficheros/etc/profile y .bashrc se leen siempre al entrar en el sistema o al abrir una
terminal, pero el bash_profile sOlo se lee cuando se abre una login shell. Hay que destacar qu
los ficheroprofile se leen independientemente de la shell que usemos.

En estos ficheros se definen, las variables de entorno antes citadasPa@e)diOME, PS1,
TERM y también se definen los alias que deseemos usar o el mensaje de bienuenidsegmos
ver al abrir una sesién, si deseamos ver escritos sobre la pantallg@satesatros usuarios, etc.

5.3. Comandos mas usados

A continuacién presentamos algunos de los comandos que solemos usyarirecuencia
y algunas de sus opciones. Hay que destacar otra vez que unadésdaligtallada del funciona-
miento y opciones de estos comandos puede obtenersasmomando El administrador de un
sistema debe manejar con total soltura al menos los comandos siguientes:

Redirecciones y tuberias

El UNIX ofrece la posibilidad de cambiar glput o entrada de un programa (por defecto el te-
clado) y suoutputo salida (por defecto la pantalla). Un comando normalmente comunica cor
nosotros a través de los tres canales siguientes:

» standard input - teclado
= standard output - pantalla

= standard error output - pantalla

En UNIX podemos “conectar” cada uno de estos canales con un fickeenopdo que la salida de
un programa puede ser utilizada por otro programa. Por ejemplo, podemos:

= almacenar la salida de un comando en un fichero, por ejemplo podemos almacatida
del comandar en un fichero:

thorin@tirith:~$ w > salida_w
thorin@tirith:~$ cat salida_w
09:41:37 up 1 day, 1:30, 5 users, load average: 0.0, 0.02, 0.0

USER  TTY FROM LOGINe IDLE JCPU PCPU WHAT
frodo :0 - Mon08 ?xdm? 0.00s 7 -
frodo pts/2 :0.0 Mon08 22:54m 54.39s 0.17s -bash
frodo pts/1 :0.0 Mon08 43:256 0.07s 0.01s mutt
root pts/5 tirith.tmedia.es Monl0 22:54m 0.02s 0.02s -bash
thorin pts/8 :0.0 Monil 0.00s 1.44s 0.01s w

fofo pts/11 rhun.tmedia.es Monll 13:16m 2:31 0.03s -bash
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= Mandar solamente los mensajes de error a un fichero:
comando2>fichero

= Mandar la salida y los mensajes de error de un comando a un fichero:
comando&> fichero

= Afadir la salida de error de un comando a un fichero (no borra el fiolgexiste, a dife-
rencia de los tres casos anteriores):
comando>> fichero

= Especificar a un comando que lea los datos de entrada de un ficherg&nda hacerlo
desde el teclado: comando fichero

» Usar la salida de un comando como datos de entrada para otro comantando_1 |
comando_2

= Combinar estas posibilidades:
comando_1 < fichero.in | comando_2 >fichero.out

Trabajar con ficheros y directorios

= 1s mostrar el contenido de directorios

= pwd imprimir el nombre del directorio actual

= cd cambiar el directorio actual a otro directorio 0 a home
= mkdir crear un directorio nuevo

= rmdir borrar un directorio vacio

= cp copiar fichero(s) a otro fichero o a un directorio

= mv cambiar de nombre un fichero/directorio

= rm borrar un fichero

= 1ncrear un “link”

= more O less muestra en pantalla un fichero de texto

= cat dirigir uno o varios ficheros a la salida estandar

= chmod cambiar derechos de acceso de un fichero

= find encontrar ficheros y realizar acciones con estos ficheros

= grep encontrar texto en ficheros

Compresion y empaquetamiento de ficheros

= gzip comprimir un fichero
= bzip2 comprimir un fichero

= tar Empaquetar ficheros en un archivear
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Informacién y entorno

= date mostrar o cambiar fecha y hora del sistema
= hwclock mostrar o cambiar fecha y hora en hardware
= env Mostrar el entorno o ejecutar un comando en un entorno especial

» who informacién sobre usuarios activos.

5.4. Scripts en Perl

5.4.1. Introduccion

El lenguaje de programacion Perl, creado por Larry ¥l un lenguaje interpretado que se
encuentra a medio camino entre lenguajes conyelos shell scripts. ES mas sencillo de
manejar qu&€ y (mucho) mas flexible que programar directamente en el lenguaje dsheha

Resulta especialmente adecuado para el manejo de patrones y el tratamaderdss. Pro-
bablemente su aplicacién principal sea la administracion de sistemas, al mreenasu origen,
pero hoy en dia al echar un vistazo a la pagina web de ErRaMprenderemos que el lenguaje
ha ido mucho mas alla de su propésito inicial y en la actualidad se emplea en multittehde a
y con muy diversos fines. Por ejemplo gran parte de los cédigos que $eaeompen el proyecto
GENOMA fueron realizados en Perl. De cualquier modo en el ambito de la adragion de
sistemas sigue siendo un sistema cada vez mas usado y EL lenguaje si lo questestale tener
rapidamente un programa gue nos resuelva un problema puntual.

Como hemos comentado en la introduccién de este capitulo de la guia no preismte-
porcionar una informacion exhaustiva acerca de Perl, ni siquierdeneidel lenguaje. El fin de
esta seccién es presentar al lector alguna de las posibilidades quedbteniguaje Perl para que
él prosiga descubriendo lo mucho que puede ofrecer este sorpreteleguaje de programacion.

En general toda distribucién Debian se instala incluyendo una parte minirengdebje Perl
en el paquetperl-base. Esto se debe a que muchos de los scripts basicos en Debian estan esc
tos en este lenguaje. En caso de que ese fuera el Unico paquetetBidimBos conviene instalar
también los paquetgserl, perl-modules y perl-doc siguiendo el procedimiento habitual de
instalacion de paquetes Debian.

5.4.2. Nociones Bésicas

El tipico programa soso que imprime algo en la pantalla es muy facil de realiZR2erén
aunque, eso si, como siempre en Perl hay muchas formas de hacerlo.
En primer lugar podemos ejecutarlo directamente desde linea de comandos como

tirith:~$ perl -e ’print "\nHola, hola... \n \n"’
Hola, hola...

$

1perl es un acrénimo de Practical Extraction and Report Languagguadambién su autor da una segunda posi-
bilidad que es Pathologically Eclectic Rubbish Lister. Como siempre entRem, is more than one way to do it
*http://www.cpan.org
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Como se puede imagin&n implica un retorno de carro. También podemos hacer un script que
haga lo mismo, algo tonto, pero por algo hay que empezar. Con nuestro aditord crearemos
un fichero tal como este:

#!/usr/bin/perl

use strict;

use warnings;

print "\nHola, hola... \n \n";

y lo salvamos con el nombkejemplo_1.plx. Para ejecutarlo le cambiamos los permisos y ade-
lante:

tirith:”$ chmod u+x script_1.plx
tirith:”$ ./script_1.plx

Hola, hola...

Como podemos ver la primera linea del script ha de indicar el PATH al gameagserl, las dos
siguientes no son imprescindibles, pero ayudan a la hora de prograrRarleiCada orden va
seguida de un punto y coma. Si ahora nos sentimos con fuerzas pazarava poco mas vamos a
suponer que necesitamos escribir un programa que nos permita, por ejasgriae temperaturas
en grados centigrado a Kelvin. No es un gran desafio pero algo esalyeevo programa tiene
el siguiente aspecto

#!/usr/bin/perl

use strict;

use warnings;

print "Introduzca la temperatura en °C: ";

chomp (my $tempC = <STDIN>);

my $tempK = $tempC + 273.16;

print "La temperatura $tempC °C corresponde a $tempK K\n";

$

y lo salvamos con el nombkgjemplo_2.plx 0 con el que queramos. El uso de la extengitn
es comun para denotar un ejecutable en Perl, pero no es en absolutariogcBgpetimos la
operacion anterior y ahora:

tirith:”$ chmod u+x script_2.plx

tirith:~$ ./script_2.plx

Introduzca la temperatura en °C: 22.3

La temperatura 22.3 °C corresponde a 295.46 K

En este segundo ejemplo hemos introducido las variables que como pusédese&édndican
con el caracter $y como podemos ver en la salida del programa las vaeatrkesomillas dobles
se sustituyen por su valor. Si las comillas son simples no tiene lugar esta $tistitidemas
también hemos introducido la posibilidad de leestahdard inputen este caso el teclado a menos
gue redirijamos la entrada al escript. Ello se consigue céildiHANDLE <STDIN>. La orden
chomp lo que hace es eliminar de la variable leida el retorno de carro situadolaldifeamisma.

Puede comprobarse qué ocurre cuando se elimina y como afecta a la sbidagd.
Un tercer paso lo puede consistir este script:

#!/usr/bin/perl
use strict;

3La extensidpl suele emplearse en el caso de médulos.
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use warnings;
open (TMPRTRS, ">temperaturas.dat");
while (1) {
print "Introduzca la temperatura en °C (fin para terminar): ";
chomp (my $tempC = <STDIN>);
last if ($tempC eq ’fin’);
my $tempK = $tempC + 273.16;
print TMPRTRS "$tempC °C  $tempK K\n";
3
close TMPRTRS;

Que una vez ejecutado nos proporciona un fichero llamadperaturas.dat donde se al-
macenan las temperaturas introducidas y su equivalente en Kelvin. Coms t&ramos a nuestra
disposicion bucleddgopg con la ordenshile y podemos definiFILEHANDLESdiferentes a los
estandar con el comandgen. Es posible abrir ficheros en modo sélo lectura, lectura/escritura,
concatenacion, etc. La manera de obtener una descripcion de esttsaliarda abundante do-
cumentacion sobre Perl que habra en nuestro sistema si hemos instafedpetieper1-doc
haciendo

tirith:~$ perldoc -f open
open FILEHANDLE,MODE,LIST
open FILEHANDLE,EXPR
open FILEHANDLE
Opens the file whose filename is given by EXPR...

Otro ejemplo, este mas relacionado con tareas de administracién es el siguiente

#!/usr/bin/perl

#

# Script to give a list of files in a directory that have been created
# after a precise time.

#

# by Currix TM.

#

use strict;

#use warnings;

use File::Find;

#
my $diroption = 1 if ($#ARGV>1 && shift QARGV == "--nodir");
#
if ($#ARGV<1) {
#
print "\n\nusage:: lastfiles.plx [--nodir] source_dir number-of-days\n\n";
#
} else {
my $srcdir = shift QARGV;
#
my $days = shift QARGV;
#
die "Number of days has not a valid format. Has to be a number.\n"
unless ($days =~ /~\d+$/ || $days =~ /~\d+\.\d+$/);
#
chdir $srcdir or die "Cannot change to $srcdir directory...:$!\n";
#
find(

sub {



73

my $daytime = -M $_;
my $dir = -d $_;

if ($daytime < $days) {
# print "$File::Find::name is ",-M $_," days old.\n";
print "$File::Find::name\n" if (!($diroption && $dir));

}’

"$srcdir")}

Este script da una lista de ficheros (incluyendo posibles subdirectogascgntenido) que
se han modificado que se hayan modificado a partir de una fecha quaidatef usuario. Por
ejemplo, si el usuario thorin quiere saber que ficheros de su cueraa seddlificado en la Ultima
semana haréa

deckard:”$ ./script_4.plx = 7
/home/thorin
/home/thorin/.bash_profile
/home/thorin/.bash_history
/home/thorin/.Xauthority
/home/thorin/planes
/home/thorin/planes/plan_ataque
/home/thorin/planes/plan_anillo
/home/thorin/planes/killplans
/home/thorin/planes/killplans.c
/home/thorin/tmp
/home/thorin/.emacs.d
/home/thorin/.emacs.d/auto-save-list

$

El nimero de dias no ha de ser necesariamente un nimero entero. Si usilizaopion
-nodir excluye los directorios y con ello tenemos una herramienta muy adecuadeopatinar
con el comandaar y empaquetar aquellos ficheros modificados despues de cierta fecha:

deckard:~$ ./script_4.plx --nodir ~ 7
/home/thorin/.bash_profile
/home/thorin/.bash_history
/home/thorin/.Xauthority
/home/thorin/planes/plan_ataque
/home/thorin/planes/plan_anillo
/home/thorin/planes/killplans
/home/thorin/planes/killplans.c

$

Este script combina varias de las posibilidades que hacen de Perl umjietgu atractivo.
Por ejemplo utiliza el modulBile: :Find que permite realizar busquedas de forma recursiva en
un sistema de ficheros. Existe una gran cantidad de médulos para Relittaexhaustiva de los
mismos se encuentra en la web de CPAN) lo que ayuda mucho al administeasisteinas. En
muchos casos para la tarea que tengamos pensada ya existe un modutesusVe o nos ayuda
a resolverla. También se hace uso de la capacidad de Perl paragecpaimonesrégular expres-
siony: ($days =~ /~\d+$/ || $days =~ /~\d+\.\d+$/) es una condicidon que comprueba
si el argumento del nimero de dias tiene realmente formato de niimero.
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5.4.3. Algunosonelinersinteresantes

Mencion aparte merecen los llamadweliners que realmente son pequefios programas en
linea de comandos. Perl permite crear a partir de la linea de comandoarpagsgque pueden
llegar a tener bastante complejidad. Resulta complicado y lleva tiempo apremdeegr Perl a
este nivel, pero si se consigue resulta de mucha utilidad en la administracéisteimas. Ahorra
tiempo y hay que escribir poco, algo que encanta a los programadores...

perl -e ’print reverse<>’ <file_list>

Envia a la salida estandar todos los fichero§ilerist pero comenzando por la Ultima linea de y
terminando en la primefa

perl -e ’print scalar reverse<>’ <file_list>
Igual que el anterior, pero también invierte las lineas.

perl -nle ’print scalar reverse $_’

$
Invierte las lineas que vamos introduciendo por la entrada estésdar.C para salir.
perl -p -i.bak -w -e ’s/thorin/bombur/g’ <file_list>

Reemplaza todas las ocurrencias de la cadeogin por la caden&ombur en los ficheros inclui-
dos erfile list dejando una copia del fichero original con la extensitak

perl -e *$\="\n";print"$_: ",chr for(33..127)°
Imprime la lista de cédigos y caracteCII.

perl -ne ’print if 14..23° <file_list>

Imprime las lineas 14 a la 23 de los ficherodignlist.
perl -ne ’print unless 1..10° <file_list>

Imprime los ficheros efile list saltando las primeras diez lineas.
perl -i.bak -ne ’print unless 1..6 <file_list>

Elimina las primeras diez lineas de los ficherodiknlist guardando una copia del original con
extension. bak.

Para terminar damos dos ejemplos de como aprovechar las tuberias queiprapla shell
combinandolas coaneliners

ls | perl -ne ’chomp; next unless -e; $o = $_; s/dat/bak/; next if -e; rename $o,

Cambia en los nombres de archivos en el directorio donde se ejecutelfalachdenaat por la
cadenaak®.

find . -mtime +7 -print | perl -nle unlink

Borra aquellos archivos en un directorio que no se hayan modificadaitmia semana.

Si has instalado el paqueperl-doc tienes en tu maquina toda la documentacion necesaria
para entender las opciones usadas y como funcionan estos mini-sccipdsul vistazo aan
perlrun.

4Algunos de estos scripts se han tomad@tiep: //www. primaat . com/oneliners.
5Tomado dénttp://www.math.harvard.edu/computing/perl/oneliners.txt
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Capitulo 6

Ejecucion asincrona de tareas

6.1. Introduccion

En esta seccion trataremos acerca de cOmo programar tareas paraigigere las realice de
forma automatica con una periodicidad dackoh 0 anacron 0 simplemente para que se realicen
una sola vez transcurrido un cierto intervalo de tiemgpg.(El dominio de estas herramientas
permite ahorrar mucho tiempo y hacer nuestro sistema mucho mas eficiente gaitgremos
tener que realizar tareas importantes, como las copias de seguridads grgdia el sistema las
realizard por nosotros y podremos programar tareas que consuman meaingss del sistema
cuando éste esté desocupado, como por ejemplo por las noches desloe fa@enana.

6.2. cron

cron €S un demonio que ejecuta tareas en determinados dias y a ciertas hdras.t&vieas
pueden ser simples comandos o complejasipts.

cron Se inicia automaticamente des@ic/init.d/ en todos los niveles de arranque. Una
vez que se hainiciado, lee cada minuto el aregpdel /var/spool/cron/crontabsy el fiche-
ro /etc/crontab donde se especifican las tareas que se deben ejecutar asi comodigigado
Por tanto, la periodicidad minima de una tarea es de un minuto.

6.2.1. Elficherocrontab y el directorio /etc/cron.d

El el fichero/etc/crontab se especifican las periodicidades, mensual, semanal y diaria, con
las que se ejecutaran Issripts contenidos en tres directorig&tc/cron.montly /etc/cron.weekly
/etc/cron.daily. El contenido del fichergetc/crontab es el siguiente:

# /etc/crontab: system-wide crontab

# Unlike any other crontab you don’t have to run the ‘crontab’

# command to install the new version when you edit this file.

# This file also has a username field, that none of the other crontabs
# do.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# m h dom mon dow user command

7



25 6 * ¥ *  root run-parts --report /etc/cron.daily
47 6 * * 7 root run-parts --report /etc/cron.weekly
52 6 1 *x * root run-parts --report /etc/cron.monthly

La primera linea especifica que todosdesipts contenidos erfetc/cron.daily Se ejecutaran
a las 6 horas y 25 minutos todos los dias del mes, todos los meses, todos tiEsldissmana.
La segunda linea especifica que todosslasipts contenidos erfetc/cron.weekly Se eje-
cutaran a las 6 horas y 47 minutos todos los dias del mes, todos los mesess)|@éys domingos.
La tercera linea especifica que todosdesipts contenidos efetc/cron.montly Se eje-
cutaran a las 6 horas y 52 minutos el 1 de cada mes, todos los meses, talias.los
Hay sistemas en los que existe un directorio denomin@de/cron.hourly y la siguiente
linea en el fichererontab:

1 % * ¥ ¥ root run-parts --report /etc/cron.hourly

Dicha linea especifica que se ejecuten todostaspts contenidos enfetc/cron.weekly el
primer minuto de cada hora.

Queda claro que pueden afiadirse lineas analogas a las anterioréosatirectorios perio-
dicidades.

Un pequefio inconveniente detc/crontab es que losscripts contenidos en cada uno
de los directorios a los que hace referencia se ejecutan con la misma pdaddior lo que
no se puede especificar una periodicidad diferente para un Baitigpt. La forma de conse-
guir esto es mediante el directorfletc/cron.d. Aqui se almancenan otresripts que se co-
rren con cualquier otra periodicidad especificada en el pregidapt. Por ejemplo, ekcript
/etc/cron.d/corre-sec-1list tiene el siguiente contenido:

5% x % *x root /etc/scripts/sec-list

y se lanza siempre a las horas en punto mas 5 minutos. Para que se realiea E faohero
/etc/scripts/sec-1list debe existir y tener permiso de ejecucion.
Aqui tenemaos otro ejemplo:

*/1 * x *x ¥ root test -x /etc/scripts/cupsd-shutdown&& \
/etc/scripts/cupsd-shutdown

se lanza cada minuto. En este caso se verificamid-shutdown tiene permiso de ejecucion.

Hay que tener presente que todos los ficheros que estén contenidipsrende los directorios
controlados poeron no pueden contener un punto “.” en su nombre ya que si no seraaaproy
ademas tienen que tener permiso de ejecucion (esto sucede para Deftoigsie comportamiento
puede depender de la distribucion que se emplee). En el diregtartd cron.d no es preciso que
los ficheros tengan permiso de ejecucion pero no pueden contenéremnsti nombre para que
sistema realice la tarea programada.

6.2.2. Indicando la periodicidad

Aunqgue el lector ya habra intuido coémo se especifica la periodicidad a |& lias énteriores
ejemplos, paseremos a describirla a continuacién en mas detalle. Cada @niedicgula periodi-
cidad tiene la siguiente estructura:

Cl C2 C3 C4 C5 user ’comando a ejecutar’
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Donde:

= Cb5: dia de lasemana. De 1 para lunes a 7 para domingo. Un * indica que ladajeaute
todos los dias de la semana.

= C4: mes. De 1 a12. Un *indica que la tarea se ejecute todos los meses.
= C3: diadel mes. De 1a31. Un *indica que la tarea se ejecute todos los bifassde
= C2: hora. De 0 a 24. Un * indica que la tarea se ejecute todas las horas

= C1: minuto. De 0 a59. Un *indica que la tarea se ejecute todos los minutosdpeaeficar
una periodicidad inferior a la hora se usa para C1 el form#@®X donde XX indica la
periodicidad en minutos. 1 para cada minuto, 10 para cada diez minutos, eiam®bte
no tiene sentido especificar una XX superior a 59. Por ejemplo, si espenifs 17, la tarea
se ejecutara a 00, 17, 34, 51, 00, etc.

= user €s el usuario que realiza la tarea. En el caso de las tareas del sistésrsestisot.

» comando a ejecutar es el comando ecript a ejecutar. Puede ser una unica tarea como
por ejemplo:

/etc/scripts/update-etc
0 un conjunto de tareas especificadas como scripts en un directorio:

run-parts --report /etc/cron.weekly

6.2.3. Crontab para un usuario cualquiera

Los usuarios que deseen correr tareas periddicamente debenciiehetocrontab apropia-
do y después correr la instrucciénontab, debiendo estar previamente autorizados paoet
en el fichero/etc/cron.allow. Como ya hemos visto el sistema en cambio, para correr tareas
automaticas emplea el contenido del fichégoc/crontab y del directorio/etc/cron.d.

La autorizacion de los usuarios para correr tareas programadags#aoon/etc/cron.allow
y /etc/cron.deny. Si el primer fichero existe, los usuarios autorizados son los listadasten d
fichero. Si/etc/cron.allow NO existe y/etc/cron.deny existe, los usuarios listados en este
ultimo fichero no estan autorizados a usasntab y el resto si. Si ninguno de los dos ficheros
esta presente, todos los usuarios estan autorizados o sélecedependiendo de la configuracion
del sistema. En el ordenador en el que uno de los autores (JEGR) @dtéeado estas lineas,
ninguno de los ficheros antes nombrados esta presente y todos logsigstdn autorizados a
usarcrontab, como ocurre en los sistemas Debian.

Para programar una tarea el usuario debe crear un fichero conraatéosimilar al de los
contenidos efetc/cron.d aungue sin indicar el campo correspondiente al usuario. Por ejemplo:

*/10 * * * x ~/scripts/backup

Para ello puede emplear el comanrdentab -e con lo que procederd a editar dicho fichero em-
pleandovi. También puede crear el fichero con la tarea con su editor favoritopudsscribir
crontab fichero.Conambas instrucciones creara el fichérar/spool/cron/crontabs/jegramos
dondejegramos es el usuario que creo la tarea. Si desea ver el contenido actuatmatab corra
crontab -1, Si por contra desea borrarlo teclesntab -r
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6.3. anacron

El uso decron es muy recomendable, pero qué se hace cuando se tiene un sistemasfae no €
siempre funcionando: la respuesta es asakron

anacron Se inicia automaticamente desfietc/init.d/ en todos los niveles de arranque.
Una vez que se ha iniciado lee el fichgkxc/anacrontab donde se especifican las tareas que
se deben ejecutar asi como su periodicidad.

La diferencia corcron esta en que lo que tiene en cuenta el programa no es el dia y hor:
en gue tiene que correrse una tarea sino la diferencia de tiempo con la Ultimaevea ejecuto.
Si dicha diferencia de tiempo supera a la de la periodicidad que apargeg ©fanacrontab
la tarea se ejecutara. Para poder establecer los periodos de tiemportidasccada vez que
anacron ejecuta una tarea escribe una marca de tiempo en un fichero especial.

El contenido de/etc/anacrontab es el siguiente:

# /etc/anacrontab: configuration file for anacron
# See anacron(8) and anacrontab(5) for details.

SHELL=/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin

# These replace cron’s entries

1 5 cron.daily nice run-parts --report /etc/cron.daily
7 10 cron.weekly nice run-parts --report /etc/cron.weekly
@monthly 15 cron.monthly nice run-parts --report /etc/cron.monthly

Los campos del fichero se refieren a (de izquierda a derecha):

= Periodo, expresado en dias. Es posible hacer referencia a ungpeosiodin nombre. En la
actualidad so6lo existémonthly.

= Retardo, expresado en minutos.
= |dentificador.

= Comando.

6.4. at

at permite ejecutagcripts enbash a una hora determinada y una Unica vez. Su uso es muy
simple:

at -c script TIME

TIME admite muchos formatos, en particular puede especificarse unametdormato HH:MM
o indicando fecha y hora (veian at). En el ficheroscript deben estar contenidos las instruc-
ciones que se ejecutaran.

Al igual que para usatrontab, para usaat también se requiere autorizacion aebt. El
control de los usuarios se realiza con los fichgkasc/at .allow y con/etc/at .deny de forma
idéntica a como se realizaba co#ttc/cron.allowy con/etc/cron.deny.
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6.5. Output de las tareas

Una pregunta obvia es donde envia la salida estandar o la de erromguarpeoque se ejecuta
de forma asincrona. La respuesta es muy sencilla, dicha salida se erwéa &b al usuario que
enviod la tarea) como un mensaje. Esto implica que hay que ser muy cuidadoeg@mar el
script, evitando que tenga errores de sintaxis y ademas generando solo las gabdsean pre-
cisas. Téngase en cuenta que un error en una actividad prograomagi@cha periodicidad puede
inundar el buzén de correo. Para ilustar el problema tengamos en elisigaiente ejemplo:

#!/bin/bash

cd /users/home

tar zcvf /backups/backup.tgz . &>/dev/null

[[ $? -eq 0 1]&& echo Backup correcto |l|echo Error en backup

En este ejemplo se realiza la copia de seguidad de las cuentas de usuadtidéastandar de
este comando puede contener miles de lineas, por lo que es convenientd divalev/null.
Lo mismo sucede con la salida de error. El Gnico mensaje que se enviao&®o $erd uno con-
teniendo una Unica linea indicando si el backup se realizé o no corret@rReiede ser también
conveniente redirigir la salida del programa a un fichero que pueda engarsaso de necesidad.
Por ejemplo:

#!/bin/bash

cd /users/home

tar zcvf /backups/backup.tgz . >/dev/null 2>/var/log/error-back.log
[[ $7 -eq 0 1]1&& echo Backup correcto |lecho Error en backup

En este caso, si existe un error en a copia de seguridad puedersecarrfichero de registro
/var/log/error-back.log para saber exactamente lo que ha sucedido.

6.6. Bibliografia

1. Manual page decron.

2. Manual page decrontab.
3. Manual page deanacron.
4

Manual page deat.
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Capitulo 7

TCP/IP y aplicaciones de red

No es el objetivo de este manual dar una visién teérica ni profunda gedtscolos de co-
municacion, pero si resulta Gtil comentar los principales aspectos dehtwuig protocolos mas
utilizado hoy en dia en la comunicacién de computadoras y en particular elddikzralnternet.
En este apartado comentaremos de forma breve las principales caraatedstastos protocolos
e incidiremos en su configuracion en un equipo con Debian GNU/Linux.

7.1. Origen de TCP/IP

7.2. Nivel de acceso a red

En TCP/IP no hay separacion entre el nivel fisico y el nivel de enfamelo que el llamado
nivel de acceso a red depende del hardware utilizado.

El aspecto que mas nos interesa de este nivel es el codigo que se utididzdgrdificar un
dispositivo dentro de una red. Este cédigo se denomina direccion MAGliaMecess Control
address—. En Ethernet (Fast Ethernet) es un nimero de 6 bytesmgpeesenta normalmante en
notacién hexadecimal. Por ejemplo:

00:50:FE:9E:CC:BB

Para comprobar la direccion MAC de los interfaces de red de nuestramagmpdemos utilizar la
instruccion ifconfig, que nos mostrara algo como:

ethO Link encap:Ethernet HWaddr 00:50:FE:9E:CC:BB

AAAAAA~AAAAA~AA~AA~AA~A~AA

Los dispositivos de red traen de fabrica una direccion MAC, lo querseaceccomo BIA —Burned-
in Address—, cuyo primer bit es cero, indicando que se trata de unaidinedé&C global.

Es posible, aunque no habitual, modificar la direccion MAC de un interfagdjejue se haria
mediante la instruccion:

ifconfig ethO hw ether 00:01:02:03:04:05

7.3. Nivel de red

El principal protocolo de este nivel es el protocolo IP, que ofreceamicio de entrega de
mensajes basado en datagramas, no fiable y no orientado a conexion.
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La version mas utilizada actualmente del protocolo IP es la versién 4, lo quomsee como
IPv4, aungque ya hay sistemas operativos —como linux— que implementan iansgguersion
IPv6, que tiene como principales caracteristicas aumentar de forma sigréfieatimero de
direcciones utilizables, incrementar la seguridad (al ser las conexiodégigadas a nivel de red),
o incorporar el equivalente a DHCP a nivel de red.

7.3.1. Direcciones IP

En algunos protocolos de comunicaciones se utilizan direcciones patificderas maquinas,
pero el protocolo IP utiliza lo que se denomina una direccion IP para idantifit interfaz de
red —NIC— y puesto que una maquina puede tener varios interfaces ,deuette tener varias
direcciones IP. Es mas, incluso pueden utilizarse varias direccionesrdPup mismo interfaz,
haciendo uso de los alias, que aqui no comentaremos.

En IPv4 las direcciones IP son nimeros de 4 bytes, normalmente exmesadmtacion
decimal puntuada. Por ejemplo:

216.239.59.147

La direccion IP se utiliza tanto para identificar la interfaz de una computadamzo la red a la
gque pertenece. Los primeros bits identifican la red y los Gltimos la interfazdd@garenaquina)
dentro de esa red. Para saber cuantos bits identifican la red y cuamiiificiaie el host se utiliza
inicialmente la clasificacion de redes que a continuacién expondremos.

Clases de redes

Se clasifican las redes en funcidon de los valores de los primeros bits dedeidiir IP. Las tres
clases mas importantes son:

Clase| bitsinicio Id.dered. Id. de host rango
A 0 1 byte 3 bytes 0.0.0.0-127.255.255.255
B 10 2 bytes 2 bytes  128.0.0.0-191.255.255.255
C 110 3 bytes 1 byte 192.0.0.0-223.255.255.255

Las clases D, E, etc. estan destinadas a otros usos y no las explicareimos aq

Por ejemplo, la direccion IP 34.65.212.56, es de clase A, ya que el primes béro (34 en
binario es 00100010), de los 4 bytes de la direccion IP, el primero detaniad (34) y los otros
tres identifican el host dentro de la red 34 (65.212.56).

Se deduce de forma inmediata que existen pocas redes de clase A, pera sk redes
inmensas; bastantes redes de clase B, que son de tamario intermedio yredebas clase C de
pequefio tamaiio.

El esquema anterior es excesivamente rigido, ya que permite sélo la ardadi@s tamafios
de red. Hoy dia se utiliza un esquema mas flexible mediante el cual se indizgaetade bits
—no de bytes— de red y host mediante la mascara de subred o a través dsdéacpmoce como
notacion CIDR.

Ejemplo:

Supongamos que tenemos unared con IP 145.65.16.0 y con mascareede283255.255.240.
Para averiguar cuantos bits de la direccién IP corresponden a la uvéahips al host, pasamos am-
bos nimeros a binario:

255.255.255.240 11111111.11111111.11111111/200000
145.65.16.0 10010001.01000001.00010000.000000
red host
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Es decir, los primeros 27 bits indican la direccion de la red y los Ultimos 5, detmralmost den-
tro de esa red. De forma abreviada —notacién CIDR— la direccion deasbfzuede expresarse
como 145.65.16.0/27.

El rango de direcciones IP disponibles para hosts es:

10010001.01000001.00010000.00000001 145.65.16.1
10010001.01000001.00010000.00011110 145.65.16.30

Ya que la primera y la Ultima estan reservadas para las que se denominadiceEced y
direccion de difusion.

Direcciones privadas

La direccion IP debe ser Unica para cada una de las maquinas queesteooa Internet,
motivo por el cual hay escasez de direcciones IP con la version Uhatmanera de solucionar
esto parcialmente es la utilizacion direcciones IP privadas, que son detdosirangos que no
son enrutados y por tanto no salen a Internet. Las direcciones I@asisan adecuadas para redes
locales.

En la siguiente tabla se presentan los tres rangos de direcciones l#aprigada uno corres-
pondiente a una clase de red y que colma todas las necesidades delonalred

Clasedered Primeradireccion Ultima direccién

A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

En el apartado 9.2.1 veremos que es posible que equipos con direcqidind@a salgan a
Internet.

7.4. Nivel de transporte

Cada origen y destino en el nivel de transporte se identifica con un aloeet6 bits, de-
nominado puertogort). Ademas, al par formado por la direccion IP y el puerto se le denomina
socket

192.168.0.1:22
Existen numeros de puertos estandar. Por ejemplo:
s 21— ftp
= 80— http
= 110— pop3

Los primeros 1024 puertos se denominan privilegiados o bien conocidetay asignados
universalmente a aplicaciones de red conocidas.

En un equipo con Debian GNU/Linux, podemos obtener un listado de logpgaias puertos
utilizados ervetc/services.
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7.5. Nivel de aplicaciones: conexiones seguras

Las aplicaciones tradicionales para realizar conexiones entre oadenaal través de Inter-
net han sidgelnet, ftp, rlogin, rsh, ... Estas han sido de gran utilidad y a lo largo del
tiempo se les ha afiadido una gran cantidad de variantes y opciones gae lascho casi im-
prescindibles. Sin embargo, tienen un gran problema que es la segyadack la comunicacién
no se realiza de forma codificada. Debido a esto, todas las aplicacianesmentaremos en este
apartado se aprovechan del encriptado de clave publica, propuegtdrpera vez por Diffie y
Hellman en 1976 y que ha supuesto una verdadera revolucion en el meaoriptografia y de
la informatica al permitir algo que parecia imposible: establecer una comumicsagdra a tra-
vés de un canal inseguro. El proceso de firma electronica se bas& éoremlismo que permite
certificar la autenticidad (el emisor es realmente quien dice ser) y corfitidad (el mensaje es
leido Unicamente por el receptor).

Este sistema se basa en que cada usuario (p.e. Paco) geselaves, una publicacpub) y
otra privada ¢pri). La cpubse proporciona a toda persona interesada, siendo por tanto una clav
accesible, mientras que ¢@ri queda en secreto y sélo es visible para Paco. Es MUY importante
quecpri no caiga en manos de otras personas pues desmontaria toda la seguesi@dedquema.
Pablo puede encriptar (codificar) sus mensajes tanto copdacomo con lacpri. Si encripta
concpubdesencripta conpri y viceversa, siendo imposible de desencriptar de otra forma (salvo
gue uno disponga de mucho tiempo o de una maquina infinitamente potente sirighagle
encriptacion es alguno de los usados en GNU/Linux). Supongamos otaoaigp.e. Yolanda)
gue a su vez ha generado sus claymsby cpri. Veamos como consigue Paco enviar un mensaje
a Yolanda de manera segura teniendo en cuenta que el canal que uiiigegeso (en el caso de
Internet siempre es asi). Vamos a considerar tres casos dependédodpie se quiera conseguir
con el mensaje.

1. Paco encripta el mensajen la cpub de Yolandgse lo envia. Paco conocedpubde Yo-
landa porque ésta es accesible a todo el mundo, pero la decodificiacmdeardmje requiere
conocer lacpri de Yolanda, algo que solo ella conoce. Si Antonio esta escuchando en €
canal puede recibir una copia del mensaje encriptado, pero no tiena dierdesencriptarla.
Yolanda asi esta segura que nadie mas que ella y el emisor han podide leemesje.

2. Paco encripta el mensaje cem propia cpriy se lo envia a Yolanda. Al recibir el mensaje
Yolanda lo desencripta conépubde Paco lo que le permite confirmar que Paco es el emisor
de dicho mensaje. Si Antonio sigue escuchando y recibe el mensaje gresslecriptarlo
usando lacpubde Paco, pero no puede realizar modificacién alguna del mensaje ya que n
dispone de lzpri de Paco que necesitaria para su encriptacion. De este modo se asegura
identidad del emisor.

3. Paco encripta el mensaje usandnto su propia cpri como la cpub de Yolandae esta
forma combinamos las ventajas de los dos casos anteriores. Yolanda ialalatiensaje y
desencriptarlo con lapubde Paco y su propiepri se asegura que nadie ha sido capaz de
leer el mensaje y de que Paco es el emisor del mismo. Antonio puede segascutha
pero probablemente termine decidiendo dedicarse a otra cosa ante tartoinftentuoso.

Es importante resaltar que en ninguno de los casos es necesario transanifiav@rque no sea la
publica a través del canal inseguro, lo que distingue a este métodos dedawsériptograficos

tradicionales y le confiere su especial potencia y seguridad. Los cosgudaescribimos a con-
tinuacién se basan en este algoritmo de clave segura y lo hacen de forspatesrie al usuario,
lo que los hace de facil manejo.
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7.5.1. ssh

El reemplazo seguro tanto delnet como dersh y rlogin se consigue con el comando
ssh, abreviatura de Secure SHell. Asi, para iniciar una sesién en una maguoinga de modo
seguro podemos escribir

ssh -1 <username> <remote node>

o también
ssh -1 username@remote node

Por ejemplo si el usuario clinux quiere iniciar una sesion segura en elalimix-22 tendra
gue escribir

ssh clinux@Qclinux-22

Tras introducir el password comienza la sesion remota. Si en la configudeeBSH se activa
la opcion llamadaX11 Forwardingademas de iniciar sesiones remotas podemos enviar salidas
gréaficas a nuestra terminal de modo seguro. Para probar esta opaidezuue hayamos iniciado
la sesion en la maquina remota debemos iniciar una aplicacion grafica coneogametkrm.
Ademas de permitirnos iniciar sesiones rematgstambién sustituye ash de forma segura
y nos permite lanzar una aplicacion en un nodo diferente al que esteneutanios. De este modo

ssh paco@alquer.ur.es who

permite al usuario paco correr el comand® en la maquinalquer.ur.esy ver quien esta conec-
tado a dicho ordenador (siempre que el usuario paco tenga acceso amtiehador, claro).

7.5.2. scp

El comandacscp(Secure CoPy) es la alternativa segurampermitiéndonos la copia de fiche-
ros de una maguina a otra. La sintaxis que se emplea en este comando es

scp usuario_origen@ordenador_origen:fichero_origen
usuario_destino@ordenador_destino:fichero_destino

Por ejemplo si el usuario paco desea copiar el ficheszo.ps que se encuentra en su di-
rectorio SHOME en su ordenador de la oficina llamadek.es al ordenador que tiene en su
domicilio y que llamaremoglilbert.casa.es, donde su nombre de usuario €sco, en el
directorio$HOME/tmp cambiandole el nombretaxto-2.ps tendria que hacer lo siguiente

scp paco@work.es:sim/texto.ps
cisco@dilbert.casa.es:sim/tmp/texto-2.ps
scp texto.ps cisco@dilbert.casa.es:tmp/texto-2.ps

La segunda forma, mas abreviada, utiliza el comportamiento por defectepdgue toma
como referencia el directorio SHOME del usuario remoto y en este casnasuponemos que
paco se encuentra en el directoriowek.es donde esta el fichereexto.ps por lo que no es
necesario que escriba su trayectoria completa.



88

7.5.3. sftp

Este programa, acronimo dgecure File Transfer Protocads el reemplazo seguro para el
uso del protocolo FTP en la transferencia de ficheros entre maquinede Rxplotar todas las
caracteristicas de este protocolo sin comprometer la seguridad del usearla aplicacion que
debemos emplear siempre que queramos utilizar FTP en una red que sea glblica de una
sesion de FTP seguro se lleva a cabo ejecutando

sftp username@hostname

siendo los comandos y procedimientos a seguir en linea de comandos simider&s\aersion no
encriptada. También existérontendsgraficos para establecer una sesion de SFTP, por ejemplo
congftp.

7.5.4. Como generar y transmitir la clave publica

Para generar una clave publica basta con emplear el corsahdkeygen. Una posible forma
de ejecutar este comando seria,

ssh-keygen -t dsa

pudiendo usarse en lugar dsala opcionrsa que corresponde a otro tipo de codificacion. La
salida que obtendremos en pantalla sera:

clinux-23:7$ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/users/home/guest/.ssh/id_dsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /users/home/guest/.ssh/id_dsa.
Your public key has been saved in /users/home/guest/.ssh/id_dsa.pub.
The key fingerprint is:
96:1d:4b:ed4:a7:e5:7d:61:59:2c:ed:f0:c3:ee:2f:42 guest@tyrell

donde puede emplearse también una frase clave, aunque nosotros motausado. Esto hace
gue para decodificar, ademas de la clave publica se precise de la fraseEska frase clave hay
gue enviarla al receptor por algin canal mas o menos seguro: telétwreo postal.

Unavez generado el par clave publica/clave privada, encontraretas®é<! directorio/ssh

id_dsa id_dsa.pub

dondeid_dsa es la clave privada yd_dsa.pub es la clave publica.

Para poder acceder a una maquina remota sin necesidaaks@ordes preciso transferir a
ésta nuestra clave publica para que dicha maquina reconozca nuetidailg nos permita entrar
en el sistema. La transferencia de la clave publica puede hacersepon

scp ./ssh/id_dsa.pub user_remoto@clinux-10:./ssh
A continuacién hay que entrar en la maquina remota y ejecutar:

cd .ssh
cat id_dsa.pub>>authorized_keys
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Una forma alternativa de realizar esta operacion es emgéacopy-id:
ssh-copy-id -i .ssh/id_dsa.pub user_remoto@clinux-10

En el fichercauthorized_keys puede haber almacenadas infinidad de claves publicas, por
lo que es importante emplear en los anteriores comame@n lugar de> ya que en este caso
destuiriamos el contenido previo del ficherethorized_keys incluyendo solo la ultima clave
publica. Hay que hacer notar gashusa el sistema de clave publica para reconocer a los usuarios
autorizados pero no para codificar la cominicacién. Para este menestdguiso de los siguientes
algoritmos:blowfish, 3des 6des.

Por ultimo hay que destacar el fichero:

.ssh/known_hosts

donde se almacenan las claves asociadas a la identificacion de maquinadamrEste fichero
permite reconocer a una maquina que intenta hacerse pasar por otue, yasgera una identifi-
cacion diferente a la que nosotros tenemos almacenada.

Un pequefio problema asociado a esta medida de seguridad surge ectralizamos el
sistema operativo de una maquina conocida. En este instante se modificaifecatain de la
magquina y cuando intentamos conectarnos a ella recibimos un mensaje de iacisis® se nos
impide la conexién. Esto se soluciona eliminado la linea de la maquina a la quendesaarar
del fichero. ssh/known_hosts.

7.6. Bibliografia

1. Computer networks, Andrew S. Tanenbaum, Prentice-Hall (1996).
2. SSH, the Secure ShelDaniel J. Barrett and Richard E. Silverman, O’Reilly (2001).

3. Manual page de ssh.
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Capitulo 8

DHCP

DHCP son las siglas deynamic Host Configuration Protocdbu configuracion es muy sim-
ple y sirve para que en lugar de configurar cada nodo de una redimaimente se pueda hacer
de forma centralizada y su administracion sea mas facil.

8.1. Configuracion del cliente

Abrimos una terminal como usuanoot y editamos el fichergetc/network/interfaces
e incluimos o modificamos el parrafo correspondiente a nuestro interfeeddele manera que
sélo incluya las lineas:

auto ethO
iface ethO inet dhcp

donde es posible tener que camkiaho por el interfaz de red que corresponda.
Por ultimo habra que reiniciar el demonietworking para que esta modificacion sea efecti-
va:

/etc/init.d/networking restart

En caso de haber un servidor DHCP en la red local con direccionasgénibles, el interfaz
de red quedara configurado de forma automatica.

8.2. Configuracion del servidor

En primer lugar sera necesario instalar los paquetes correspondEmieste caso vamos a
utilizar el servidor dhcp ddhternet Software Consortiungue se incluye en el paquetkcp, por
lo que tendremos que hacer:

apt-get install dhcp

Si no lo teniamos instalado anteriormente, no estara configurado de foropéaaa, por lo
que lo recomendable es parar el servicio que de forma automética se larstalat el paquete:

/etc/init.d/dhcp stop
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Para configurar este servicio es necesario editar el fichero dewadign/etc/dhcpd. conf,
del que podemos obtener informacién con la pagina del manual:

man dhcpd.conf

Lo mas frecuente es querer asignar direcciones IP privadas de &beatarias, para lo que
necesitariamos un fichero de configuracidn con las siguientes cartazsris

# Recuerda que puedes incluir comentarios

#

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;

option routers 192.168.1.254;

option domain-name-servers 192.168.1.1, 192.168.1.2;
option domain-name "mydomain.org";

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.100;
range 192.168.1.150 192.168.1.200;

}

De esta manera el servidor ofrecera direcciones IP en los rangh46891.10-192.168.1.100 y
192.168.1.150-192.168.1.200, por un tiempo comprendido entre 600 ységd@dos. Ademas
se le envia toda la informacion necesaria para la configuracion del mtfaed: mascara de
subred, direccién de difusion, direccién IP del gatewayter), direcciones IP de los servidores
de nombres y nombre del dominio.
Para poder utilizar asignacién estética y dindmica de forma simultanea dentna dabred,

pueden especificarse determinadas direcciones IP a una maquina,céledtfa a través de su
direccion MAC:

host haagen {
hardware ethernet 00:00:2b:4c:59:23;
fixed-address 192.168.1.222;

Es posible que el servidor tenga mas de una tarjeta de red, por lo quesesario especificar
la tarjeta por la que debe ofrecerse el servicio DHCP. En Debian, estpesfies en el fichero
/etc/default/dhcp, en el que debemos incluir una linea como:

INTERFACES="ethl eth2"

si queremos que el servidor dhcp ofrezca direcciones IP a traviés dgerfaces de reethl y
eth2.
Si no especificamos nada, el servicio se ofrecera a travéshde

8.3. Bibliografia

1. Manual page dhcpd.conf
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Cortafuegos: iptables

Un cortafuegos —firewall— es un dispositivo de hardware o bien, como explicaremos en este
apartado, un software que filtra el trafico entre dos redes. El filtegdaede realizar en diferentes
niveles, veremos a continuacion que el programa que hace la taregafaegos en GNU/Linux
— iptables— es capaz de filtrar el trafico en el nivel de enlace, red y transpquedesde el
punto de vista practico significa que es capaz de filtrar el trafico entreedes en funcion de la
direccion MAC, direccion IP o puerto TCP/UDP de la maquina origen y/o destin

Y bien, ¢para qué queremos un cortafuegos en nuestro sistema? iRcipalpnente por se-
guridad. Es importante configurar un cortafuegos cuando una magiineomectada permanente
o temporalmente a Internet para evitar ataques maliciosos. Una maquina Gk a salvo
de la mayoria de ataques de virus, gusanos y demas fauna, que seeexpanth red gracias a
los agujeros de seguridad de las diferentes versiones de Ms Winddjvs$ih embargo no esta
a salvo de otros ataques, que podrian comprometer el sistema y, en unarskxaema, llegar
a controlar completamente nuestra maquina. Un cortafuegos no evita la intieisinente, pero
se lo pone mas dificil al atacante.

Este mismo método puede utilizarse para restringir el acceso de nuestrasasaginternet,
lo cual es muy util en redes locales, sobretodo si utilizan anchos de balatigamente bajos
como los asociados actualmente a ADSL.

Iptablesesta vinculado al kernel de linux desde la version 2.4 y una de suderdstcas
es que no funciona como un servicio que pueda pararse o lanzamsges$io kernel incluye
iptables no es necesario lanzar la aplicacion, que siempre estara funciorsamgtemente nos
dedicaremos a afiadir reglas de filtrado para nuestra red. En este apartexhlicaremos cémo
se incluyen en el nlcleo las opcionespiablessino que supondremos que el kernel que estamos
manejando las incluye —que es el caso mas habitual en la mayoria de distrégsugien el caso
de Debian, en los kernels precompilados—.

Las herramientas apropiadas para maripjables se incluyen en Debian en un paquete con
el mismo nombre, que en caso de no tener instalado —podemos comprobarlo con
apt-cache policy iptables — debemos instalar con:

apt-get install iptables

Eniptablesse definen por defecto tres tablas: mangle, nat y filter. De la primera tarémos
porque se utiliza para reglas mas complejas. La tabla nat se utiliza para mddg#fidaecciones
IP y/o puertos origen y/o destino.

Podemos ver el estado de estas tablas con la orden:

iptables -t tabla -L -n

93



94

dondetabla puede ser mangle, nat o filter, siendo esta Gltima la opcion asumida por defecto
Si aplicamos esto a la tabla filter:

iptables -L -n

veremos que no existe ninguna regla en nuestro sistema por defectosigmjfiea que se permi-
tira la salida de paquetes con cualquier direccién IP o puerto destino \e kesgquas preocupante,
aceptara cualquier paquete proveniente de cualquier direccién Iih ar@mlquiera de los puertos
que tengamos abiertos.

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Podemos ver que la tabla filter se compone a su vez de tres cadenas:;, INBOFPUT y
FORWARD.

INPUT Para paquetes que entran en la maquina
OUTPUT Para paquetes, generados en la propia maquina, que salen.

FORWARD Para paquetes que se enrutan en la maquina.

Las reglas déptablesse escriben generalmente enaamnipt de forma secuenciada, para que
se ejecute en el proceso de inicio de la maquina. Un aspaggdmportante es el orden de las
reglas, ya que cuando el sistema tiene que ver qué hacer con un paquetendo las reglas
hasta que encuentra una aplicable y la utiliza. Es por esto por lo que septeter las reglas mas
permisivas al final del fichero.

9.1. Politica por defecto
Existen dos formas de implementar un cortafuegosigtatles lo que se denomina politica:

= Politica por defecto ACCEPT: Se aceptan todos los paquetes, salvo agsgkrcificados
explicitamente por una regla.

= Politica por defecto DROP: Se rechazan todos los paquetes salvo lofieages explici-
tamente por una regla.

La segunda opcidn es la mas segura, siempre gque esté bien configeradsige un profundo
conocimiento de todas las necesidades de la red local y debe modificardela me aparezcan
nuevas necesidades.

Se debe especificar una politica para cada cadena de cada tabla gye seutilizar al inicio
del script.
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9.2. Ejemplo

Iptableses demasiado amplio para tratarlo aqui en detalle, por lo que explicaremo$igaeo
racion de un cortafuegos en un caso tipo y dejamos al lector interedacken@as para un estudio
mas detallado.

Vamos a suponer que tenemos que configurar un cortafuegos pareduneaal con direccio-
nes IP privadas, que acceden a Internet a través de una maquidaldertarjeta que hace de
router y tiene una direccién externa publica. La maquina que hace de lmakenominaremos
romantico.uhu.es (romantico). Utilizaremos politica por defecto ACCEPT.

I
| IP piblica (ethO)

| 192.168.0.0/24

En primer lugar borramos todas las reglas que pudieran existir previamente:

iptables -F
iptables -X
iptables -Z
iptables -t nat -F

El siguiente paso es establecer la politica por defecto:

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

Y ahora empezamos a aplicar reglas:
iptables -A INPUT -i lo -j ACCEPT

gue afiade (con la opcion -A) una nueva regla al final de las existemlascadena INPUT. En

concreto, permite el acceso a todos los paquetes que entren a traivdsréiet loopback.
Dejamos abierto el puerto ssh (puerto TCP 22) a una maquina con dirée@étética y a las

magquinas de la red local, porque queremos poder entrar en el coasfiesde dichas maquinas.

iptables -A INPUT -i ethO -p tcp --dport 22 -s 80.67.65.212 -j ACCEPT
iptables -A INPUT -i ethl -p tcp --dport 22 -s 192.168.0.0/24 -j ACCEPT
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Abrimos el puerto TCP 80 (web), pero sélo a las maquinas de la red local:
iptables -A INPUT -i ethl -p tcp --dport 80 -s 192.168.0.0/24 -j ACCEPT

Por ultimo no permitimos la entrada de paquetes provenientes de Internetngae gor
destino los primeros 1024 puertos UDP y TCP:

iptables -A INPUT -i ethO -p tcp --dport 1:1024 -j DROP
iptables -A INPUT -i ethO -p udp --dport 1:1024 -j DROP

Contodo esto tendriamos un primer cortafuegos sencillo, para romantictaperaquinas de
la red local no podrian acceder a Internet porque tienen direcciBrmévhdaslptablestambién
soluciona ésto a través del enmascaramiento IP.

9.2.1. Enmascaramiento IP

Si queremos que la maquina romantico actie como router debemos actiitade=fdrward
con la siguiente instruccion:

echo 1 > /proc/sys/net/ipv4/ip_forward

Y ahora utilizariptablespara que modifique las direcciones IP, de privadas a publicas y vice-
versa. Esto se hara en la tabla nat, de acuerdo con la siguiente instruccion

iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o ethl -j MASQUERADE

9.2.2. Creacion de un script de iptables
Utilizamos nuestro editor preferido y escribimos:

#!/bin/sh

#

# Recuerda que puedes poner comentarios
#

iptables -F

iptables -X

iptables -Z

iptables -t nat -F

# Politica por defecto:

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

iptables -A INPUT -i lo -j ACCEPT
#Enmascaramiento IP de la red local:

echo 1 > /proc/sys/net/ipv4/ip_forward
iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o ethl -j MASQUERADE
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#Abrimos ssh
iptables -A INPUT -i ethO -p tcp --dport 22 -s 80.67.65.212 -j ACCEPT
iptables -A INPUT -i ethl -p tcp --dport 22 -s 192.168.0.0/24 -j ACCEPT

#Abrimos puerto TCP 80 a la red local:
iptables -A INPUT -i ethl -p tcp --dport 80 -s 192.168.0.0/24 -j ACCEPT

#Por dltimo no permitimos la entrada de paquetes provenientes de
#Internet que tengan por destino los primeros 1024 puertos UDP y TCP:
iptables -A INPUT -i ethO -p tcp --dport 1:1024 -j DROP

iptables -A INPUT -i ethO -p udp --dport 1:1024 -j DROP

Ponemos este fichero gatc/init.d/ y le damos permisos de ejecucion:
chmod +x iptables.sh

Por altimo tenemaos que enlazarlo de forma apropiada para que se ejecidaklrsistema,
para ello verificamos efetc/inittab el nivel de ejecucion por defecto del sistema —En Debian
es 2 si no se modifica— y hacemos:

1n -s /etc/init.d/iptables.sh /etc/rc2.d/S20iptables

La proxima vez que iniciemos el sistema las reglaiptiblesse ejecutaran, lo cual deberemos
comprobar con:

iptables -L -n

Hay algunas herramientas de administracion que son muy Utiles para niptejes éstas
sonnetstato nmap por ejemplo para verificar los puertos abiertagteaf para comprobar que las
reglas se aplican correctamente.

Por ultimo, mencionaremos que es posible construir un cortafuegos comslgplicaciones
comofirestarter, shorewallo incluso a través de@ebmin Los usuarios que se deciden a utilizarlas
normalmente consideran gimableses muy complejo. Sin embargo, como puede comprobarse
tras leer este apartadptableses mas sencillo de lo que a primera vista pueda parecer.

9.3. Bibliografia

1. Manual page iptables
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Capitulo 10

Descripcion de un cluster modelo

En esta seccidn, para fijar ideas, definiremos el conjunto de ordesactor el que vamos a
trabajar y describiremos las tareas de las que se ocuparan los diferetbssdel “cluster”.

10.1. Las maquinas del “cluster”

Vamos a considerar que disponemos de 8 ordenadores a los que leautizaon los nombres
de “Blancanieves y los siete enanitos”. Dichos ordenadores estaradasten una red privada
192.168.1.0 y en lo que sigue supondremos que tienen un sistema operdtian B&lU/Linux
ya instalado.

Lo primero que haremos sera crear un fichértc/hosts:

192.168.1.10 sabio.uhu.es sabio
192.168.1.11 grugnon.uhu.es grugnon
192.168.1.12 bonachon.uhu.es bonachon
192.168.1.13 mocoso.uhu.es mocoso
192.168.1.14 dormilon.uhu.es dormilon
192.168.1.15 mudito.uhu.es mudito
192.168.1.16 romantico.uhu.es romantico
192.168.1.17 blancanieves.uhu.es blancanieves

A dicho fichero le afiadiremos otro conjunto de lineas en las que se defitimarpara los
diferentes servidores. Esto permite cambiar de forma sencilla las maquinds desiden los
diferentes servidores.

192.168.1.15 mudito.uhu.es servidor-temp
192.168.1.16 romantico.uhu.es servidor-back
192.168.1.17 blancanieves.uhu.es servidor-home

Hemos definido tres servidores: uno para las cuentas de los usudi®NFS, servidor-
home otro para las copias de seguridsetvidor-backy otro que exportara un directorio visible
para todo etlusterdonde puede almacenarse informacion de forma tempaadidor-temp

Adicionalmente pueden servirse otros recursos como impresoras o ledtoBgD y tener
instalados otros servidores como: Samba, exim (correo electrénicod, ditigp. Siguiendo con la
anterior politica definiremos alias para los distintos servidores en el fi¢betghosts:
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192.168.1.15 mudito.uhu.es servidor-dvd
192.168.1.15 mudito.uhu.es servidor-http
192.168.1.17 blancanieves.uhu.es servidor-impresora
192.168.1.17 blancanieves.uhu.es servidor-samba
192.168.1.17 blancanieves.uhu.es servidor-correo
192.168.1.17 blancanieves.uhu.es servidor-dhcp

Como puede verse no existe ningun problema en definir distintos alias @anaisma direccion
IP. Lo que no tiene sentido es asignar distintas direcciones IP a un mismoakpg\en este
caso el sistema tan solo considerara el Ultimo. Téngase en cuenta que aurgpda lina sélo se
indican dos alias para cada direccion IP, pueden afiadirse otras mas.

Es conveniente introducir los nombres de las distintas maquinas que forrdastelen el
fichero/etc/hosts.equiv:

sabio
grugnon
bonachon
mocoso
dormilon
mudito
romantico
blancanieves
—%

De esta forma al usar comandos corsh o rlogin es posible entrar en los distintos nodos del
clustersin necesidad degasswordHay que notar que el empleo t#h o rlogin estd desaconsejado
por cuestiones de seguridad y se recomienda el ussid€onsshel fichero/etc/hosts.equiv

deja de tener sentido ya que la autorizacién para entrar en una cuenégesidad dpassword

se consigue usando unkave publica No obstante, nosotros seguiremos usando este fichero pare
definir las maquinas que constituyercklstercomo se vera posteriormente.

10.2. Caracteristicas de los nodos del cluster

Aunque pueda parecer que para creaclusterGNU/Linux es preciso poseer ordenadores de
gama alta, la realidad es bien diferente. En un mishasterpueden ademas convivir ordenadores
de caracteristicas muy diversas y simplemente hay que saber qué seeiticampatibles con
las limitaciones de los diferentes ordenadores.

A titulo de ejemplo se muestran a continuacion los recursos del CLF en 1999:

= 150.214.138.50, jme.us.d¢2nt-350 MHz 64 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.81, sabio.us.€&ent-100 MHz 16 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.82, bonachon.us AKID-K6-450 MHz . 64 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.83, mocoso.us.486-75 MHz 16 Mb RAM.

150.214.138.84, dormilon.us.es. AMD-K6-350 MHB64 Mb RAM. Exporta: /usr; /usr/locall;
/local-link/cdrom.

150.214.138.86, mudito.us.#dMD-K6-11-450 MHz 64 Mb RAM. Exporta: /local-link/cdrom.
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= 150.214.138.87, romantico.us.es. AMD-K6-450 MH84 Mb RAM. Exporta/users/home
Nlocal-link/cdrom

= 150.214.138.88, blancanieves.usREnt-250 MHz 64 Mb RAM. Exporta: /local-link/cdrom.
= 150.214.138.95, labruja.us.€®nt-200 MHz. 32 Mb RAM. Exporta: /local-link/cdrom

» 150.214.138.116, legolas.us.Pent-120 MHz 32 Mb RAM.

= 150.214.138.117, bilbo.us.d3ent-120 MHz 48 Mb RAM.

= 150.214.138.118, aragorn.us.Bent-120 MHz 64 Mb RAM.

= 150.214.138.119, sauron.us.Bent-120 MHz 64 Mb RAM.

» 150.214.138.120, gandalf.us.@&nt-120 MHz 32 Mb RAM.

» 150.214.138.176, merry.us.es. AMD-K6-350 MH54 Mb RAM. Exporta: /temp

La cantidad de memoria RAM total exa750 Mb y la suma de espacio en los distintos discos
duros era~ 60 Gh. La mayor parte de los lectores posiblemente tengan ordenadwesghes,
incluso portétiles, con el doble de la memoria RAM y el espacio en disco @uimdd elcluster
CLF. Es también destacable, al comparar con las velocidades de los roa@sgadores actuales,
gue el ordenador mas rapido era un AMD-K6 a 450 MHz.

romantico,que eray sigue siendo (aunque ha sido actualizado), el seNi8eNFSdel CLF
tan s6lo era un AMD-K6 a 450 MHz y servia informacion a otros 14 ordemeesdy unos 20
usuarios, ademas era usado al mismo tiempo por un usuario como estacudiraje tr

Creo que la anterior descripcion pone de manifiesto que es posible nsaNtd/Linux orde-
nadores que estén algo obsoletos y obtener un buen rendimiento, domquevos gestores de
escritorioKDE y GNOMEpueden llegar a ralentizar notablemente el ordenador. Afortunadamente
existe una pléyade de gestores de ventana que ocupan muy poca menoorsuficGentemente
completos para satisfacer a la mayoria de los usuarios.

10.3. Esquema de servicios del cluster

En unclusterpueden existir multitud de servidores que realicen alguna funcién par#stos d
tintos nodos detluster, sin embargo so6lo hay dos servicios que son imprescindiNI&sy NFS
En la figura 10.1 se muestra como los diferentes servicios son ofreciddsspservidores a un
nodo particular del “cluster”.

En lafigura 10.1blancanievesiene un servidoNISy sirve ademas las cuentas de los usuarios,
/users/home y un directorio llamadgetc/etc-cl. Por su parteomanticosirve los directorios
/back-cly /usr/local2. Finalmentamuditosirve el directorio/temp. Este esquema se repite
para el resto de nodos del “cluster” incluidos los propios servidores.

Hay que destacar que en los multiples ficheros de configuracion quesdeizecrear resulta
extremadamente (til hacer referencias a los distintos servidores a tealssalias creados en el
fichero/etc/hosts, de esta forma si hay que realizar un cambio en el nombre de algun servido
tan sdélo habré que realizar un cambio en el alias del servidor implicadaid_n@se recomienda
es introducir en los ficheros de configuracién las direcciones IP detosieres, ya que en caso
de modificacion de la direccién de algun servidor habra que modificar ngo®eficheros.

Gracias al uso de alias no es importante qué maquinas son fisicamenteilbagresrya que la
estructura del “cluster” queda fijada a través de dichos alias, esnteti&ne, a priori, importancia
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bonachon

/users/home <=

blancanieves

letc/etc—Cl <

/back e

S [romantico ]

fusr/local2 <=

/temp a—

Figura 10.1: Servicios del “cluster”.

si todos los servidores que tenemos estan en la misma maguina o cada unemagid maquina
diferente. A pesar de esto, la experiencia recomienda usar el menoragoséle de servidores,
ya que esto permite que el nUmero de maquinas continuamente funcionapdgseo y ademas
se minimicen los problemas que surgen cuando existe alguna dificultad can la re

10.4. Descripcién detallada de todos los servicios de un “cluster” mo-
delo

En esta seccibn se detallan los servicios que consideramos son minimoskpara fincio-
naminento de un “cluster”. Aunque esta seccion deberia ir al final delimhase incluye aqui
por completitud, no obstante, el significado de los ficheros y serviciosdpibaqui se habla se
entendera mucho mejor al final del manual. Para que los nhombres usadogtidos en cualquier
sistema, siempre se emplearan los aliasvidor-. . ..

servidor-home

En esta maquina estara alojado:

ServidorNIS maestro.

ServidorNFSdel directorio/users/home.

ServidorNFSdel directorio/etc que se monta en los clientes &t c/etc-cl.

ServidorNFSdel directorio despoolerde correo electronicgvar/spool/mail.
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servidor-local
En esta maquina estara alojado:
= ServidorNFSde utilidades que no son Debian, contenidas en los directbrirs/1ocall
y /usr/local2.
servidor-temp

En esta maquina estara alojado:

= ServidorNFSdel directorio descratch/temp.

time-server-local
En esta maquina estara alojado:

= Servidorde horapara sincronizacién de tiempo de todas las maquinas del “cluster”.

servidor-back
En esta maquina estara alojado:
» ServidorNFSdel directorio/back-c1 donde se realizaran copias de seguridad del servidor.

» ServidorNFSdel directorio/back-etc-cl donde se realizaran copias de seguridad de los
directorios/etc de los clientes.

» ServidorNFSdel directorio/home-ayer donde se realizaran copias de seguridad diarias.

El hecho de que existan distintos servidores no implica que todos sean asdiferentes.
El nimero de maquinas que hay diferentes se decide en el fichetghosts.

La funcion de estos servidores podria compartirse entre varias mageif@sna que existan
por ejemplo varios servidores pabackup servidor-back-1 servidor-back-2 etc. Todos estos
servidores deberian estar convenientemente definidpsterihosts.
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Capitulo 11

NIS y NFS

11.1. Introduccién

Cuando se pretende tener un conjunto de ordenadores, que estétados empleandet-
hernet con el que los usuarios puedan intercambiar sus puestos de trabajsigrere la in-
formacién de sus cuentas, ademas de usar siempre el mismo passwoedjss\er directorios
remotos como si fueran locales y acceder a ficheros de configuragdambién estan en maqui-
nas remotas. Todo esto se consigue empleando los protd¢t@gINFS

NIS (Network Information Service) permite:

» Centraliza ficheros de configuracién comq' etc/passwd.

= Elimina informacion duplicada de usuarios, permitiéndole al administrador bao#sios
en un dnico sitio.

Por su partdNFS(Network File System) permite:
= Hace aparecer los sistemas de ficheros remotos como si fueran locales.

= Los usuarios veran sus ficheros, independientemente de dénde eatéadis, ya sea en
un disco local o en un disco compartido en un servidor.

NISy NFSse complementan, ya que al exportar ficheros a una maquina remotaalpara s
a qué usuario pertenecen sin que se creen conflictos es casi impitdscine la informacion
relativa a UID (user identification) y GID (group identification) esté cdizada.

NISy NFStrabajan usando el modettiente-servidor Sin entrar en muchos detalles,alien-
te es una entidad que solicita un servicio yservidores una entidad que proporciona un recurso
solicitado por ekliente NISy NFSpara llevar a cabo la comunicacion entteentey servidor
emplean un servicio adicional llamaB®C que debe estar presente tanto en los clientes como en
los servidores.

11.2. NIS

11.2.1. Paquetes Debian

El Gnico paquete que tiene que estar instalado es el pagjuetpie puede instalarse con:
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apt-get install nis

Si se quiere configurar un servidor también es preciso el pagoeteap que puede instalar-
se con:

apt-get install portmap
Yy que es preciso para convertir los nimeros de los programas RPC emiesas del protocolo

DARPA. En lo que sigue consideraremos gaetmap esté instalado y funcionando correctamen-
te.

11.2.2. Demonios y scripts de inicio

El scriptde inicio es:

/etc/init.d/nis

Para crear la base de datos de NIS existesatript asociado que esta en:
/usr/lib/yp/ypinit
11.2.3. Ficheros de configuracion

Los ficheros de configuracion a tener en cuenta son:
/etc/yp.conf
en él se indica el nombre o direccion IP del servidor NIS que se emplarés imprescindi-
ble indicar en dicho fichero la direccién IP (o nombre) del servidk®; ya que el sistema puede
localizar dicho servidor a través del nombre desld NISdefinida ern/etc/defaultdomain
/etc/ypserv.conf
en él se detallan algunas opciones asociadas a la seguridad en erservid
/etc/ypserv.securenets
en él se ajusta la subred a la que se le seNif

/etc/defaultdomain

en él se define el nombre que se asigna a la red de ordenadores asa sj;ee NIS. Puede
elegirse cualquier nombre.

11.2.4. Puesta en marcha de un servidor

Un servidor NIS permite ofrecer el contenido de ciertos ficheros, pondeel /etc/passwd
(0 /etc/shadow) Yy el /etc/group a un conjunto de clientes de forma que éstos, ademés de
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acceder a sus propios fichemgssswd y group también puedan acceder a la informacion presente
en el servidor.
Los pasos basicos para activar un servidor NIS son los siguentes:

= Defina el nombre del dominio en el fichefetc/defaultdomain. Dicho nombre debera
usarse en todos los clientes y en cierta forma es una palabra clave pedaraal servidor
NIS.

echo cursolinux > /etc/defaultdomain

= Establezca el dominio al que se le va a servir la informacion:
echo "255.255.255.0 192.164.1.0" > /etc/ypserv.securenets

Tan so6lo las maquinas en la subred 192.164.1.0 podran acceder al sBit8do

= Incluso en el servidor es conveniente introducir en un fichero cidlsesvidor NIS y even-
tualmente cuales son los servidores NIS secundarios o esclavos. Bstoesen el fichero
letclyp.conf

echo ypserver servidor-nis >> /etc/yp.conf

Dondeservidor-nises el nombre del servidor NIS maestro.

= El contenido del fichergetc/ypserv.conf no debe ser modificado siendo su aspecto
tipico el siguiente:

: shadow.byname : port
: passwd.adjunct.byname : port
T % : none

= Modifique el fichero/etc/default/nis de forma que la opcidn, que aparece al comienzo
de fichero sedISSERVER=master.

= En este momento es preciso construir la base de datos de los ficherossgunaderNIS
exportara con la instruccion:

/usr/1lib/yp/ypinit -m
Obteniendo como salida:

At this point, we have to construct a list of the hosts which will run NIS
servers. Dblancanieves is in the list of NIS server hosts. Please
continue to add
the names for the other hosts, one per line. When you are done with the
list, type a <control D>.

next host to add: Dblancanieves

next host to add:
The current list of NIS servers looks like this:

blancanieves
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Is this correct? [y/n: y] vy

We need some minutes to build the databases...
Building /var/yp/cursolinux/ypservers. ..
Running /var/yp/Makefile...

make[1]: Entering directory ‘/var/yp/cursolinux’
Updating passwd.byname...

Updating passwd.byuid...

Updating group.byname. ..

Updating group.bygid...

Updating hosts.byname. ..

Updating hosts.byaddr...

Updating rpc.byname...

Updating rpc.bynumber. ..

Updating services.byname...

Updating services.byservicename...

Updating netid.byname. ..

Updating protocols.bynumber...

Updating protocols.byname. ..

Updating netgroup...

Updating netgroup.byhost...

Updating netgroup.byuser...

Updating networks.byaddr...

Updating networks.byname...

make[1]: Leaving directory ¢/var/yp/cursolinux’

Sino va a configurar un servidor esclavo pulse CTRL-D y despugsealeeopcioryes Vera
cémo se ha construido la base de datos correspondiente a los distintassfiphe se expor-
tan. En estas notas no se describird como instalar un servidor esclave gartgsideramos
gue crea mas problemas de los que solucionan.

A continuacion arranque el servidor NIS con:
/etc/init.d/nis start
e incluya el servidor NIS en el proceso de arranque con:

update-rc.d -f nis defaults

Al construir la base de datos ¢S por primera vez es muy importante que el clieNt&
esté parado

/etc/init.d/nis stop

Se observara que el proceso tarda méas tiempo del habitual y aparemess.etna vez
creada la base de datos la primera vez se lait8a

/etc/init.d/nis start
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y se volverda a crear la base de datos
/usr/1lib/yp/ypinit -m

En esta ocasion la base de datos se creara sin ningun problema.

= Es muy recomendable que el servidor sea cliente de si mismo. COmo hacse esté en
la siguiente seccidn.

= Utilice:

rpcinfo -u localhost ypserv
para saber Stpserv Se comunica correctamente gggrtmaper.

= Tenga en cuenta que en este momento en el servidor adn no esta ushiotdesteNIS.

11.2.5. Puesta en marcha de un cliente

Para configurar un cliente NIS hay que seguir un procedimiento paratisieguido en la
configuracion del servidor.

= Defina el nombre del dominio en el fichefetc/defaultdomain. Dicho nombre debera
usarse en todos los clientes y debe coincidir con el usado en el sax\lor

echo cursolinux > /etc/defaultdomain

= Introduzca el nombre del servidor NIS. Esto se hace en el figdbtrtyp.conf
echo ypserver servidor-nis > /etc/yp.conf

Como ya se dijo, no es imprescindible introducir la direccion IP del seritiar

= Modifique el fichero/etc/default/nis de forma que la opcidn, que aparece al comienzo
de fichero sedISSERVER=false.

= A continuacién arranque el servidor NIS con:
/etc/init.d/nis start
E incluya el servidor NIS en el proceso de arranque con (si no loyakta

update-rc.d -f nis defaults

» Utilice:
rpcinfo -u localhost ypbind

para saber Sipbind Se comunica correctamente gegrtmaper.

» Afada al final del fichergetc/passwd la linea

+::0:0:::
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» Afada la final del fichergetc/group la linea
+::0:

= Modifique en el fichergetc/nsswitch. conf la linea correspondienteshadowde forma
gue tenga el siguiente aspecto:

# /etc/nsswitch.conf

#

# Example configuration of GNU Name Service Switch functionality.

# If you have the ‘glibc-doc’ and ‘info’ packages installed, try:

# ‘info libc "Name Service Switch"’ for information about this file.

passwd: compat
group: compat
shadow: files nis
hosts: files dms
networks: files
protocols: db files
services: db files
ethers: db files
rpc: db files
netgroup: nis

= A continuacién ya puede usar los usuarios definidos en el servidorNMit® que por el
momento sus ficheros de usuario aun no se encuentran disponibles entel clie

» Esta modificacion de los fichergstc/passwd y /etc/group debe hacerse también en el
servidor para que emplee también el clieRt&.

= Sirealiza alguna modificacion como las descritas anteriormente cuandonés bl esta
ya activo, recuerde que debe reiniciar servicios cesim X (gdm o kdm) para que dichos
cambios tomen efecto sobre las huevas conexissias sobre la sesioi.

Ya que es posible que quieran definirse usuarios locales en una magodwsk emplea un
cliente NIS, es imprescindible modificar el fichero de configuracicaddieisey /etc/adduser. conf
de forma que la UID y GID de los usuarios no entren en conflicto con Iggptc@mnados por NIS,
esto se consigue facilmente definiendo en el servidor NIS:

FIRST_UID=1000
FIRST_GID=1000

y en los clientes:

FIRST_UID=2000
FIRST_GID=2000
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¢ Qué pasaria si definimos en un cliente un usuario local con la misma UID ¢@é&un usuario
definido en el servidor NIS?, ¢tendriamos privilegios para modificar laadendicho usuario?.
Intente hacerlo (una vez que esté activo el servidor de NFS) y veaelpaga. Observara que
efectivamente consigue acceso a la cuenta del citado usuario. Esto@pipmo es demasiado
grave ya que en cualquier caso el servidor NFS previamente debaleomesacceso y eso soélo
se hace con maquinas en las que se “confia”. El problema grave epaulo alguien suplanta
la identidad de una maquina en la que se “confia”, por ejemplo cuando é&stausntra apagada.
Contra esto no hay nada que hacer a menos que se emplee un “tunnebksgpdea transmitir el
protocolo NIS y el NFS. En este caso es imposible suplantar a una maquine ga el servidor
deberia estar la clave publica de la maquina suplantadora. Si quierersabeonsulte:
http://www.math.ualberta.ca/imaging/snfs/

11.2.6. Uso deNISy herramientas basicas

El uso de un client®&lISsupone la necesidad de cambiar algunos comandos basicos que usan
habitualmente los usuarios, asociados al cambio de la informacion de sa,@mmo por ejemplo
el password Es conveniente crear los siguientes aliag&ttc/profile:
passwd —> yppasswd
chsh —>  ypchsh
chnf  —>  ypchfn
El uso de los comandos syp se restringe a los usuarios locales. Asi s6lo se accedera a los
comandos sityp si se escribe el camino completo, por ejempler/bin/passwd. Téngase en
cuenta que cualquier cambio realizado con un comandoyp@n el servidor o en los clientes
modifica de forma automatica la base de datos y por tanto esta accesible derelstmtes.
Si se realiza un cambio en el servidor NIS sin el uso de comandaggproomo sucede cuando
se afiade un usuario nuevo, es preciso reconstruir de nuevo laddaéod y lanzar el servidor
NIS como se describe en la seccién 11.2.4, aunque en las Ultimas verstomdduderesto se
realiza de manera automatica.
Existen otro conjunto de comandos que dan informacién acerca de famuemto del servi-

dor NIS:
ypwhich  Indica el nombre del servidor NIS

ypcat-x  Muestra los ficheros que son servidos
ypcat file Muestra el contenido del fichdile
Los anteriores programas son especialmente Utiles cuando existen pwllerfinciona-
miento y no se sabe si existe conexion con el servidor.

11.2.7. Elfichero/etc/netgroup

Aunque los ficheros esenciales que se exportanNi@son /etc/passwd Y /etc/group
existen otros que facilitan notablemente el mantenimiento dzuster.

El primero de ellos egetc/hosts en el que se asignan direcciones IP a ordenadores que
usamos con frecuencia, evitando dificultades en el caso de que laosesVDNS no presten su
servicio.

El segundo fichero egetc/netgroup. Este fichero lo emplea el sistema exclusivamente si
esta funcionando el servidor NIS. En él se crean grupos de oroiersaal de usuarios que pueden
ser referenciados de forma global. Nosotros nos centraremos e @at@gupo de ordenadores.
Supongamos que queremos crear un grupo donde aparezcan loesa®alos ordenadores del
cluster. Para ello crearemos un fichefetc/netgroup con el siguiente aspecto:
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clinux-machines (mocoso,,uhu.es), (sabio,,uhu.es), (bonachon,,uhu.es),

donde afiadiremos en una Unica linea todas las maquinas que defineroalgnrdenadores. En
nuestro caso solo es preciso afiadir el nombre de las maquinas, nd@ksssgundo campo se
destina a un usuario y el tltimo al dominio.

En la proxima seccion veremos la utilidad de definir grupos de ordenaalagrportar direc-
torios con NFS.

11.3. NFS

11.3.1. Paquetes Debian

Hay dos paquetes que deben estar instalados para el correcto amiieto deNFSy que
pueden instalarse con:

apt-get install nfs-kernel-server nfs-common

De nuevo es preciso tener instalado el servgmtmap

11.3.2. Demonios y scripts de inicio

Los scriptsde inicio son:

/etc/init.d/nfs-kernel-server

/etc/init.d/nfs-common

El script nfs-kernel-servelanza los demoniogpc.nfsdy rpc.mountdmientras que escript
nfs-commomanza los demoniogpc.statdy rpc.lockd

Estrictamente hablandds-commomo es imprescindible lanzarlo aunque es conveniente. De
todas formas dejamos al lector la decision de emplear 0 no estos demonios.

11.3.3. Ficheros de configuracion

Los unicos ficheros de configuracidn a tener en cuenta son:
/etc/exports
para el servidor y
/etc/fstab

para el cliente.
Un ejemplo de ficherexportsseria:

/usr/local dormilon(rw)

/usr/local2 romantico mudito(ro)
/etc sabio(rw,no_root_squash)
/opt * uhu.es(ro)
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donde en la primera linea se exporta el directgier/locall a dormilon con permisos de
lectura y escritura. Este permiso de lectura no resulta valido paoateEn la segunda linea se
exporta el directorigusr/local2 a dos maquinas con sélo permiso para la lectura. En la tercera
linea se exporta el directoritetc asabiocon permiso de lectura y escritura y gracias a la opcion
no_root_squash el root también tiene permiso de escritura. Esta opcion ha de emplearse con
mucha precaucién. Finalmente en la Ultima linea se exporta el dire¢tareoa todo el dominio
uhu.escon permiso sélo de lectura. Como Ultimos comentarios nétese que no existio esye
el nombre de la maquina a la que se exporta y la apertura del paréttesisinas, cuando en una
misma linea se indican varias maquinas, éstas van separadas por un.espacio

Con el ficherdstabpuede montarse de forma automatica un directoritidi8 Como ejemplo
de su uso, aqui se incluye un ejemplo:

grugnon:/opt /opt-remoto nfs defaults 0 0

Con este ejemplo de fichefstahh se montara en el arranque el directofpt exportado por
grugnonen /opt-remoto. Hay que destacar que los ficheros exportados por maquinas remotas
siempre pueden montarse manualmenteroonnt Por ejemplo, la anterior linea dstab seria
equivalente a umontadomanual con:

mount -t nfs grugnon:/opt /opt-remoto

Esta practica es muy Util pero puede causar serios problemas en edlgdgcarranque si existen
problemas de red. Cuando analicemos el programeafsaprenderemaos a minimizar estos proble-
mas. Hay que comentar que en lugadeéaultspueden emplearse otras opciones que mejoren el
funcionamiento, por ejemplo:

grugnon:/opt /opt-remoto nfs user,noauto 0 0

hara que el directorigopt no se monte autométicamente y que cualquier usuario pueda montar
o0 desmontar el citado directorio sin mas que esctibitmt /opt. Para desmontar habra que
escribirumount /opt, pudiendo hacer esta operacion cualquier usuario.

11.3.4. Puesta en marcha de un servidor

Para poner en marcha un servidor primero debemos decidir qué figheimsctorios que-
remos exportar. A continuacion crearemos el correspondiente figher' exports como se
explicé en la seccidn anterior. Si queremos exportar directorios a yontorde maquinas re-
sulta conveniente emplear la definicion de grupos que proportitieEn el siguiente ejemplo
mostramos un ficherpetc/exports empleando esta capacidad:

# See exports(5) for a description.

# This file contains a list of all directories exported to other computers.
# It is used by rpc.nfsd and rpc.mountd.

#

#Cuentas del CLINUX

#

/users/home Qclgem-machines(rw)

#

#Configuracion del CLGEM

#
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/etc @clinux-machines(ro)

#

#utilidades en locall y local2
#

/usr/locall @clinux-machines(ro)
/usr/local2 @clinux-machines(ro)

#CDROM
/local-link/cdrom @clinux-machines(ro)

Como puede observarse se exportan distintos directorios al grupo deasg1inux-machines.
A continuacion hay que inicializar los distintos demonios:

/etc/init.d/nfs-kernel-server start

/etc/init.d/nfs-common start

Si estos servicios ya estuvieran funcionando habria que empitarten lugar destart

Problemas en el arranque de un ordenador con servidor NFS

Cuando se arranca una maquina que exporta ficherd$R&pueden aparecer problemas al
arrancar si no se puede acceder a la red correctamente. Habitualimerttagred el ordenador se
quedaré parado durante el proceso de inicio del serlNé&@ Esto es debido a que el servidor de
NFSintenta conectar con los servidores de nombres que se tengan defixpiogarecido sucede
cuando se intenta apagar el ordenador. Para evitar esto hay quricamndi proceso de encendido
y apagado de forma que el fichefetc/resolv.conf aparezca vacio cuando es inicie/pare el
servidor deNFS

11.3.5. Puesta en marcha de un cliente

Para montar viaNFS directorios exportados por un servidor, simplemente es preciso tenel
creado el/los directorio/s donde van a montarse los directorios remotostiAu@cion, el montaje
puede hacerse de forma manual eoaunto empleando el fichergetc/fstab. Si se opta por
esta ultima opcion, el montaje automatico se realizara la proxima vez que se reioidenador.

11.4. Autofs como complemento de NFS

autofses un servicio disponible en Linux que permite montar recursos exporvéads-S
de una forma automatica: los directorios sélo se montan en el momento en qrecies pu
utilizacion y son desmontados pasado un intervalo de tiempo, que se fija efitpcacion, desde
su ultimo uso. Este sistema ademas minimiza los problemas derivados de montariog&go
NFScuando el servidor deja de responder. Hay que destacarujofstambién puede emplearse
para montar recursos locales co@DROM’so discosUSB

11.4.1. Paguetes Debian

El Unico paquete que es preciso instalar emubfs que puede instalarse con:

apt-get install autofs
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11.4.2. Demonios y scripts de inicio

El scriptde inicio de este servicio es:

/etc/init.d/autofs

11.4.3. Ficheros de configuracién

Ya que se exportan ficheros \N&S en el servidor debe existir un fichero
/etc/exports

apropiado.
El resto de ficheros de configuracion es:

/etc/auto.master

donde se especifican los directorios sobre los que se montaran los ribsectmotos, asi co-
mo el tiempo que debe transcurrir para que se produzca el desmontaje Yy firraghi@ombre del
fichero donde se especifica la localizacion de los directorios remotogefdple de dicho fichero
es

HERBHHHHHRRGHHHHBRA RS HHH AR R G HH R RRHHH B R RS H B ARG SHH B GS R3S

$Id: nis-nfs.tex,v 1.2 2006/05/29 10:38:17 jegramos Exp $

This is an automounter map and it has the following format
key [ -mount-options-separated-by-comma ] location
For details of the format look at autofs(5).

/users /etc/auto.home --timeout=60

/remote-link /etc/auto.remote-link --timeout=240

HHAHSHSHHRH B HGHH R H G HEH SRS H GRS H SRR R R S #

#
#
#
# Sample auto.master file
#
#
#

/etc/auto.home

HAHHBGHHAFH B RS H G HH A HHAGHHRGH AR HH G H R
# $Id: nis-nfs.tex,v 1.2 2006/05/29 10:38:17 jegramos Exp $

# This is an automounter map and it has the following format

# key [ -mount-options-separated-by-comma ] location

# Details may be found in the autofs(5) manpage

# Examples

#kernel -ro ftp.kernel.org:/pub/linux
#boot -fstype=ext2 :/dev/hdal

#cd -fstype=is09660,ro0 :/dev/hdc

#floppy -fstype=auto,nosuid,nodev :/dev/£d0

home -rw servidor-home:/users/home

HERHHHHH B G HHH BB SRHH R ARG G HH R B R R HHHBER RS H B SHH R SHHH 3
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y /etc/auto.remote-link

R s e
#Ficheros de configuracion del CLGEM

etc -ro servidor-home:/etc

#Scratch directory

temp -Tw servidor-temp:/temp
#Mail
mail -rw servidor-home:/var/spool/mail

#Directorio de backup

back-cl -TwW servidor-back:/back-cl
i S R S R R S S R S

11.4.4. Puesta en marcha de un servidor

En el servidor, o servidores, no hay que realizar ninguna modificaegpecto a lo que se
hace cuando se exportan directoriosNfES

11.4.5. Puesta en marcha de un cliente

Cuando se emplesutofshay que tener presente que los directorios remotos que se van a mor
tar van a colgar forzosamente de algun directorio concreto que haypeeificar. Estos directo-
rios no tienen porqué existir ya qaeitofslos crea y los destruye cuando son precisos y cuando
dejan de serlo respectivamente. Para fijar mejor las ideas nosotranoosaestos directorios.

Vamos a considerar que se va a montar el directorio de las cuentas deldo®siy otro
conjunto de directorios que pueden ser Utiles. Para este fin crearesdisedxiorios con:

mkdir /users
mkdir /remote-link

El fichero/etc/auto.master tendra el aspecto:

$Id: nis-nfs.tex,v 1.2 2006/05/29 10:38:17 jegramos Exp $

Sample auto.master file

This is an automounter map and it has the following format
key [ -mount-options-separated-by-comma ] location

For details of the format look at autofs(5).

/users /etc/auto.home --timeout=60

/remote-link /etc/auto.remote-link --timeout=240

H OH H O H OH

H

Donde la opciériimeoutindica el nimero de segundos que tardara el directorio en desmontars
desde su ultimo uso. El fichef@tc/auto.home sera
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# $Id: nis-nfs.tex,v 1.2 2006/05/29 10:38:17 jegramos Exp $
# This is an automounter map and it has the following format
# key [ -mount-options-separated-by-comma ] location

# Details may be found in the autofs(5) manpage

home -TW servidor-home:/users/home

Donde se especifica que el directorio remoto (que fisicamente estddor-homgse montara
sobre el directoritmomey dicho directorio se montara con permiso de lectura y escritura. Hay que
recordar que este directorio esta contenidgesers, de forma que el directorio remoto se vera
como/users/home.

Por otro lado, el contenido d&tc/auto.remote-1ink Sera:

# $Id: nis-nfs.tex,v 1.2 2006/05/29 10:38:17 jegramos Exp $
# This is an automounter map and it has the following format
# key [ -mount-options-separated-by-comma ] location

# Details may be found in the autofs(5) manpage

local2 -ro servidor-local:/usr/local2

etc -ro servidor-home:/etc

#Scratch directory

temp -TW servidor-temp:/temp
#Mail
mail -rw servidor-home:/var/spool/mail

#Directorio de backup

back-cl -rw servidor-back:/back-cl

Con el que se montan los directorlosal2, etc, temp, mail, back-dentro del directorigremote-1ink,
de forma que tendremos los directorios:

/remote-link/local2
/remote-link/etc
/remote-link/temp
/remote-link/mail
/remote-link/back-cl

Los directorios que hemos montado no estan localizados en sus posictaretae de forma que
es conveniente hacknks simbdlicos para solucionar este problema:

In -fs /remote-link/local2 /usr/local2
1n -fs /remote-link/etc /etc/etc-cl

1n -fs /remote-link/temp /temp

1n -fs /remote-link/mail /var/spool/mail
In -fs /remote-link/back-cl /back-cl
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Antes de crear dichdiks es preciso verificar que los directorios no existen.

Resulta curioso que si ejecutanias /remote-1ink el directorio estara vacio (incluso puede
no existir si hemos optado por no crearlo), pero en cuanto accedemosn® alg los anterio-
reslink el correspondiente directorio serd montado. Lo mismo sucede si por ejeuf@amos
1ls /remote-link/local2.

11.5. Problemas de interacciomIS, NFS autofs RPC

Hay acasiones, especialmente cuando se realiza algin cambio en lassfibleonfiguracién
de los servidorellISo NFSo cuando las conexiones a traves de la red no se realizan de forma ade
cuada, que deja de funcionar el sistema correctamente. Aunque sgnmasaen que el problema
parece estar localizado enNFSpuede que la causa esté eNéb o en elRPC A continuacion
se dan una serie de instrucciones que hay que correr para intemti&ered problema. Puede
ser necesario correrlas en otro orden o incluso varias veces. layinsgirucciones que hay que
ejecutar en el servidor y otras en los clientes:

-Servidor

/etc/init.d/nis restart (o stop/start)
/etc/init.d/nfs-kernel-server restart (o stop/start)
/etc/init.d/portmap restart (o stop/start)

/usr/1ib/yp/ypinit -m
-Clientes

/etc/init.d/nis restart (o stop/start)
/etc/init.d/autofs restart (o stop/start)

/etc/init.d/portmap restart (o stop/start)
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Capitulo 12

Proceso de instalacion de Debian Sarge
en los nodos

En esta seccién abordaremos como instalar Debian Sarge en las maquiclastdede for-
ma que todos los ficheros de configuracion sean los adecuados y tetinkdgue son precisos
existan. Vamos a plantear dos procedimientos: copia directa del sistemaod#enador que ya
funciona con la posterior modificacion de ciertos ficheros de configuracinstalacion estan-
dar de Debian con la posterior copia de ficheros de configuraciénakwwtate pensamos que el
segundo proceso de instalacion se realiza con mayor rapidez que algrime

12.1. Instalacion por copia directa

En esta seccion presentamosamnipt que realiza la copia directa de un sistema Debian que
esta funcionando a un ordenador en el que hay que (re)instalateehais

12.1.1. Requisitos

= Maquina que exporte su directorio raiz y todos aquellos directorios qrerszesarios
y se monten en otras particiones, por ejemfoot/, /usr/local2, /var. El fichero
/etc/exports debe contener la siguiente linea:

/ IP_de_nueva_maquina(rw,no_root_squash)
/var IP_de_nueva_maquina(rw,no_root_squash)
/usr/local2 IP_de_nueva_maquina(rw,no_root_squash)
/boot IP_de_nueva_maquina(rw,no_root_squash)

Hay que recordar que el uso de la opca@nroot _squash entrafia peligro para el servidor,
ya gue durante el proceso de copia podria borrarse toda una parfisifieciso también
autorizar en el fichergetc/hosts.allow la direccion IP de la maquina en la que va a
copiarse el sistema.

= Algun sistemdive-CD o live-diskette
= Diskette o discausbcon losscriptsque a continuacién se detallan: copy-nfs, part, fstab.

= Direccion IP y nombre que tendra su maquina.

121
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= Tener claro si hay que conservar alguna de las particiones existargaedenador.
= Tener disponible la configuracion de su tarjeta gréafica (fichero /etc/>E88&onfig-4).

= Discos de arranque para el nuevo sistema. Hay que tener claro eartja®p y disco duro
arrancara Linux. Una alternativa muy conveniente edigketteo CD conGrub.

= Cercidrese de que en su ordenador la secuencia de arranqudataseridad correspon-
diente al CD antes que el disco duro.

= AseguUrese de que tiene permiso para montar el disco duro remoto de la an§qaite
suministrara Linux.

= Siva areinstalar Linux, realice una copia del contenido de su cuergst(sés posible) asi
como de toda la informacién que pueda ser importante, en un lugar seguro.

= Conocer el password del root del sistema origen.

12.1.2. Uso

En esta seccidn se dara una descripcion detallada deripssde instalacion, del riesgo de su
uso y de los casos en los que se han usado satisfactoriamente.

En primer lugar se arranca con liwe-CD o live-diskettey en lo que sigue supondremos que
la red se ha configurado correctamente. Si este no es el caso nospgdidadelante con este
procedimiento.

En segundo lugar hay que montar el diskette o distmlonde estan loscriptsde instalacion.
Finalmente hay que ejecutar desde el directorio donde estan montadospts

./copy-nfs -format
para crear las particiones y después correr:
./copy-nfs -copy

para proceder a la copia.

Hay que recordar que al realizar este proceso de copia puedemdeodatos del disco, es-
pecialmente al realizar el formateo. La responsabilidad sobre el usosesifotsrecae sobre el
usuario y no existe ninguna garantia sobre los mismos. Se recomiendalos as#w ser que se
comprenda razonablemente bien su contenido.

part

Para ejecutar esteriptteclee:
./copy-nfs -format

El contenido del script es el siguiente:

#!/bin/bash

#1 -> extendida
#2 >

#3 >

#4  ->
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#5 -> 10Gb Linux /

#6 -> 2Gb Linux /var

#7 -> 1Gb Linux /tmp

#8 -> 10Gb Linux /usr/local?2
#9 -> 1Gb Swap

#10 -> Resto Linux /home

#

# Si se quieren afladir mas particiones hagase despues del swap, es
# decir, entre la penultima y la ultima linea.

CILIN=‘sfdisk -1 /dev/hdalgrep Disk|awk ’{print $3}’¢

UNIT=¢‘sfdisk -1 /dev/hdal|grep Units|awk ’{print $5}°°

SIZE=‘awk ’BEGIN{ print int(’$CILIN’*’$UNIT’>/1024/1024) }’¢

echo "Cilindros: " $CILIN "Size cilindro: " $UNIT "Size HD: " $SIZE

T5=$ ( ($CILIN*5000/$SIZE))
T6=$ ( ($CILIN*1000/$SIZE))
T7=$(($CILIN*1000/$SIZE))
T8=$ ( ($CILIN*5000/$SIZE))
T9=$ (($CILIN*1000/$SIZE))

sfdisk /dev/hda << EOF
,,85

,$T5,83

,$76,83

,$T7,83

,$T8,83

,$T9,82

,»83

EOQOF

echo "Estas son sus particiones"
sfdisk -1 /dev/hda

echo Formateando ...

mkfs.ext3 -i 2048 /dev/hdab
mkfs.ext3 -i 2048 /dev/hda6
mkfs.ext3 -i 2048 /dev/hda7
mkfs.ext3 -i 2048 /dev/hda8
mkfs.ext3 -i 2048 /dev/hdaill

echo Creando swap ...
mkswap /dev/hda9

Estescripthace uso de la utilidasfdiskque permite trabajar de forma no interactiva. Se asume
gue el disco duro que se emplea estdda Primero se crea una particion extendida que ocupa
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todo el disco duro. A continuacion de crean las particiones adyacen&s758, 9 y 10 que
corresponderan a los directorigs/var, /tmp, /usr/local2, swapy /home, respectivamente.
El tamafio empleado en cada particién aparece sorigit.

Hay que destacar quesfdisksdlo lo hemos probado en ordenadores que no tenian ninguna
particién con Windows (TM). Tal y como esté escrito part destruye la tabla de particiones y
crea una nueva.

Una vez que estan creadas las particiones se procede al formateonientass.

copy-nfs

Para ejecutar estriptteclee:
./copy-nfs -copy

El contenido del script es el siguiente:

#!/bin/sh
PATH="$PATH:/bin:/sbin:/usr/bin:/usr/sbin:."
#copy-nfs. Permite la copia de un sistema operativo Linux desde un
# ordenador remoto.

#

# By J.E. Garcia Ramos. Agosto-Septiembre 1999.
# Ultima modificacion 23-4-04.

#

#

echo

echo "---- - - - - - "
echo "- Programa para la instalacion de Linux -"
echo "- mediante copia directa desde un orde- -"
echo "- nador remoto. -
echo "- Include options ="
echo M"-----m - "
echo

for option in $*
do
case $option in

-format)
#
#Creacion de las particiones.
#

./part

-copy)

# Servidor remoto de Linux desde el que se realiza la copia.
SERVER=150.214.163.65
# Disco duro: hdal, hda2, hdbi, hdb2.



HDROOT=hdab

HDVAR=hda6

HDLOCAL2=hda8

# Creacion de directorios necesarios

echo

echo "Creando los directorios /old y /new-disk"
echo

mkdir /old

mkdir /old/root

mkdir /old/var

mkdir /old/local2
mkdir /new-disk

mkdir /new-disk/root
mkdir /new-disk/var
mkdir /new-disk/local2

# Montaje de las unidades

echo
echo "Montando las unidades local /dev/$HD y"
echo " remota $SERVER:/ "
echo

mount -t ext2 /dev/$HDROOT /new-disk/root
mount -t ext2 /dev/$HDVAR /new-disk/var
mount -t ext2 /dev/$HDLOCAL2 /new-disk/local2

mount -t nfs $SERVER:/ /old/root
mount -t nfs $SERVER:/var /old/var
mount -t nfs $SERVER:/usr/local? /old/local?2

# Borrado del disco duro destino. Necesario solo en el caso de que no
# se haya formateado el disco duro.

echo

echo Borrando disco duro destino ...
echo

rm -r /new-disk/root/*

rm -r /new-disk/var/*

rm -r /new-disk/local2/*

HH
# Copiado #
HHEHE

# Directorios que cuelgan del / a excluir de la copia o copia parcial.
# Notese que todos los directorios que correspondan a particiones

# diferentes a / (en el servidor de ficheros) no se copiaran y no sera
# preciso excluirlos por tanto.

125
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RDIR1= mnt

RDIR2= proc

RDIR3=

RDIR4=

RDIR5=

RDIR6=

RDIR7=

RDIR8=

RDIR9=

RDIR10=

RDIR11=

RDIR12=

RDIR13=

RDIR14=

RDIR15=

RDIR16=

RDIR17=

RDIR18=

# Copia parcial de estos directorios. Pueden a#adirse otros
# directorios para realizar una copia parcial, en ese caso tambien
# habra que a#adir nuevas lineas similares a las de los siguientes
# apartados. No puede superarse el numero 20 a no ser que se
# modifique la linea donde se realiza la copia.

RDIR19=usr

RDIR20=

#Directorios a excluir de la copia que cuelgan del /usr.#
UDIR1=locall
#UDIR2=1local
UDIR3=local2

#Copia de los directorios que cuelgan de /.

#No modificar. Escritos en una unica linea.

echo

echo Copiando directorios que cuelgan de / ...

echo

echo Abra otra sesion pulsando ALT+F2, entre como root y escriba
echo df para ver el porcentaje copiado. Pulse ALT+F1 para volver a la
echo sesion inicial.

echo

cd /old/root && cp -a ‘ls -1A|egrep -v "~$RDIR1$|~$RDIR2$|\
~$RDIR3$ | ~$RDIR4$ | ~$RDIR5$ | “$RDIR6$| ~$RDIR7$ | ~$RDIR8S | ~$RDIRI$\

| ~$RDIR10$|~$RDIR11$ | ~$RDIR12$| ~$RDIR13$ | ~$RDIR14$| ~$RDIR1ES |\
~$RDIR16$|~$RDIR17$|~$RDIR18$ | ~$RDIR19$| ~$RDIR20$" ¢ /new-disk/root

#Copia de los directorios que cuelgan de /usr.
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#No modificar. Escritos en una unica linea.

echo

echo Copiando directorios que cuelgan de /usr ...

echo

mkdir /new-disk/root/usr

cd /old/root/usr && cp -a ‘ls -1A|egrep -v "~$UDIR1$|~$UDIR2$|\
~$UDIR3$"“\ /new-disk/root/usr

#Copia del directorio /usr/local2

echo

echo Copiando directorios que cuelgan de /usr/local2 ...
echo

cd /o0ld/local2 && cp -a * /new-disk/local2

HAFHUBFH ARG H AR BR S RSB R RS
# Creacion de directorios #
HAFHURHH ARG H BB B RS RS

# Creacion de directorios.
echo

echo Creando directorios ...
echo

mkdir /new-disk/root/mnt/
mkdir /new-disk/root/proc/

#Creacion de links

echo

echo Creacion de links ...

echo

In -fs /new-disk/root/remote-link/back-etc-cl /new-disk/root/back-etc-cl
1n -fs /new-disk/root/remote-link/back-etc-cl /new-disk/root/back-etc-cl
1n -fs /new-disk/root/remote-link/home-ayer /new-disk/root/home-ayer

1n -fs /new-disk/root/remote-link/temp /new-disk/root/temp

1n -fs /new-disk/root/remote-link/mail /new-disk/var/spool/mail

1n -fs /new-disk/root/remote-link/etc /new-disk/etc/etc-cl

echo

echo Borrando tmp ...

echo

cd /new-disk/root/tmp/&&rm -r *

echo

echo Cambiando protecciones a tmp ...
echo

chmod atrwx /new-disk/root/tmp
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# Borrado de los ficheros de mail
echo

echo Borrando ficheros de mail ...
echo

rm /new-disk/var/spool/mail/*

#Copiando fstab

echo

echo Copiando fstab ...

echo

cp fstab /new-disk/root/etc

echo

echo FIN DE LA PARTE AUTOMATICA DE LA INSTALACION

echo

echo El siguiente paso es verificar "/mew-disk/root/etc/fstab"
echo

2

-h|-help)

echo "Usage -copy direct copy"

echo " -format fdisk and format"
echo " -h, -help This help"

*)

echo "Not valid option. See -help"
esac
done

En este script se asume que se han creado las particiones que agaretseript part Se
asume también que en el servidor hay tres particiones diferenteg,parar y /usr/local?.
Hechas estas aclaraciones, la Unica variable que hay que cambiar esspaodiente a la direc-
cion IP del servidor de ficheros. Se recomienda que dicha direcciéarnesponda al servidor del
cluster ya que en este caso habra que realizar gran cantidad de apaéss fi

Antes de correr efcript es preciso verificar si el fichelfstabes acorde con las particiones
creadas. Si no se han modificado las opciones de losalipgs el ficherofstabdebe ser correcto.

Finalmente, hay que destacar que algunos dérks que se crean pueden no tener sentido;
por ejemplo, en relacion Atemp, habrd que eliminar dink si la maquina en la que se hace la
copia va a ser el servidor de dicho directorio.

Ajustes finales

Aunque tengamos ya copiado el sistema en el nuevo ordenador almuédacer algunos
cambios para que el sistema sea totalmente funcional: tarjeta de video, dilg;&tt.
= Reconfiguracion del sistema | (red)

Antes de arrancar el sistema puede comenzar a reconfigurarse pat@gdo arranquemos
funcione correctamente la red.
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1. Nombre de la maquina. Modifique el fichénew-disk/root/etc/hostnamede acuerdo
al nuevo nombre.

2. Direccién IP. Modifique el fichertnew-disk/etc/network/interfacespara incluir el
nuevo valor IP.

3. Afada el médulo correspondiente a su tarjeta de red, caso de ssancen el fi-
chero /new-disk/root/etc/modules.

= Desactive el sistema xdm

La parte grafica del sistema es muy probable que no funcione inicialmente goe el
sistema de arranque automatico del sistema X es conveniente deshabilitarkdlgpeeclee:

rm /new-disk/etc/rc2.d/S*dm

= Instalacion del Lilo (no recomendado)

Edite y modifique convenientemente el fichénew-disk/root/etc/lilo.confEl aspecto del
fichero a modificar es:

# Generated by liloconfig

# Specifies the boot device
boot=/dev/hda skxkkkkkkkkkkkMarca 1kkkskkskskskskskkk

root=/dev/hdab *kkxkkkkkkkkkkMarca 2kkkkskskskskkskkk

A continuacion tecleehroot /new-disk/root/ Yy seguidament@ilo.

= Instalacion del Grub (recomendado)
Edite y modifiqgue convenientemente el fichémew-disk/root/boot/grub/menu.Ist

# menu.lst - See: grub(8), info grub, update-grub(8)

# grub-install(8), grub-floppy(8),

# grub-md5-crypt, /usr/share/doc/grub
# and /usr/share/doc/grub-doc/.
default 0

## timeout sec

# Set a timeout, in SEC seconds, before automatically booting the default entry
# (normally the first entry defined).

timeout 5

# Pretty colours
color cyan/blue white/blue

title Debian GNU/Linux, kernel 2.6.8-2-686
root (hdo,4)
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kernel
initrd
savedefault
boot

title

root

kernel
initrd
savedefault
boot

/boot/vmlinuz-2.6.8-2-686 root=/dev/hdab ro
/boot/initrd.img-2.6.8-2-686

Debian GNU/Linux, kernel 2.6.8-2-686 (recovery mode)
(hd0,4)

/boot/vmlinuz-2.6.8-2-686 root=/dev/hdab ro single
/boot/initrd.img-2.6.8-2-686

A continuacion tecleehroot /new-disk/root/Yy seguidamentgrub-install.

Reconfiguracion del sistema Il

A continuacion debe arrancar el sistema y hacer una serie de cambiosafi¢puracion
original para que el sistema funcione correctamente.

1. Cambio del passdw del root con el comandasr/bin/passwd

2. Madifique el ficherdetc/aliasesCambie en la linea donde aparece root: pepito, pepi-
to por el username del usuario responsable de la maquina. A continuzeidnel
programanewaliases

3. \Vrificacion de los scripts que lanza el programa cron. Tiene que ankl&zdirecto-
rios /etc/cron.d, /etc/cron.daily, /etc/cron.weekly y /etc/cron.monthly. Si qeiers-
nar algun proceso debe ocultar el fichero adecuado mediante

mv /etc/cron.xxx/scriptl /etc/cron.xxx/.scriptl
No realice cambios si no esta seguro como funciona este demaonio

4. Verificacion de los scripts que se lanzan en el arranque. Tiene glizaae! directorio
/etc/rc2.d. Para afiadir o eliminar procesos de la secuencia de arramggaéusar
el comandaipdate-rc.d. No realice cambios si no esta seguro como funciona este

demonio.

5. Comente o aflada todas las lineas necesarias en el fieh&exports dependiendo
de los directorios que comparta. Si posee CDROM, mire el fichero /etetexg@®un
ordenador que lo poseay copie en su exports todas aquellas lineagquedferencia

al CD.

6. Reconfiguracion del NIS (No es necesario si se realiza la copite desordenador
diferente a servidor-home). Vamos a suponer que su ordenadoraseraservidor,
en ese caso en el fichefetc/default/nis la variable NISSERVER debe tener el valor

false.

7. Configuracion dparticiones DOS Debe crear un directorio que se llafdes, /ms-
dos o /windowsy a continuacion modificar el directorio fstab introduciendo una linea

como esta:

/dev/hdal /dos msdos defaults 1 1
Por supuesto esto debera realizarlo si va a tener alguna particion dos.

8. Configuracion de la tarjeta grafica. Si tiene a su disposicion otroaddecon idéntica
tarjeta grafica simplemente copie al nuevo ordenador los ficheros:
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/letc/X11/XF86Config-4

Si no puede aplicar la anterior solucion, use el prograR&86Setup que le guiara
hasta configurar definitivamente su tarjeta. (Nota: deje este procesayeando to-
do en el ordenador, incluido la red, funcione correctamente). Tambiédepusar el

programaxf86cfg si no posee el fichero adecuado de configuracion. Para que dicho

programa funcione debe tener instalado el servifoze86.

Una vez que crea que el modo grafico funciona correctamente starte. Si todo va
bien sélgase del modo grafico y siga con la configuracion. Si poratdadas cosas
no funcionan vuelva a intentarlo de nuevo con el progrxim@6Setup

9. Activacion dexdm en el arranquéno lleve a cabo esta tarea si ho ha configurado
convenientemente la tarjeta gréafica o si piensa que puede existifggin problema
relacionado con ella) Escriba:

update-rc.d -f k(x,g)dm remove

update-rc.d -f k(x,g)dm defaults

Para ver si el sistema funciona correctamente escriba:
fetc/init.d/k(x,g)dm start

10. No olvide comentar la linea
/  IP_nueva_maquina(rw,no_root_squash)

gue aparece en el fichero /etc/exports tanto del nuevo ordenadcomo del orde-
nador que se usoé para copiar.

11. Arranque de nuevo el sistema y vea si todo funciona correctamente.

12.2. Instalacion a través de los discos de Debian

El proceso de instalacién descrito en la seccion anterior es bastantgoefesobre todo

garantiza que la configuracion de la nueva maquina dentro del clustea®faada. Otra ventaja
esta en que no ha habido que realizar ningun tipo de configuracién aldénorstalar los distintos
paguetes Debian.

A pesar de ello hay ocasiones en las que surgen problemas inespehagogue realizar una

instalacion de Debian con los discos del sistema. Como ya sabemos estaidrs&danuy rapida
y la parte mas delicada del proceso va a ser no olvidar ningun fichemnfiguwracion asociado a
los servicios basicos del cluster.

12.2.1. Requisitos

= El servidor de ficheros debe exportar el directoféac a la nueva maquina que se va a
instalar. Si dicha maquina ya era un maquina del “cluster” no habra quer hinguna
modificacion. Si por contra la maquina es nueva habra que afiadir sueemlms ficheros
del servidor:
/etc/hosts

/etc/hosts.extra

/etc/hosts.equiv
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y habra que ejecutar las instrucciones:

sec-list

/usr/lib/yp/ypinit -m

/etc/init.d/nis restart

/etc/init.d/nfs-kernel-server restart

CD de instalacion de Debian.
Direccion IP y nombre que tendrd su maquina.
Tener claro si hay que conservar alguna de las particiones existargasedenador.

Cerciorese que en su ordenador la secuencia de arranque ptasentdad correspondiente

al CD antes que el disco duro.

12.2.2. Instalacién

Se procedera a la instalacién del sistema base de Debian. Dentro dedgdecconfiguracion
es importante configurar de forma adecuada:

= Pais, teclado y mapa de caracteres.

= Se realizaran las siguientes particiones con estos tamafios

#1 >
#2 >
#3 ->
# ->
#5 ->
#6 ->
#7 o ->
#8 ->
#9  ->
#10 ->

extendida

10Gb Linux
2Gb Linux
1Gb Linux
10Gb Linux
1Gb Swap
Resto Linux

/

/var
/tmp
/usr/local?2

/home

= Ladireccion IP definitiva que va a tener la maquina.

= A la hora de seleccionar los paquetes se optara por la instalacién minima.

= Configureeximpara entregar correo local o para que emplesrarthost

Una vez que se ha realizado la instalacion minima, se seleccionaran lapoadientesi-
rror de Debian para continuar con el proceso de instalacion a través de(é&sraahveniente que
sean los mismos que en la maquina que nos servira los ficheros). Paiia ldsqidquetes que
debemos instalar, correremos en la maqguina que nos servira los ficheros:

dpkg --get-selections > paquetes
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y después de transferir dicho fichero a la nueva maquina correremos,
dpkg --set-selections < paquetes

A continuacién entraremos @selecty continuaremos la instalacién de la forma habitual. De las
multiples cuestiones que se nos haran sdélo algunas seran importantes:

= NIS: configurelo como cliente y escriba el defaultdomain que corresporfdiisier”.

= XFree86

12.2.3. Configuracion

El proceso de configuracion consistira en:

» mkdir /etc/etc-clf

= mount servidor-home:/etc /etc/etc-clf

= /etc/etc-clf/scripts/update-etc-new

= /etc/etc-clf/scripts/update-etc-new -client
= umount /etc/etc-clf

» rmdir /etc/etc-clf

» In -fs /remote-link/etc /etc/etc-clf

De esta forma quedaran configurados todos los servidinkgque haran que la nueva maquina
guede integrada dentro del “cluster”.

#! /bin/sh
# Script to update the config files from server-home
# This script doesn’t run at server-home
# case added:
# -client: copy all the necessary files for setting up a client.
# no arguments: makes the standard update.
# Giver 1999-2006
#
# Afiadir opciones para no instalar ciertos servicios como ssh, lpr, nis
fecha=‘date +%d%bl%y*
hora=‘date +}H:%M*

(diff /etc/etc-clf/hosts /etc/hosts &>/dev/null) || \
(cp /etc/etc-clf/hosts /etc/hosts)
servidor_home=‘cat /etc/hosts|grep "servidor-home"|grep -v back|awk ’{ pri
nt $2}°¢
servidor_local=‘cat /etc/hosts|grep servidor-local|awk ’{ print $2}’¢
servidor_temp=‘cat /etc/hosts|grep servidor-temp|awk ’{ print $2}°’°¢
servidor_back=‘cat /etc/hosts|grep servidor-back|grep -v home|awk ’{ print
$2}37¢
#CLF or CLGEM
site=$servidor_home
#Distribution
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dist=‘ls --version|head -n 1|awk ’{ print $3}°¢
#Architecture
arch=‘dpkg --print-installation-architecture®

case $1 in

LR s S S S T R T
#Instalacion de un cliente########4######FHFHHHBHBRAHHHHFFFFRARARBRBRBHHH#
#Hdd R R S R R R R g

-client )
#Configuracion de alsa
#Instalacion de kermel
#skype
#revision de particiones

R R
echo "1: Client setup done"

echo "2: Now run $0 without arguments"

echo "3: Finally run manually:"

echo " umount /etc/etc-clf"
echo " rmdir /etc/etc-clf"
echo " 1n -fs /remote-link/etc /etc/etc-clf"

HEBHHHHHHHBRBR AR R R R R R

#autof s########HAHHSHAHHHHHAF RS HAF RS HBAHBHHAH RS H RSB
# dpkg -s autofs &>/dev/null || apt-get install autofs
dpkg -s autofs &>/dev/null

if [ $71

then

for ii in auto.master auto.remote-link auto.home

do

test -e /etc/$ii &&test ! -e /etc/$ii.BAK &&cp /etc/$ii /etc/$ii.BAK
cp /etc/etc-clf/scripts/client/$ii /etc/$ii

done

test ! -d /users/&&mkdir /users/

/etc/init.d/autofs stop

/etc/init.d/autofs start

else

echo

echo "s*xx*xx¥x*kxYou should install autofskkkskskkskskokskkxk"
echo

fi

#nis frb i bR R R R R R R B SR SR R e b

for ii in yp.conf ypserv.conf ypserv.securenets default/nis
do
test -e /etc/$ii &&test ! -e /etc/$ii.BAK &&cp /etc/$ii /etc/$ii.BAK

cp /etc/etc-clf/scripts/client/$ii /etc/$ii
done
cat /etc/passwd|grep "+Q@clgem-machines::0:0:::" &>/dev/null|| \

echo "+@clgem-machines::0:0:::" >>/etc/passwd



cat /etc/passwd|grep "+::0:0:::" &>/dev/null||echo "+::0:0:::">>/etc/passwd
cat /etc/group|grep "+::0:" &>/dev/null||echo "+::0:">>/etc/group

newaliases
#varios#iitdtdddd it adda it a S f a4 44

for ii in adduser.conf nsswitch.conf defaultdomain \

resolv.conf inetd.conf cron.d/update-clf cron.weekly/aptget

do

test -e /etc/$ii &&test ! -e /etc/$ii.BAK &&cp /etc/$ii /etc/$ii.BAK
cp /etc/etc-clf/scripts/client/$ii /etc/$ii

done

cat /etc/profile|grep "source /etc/profile.clf"&>/dev/null|| \
echo "source /etc/profile.clf" >>/etc/profile

cat /etc/syslog.conf |grep "*.x* @servidor-home"\

>/dev/nulll| |echo "*.x @servidor-home">>\
/etc/syslog. conf

#Clave publica ########4dd##H#HHRRSHSRHHIHHHBRARAS

if [ ! -d /root/.ssh ]

then

echo

echo " sxkkkkkk*kkYou should install sshakskskskskskkkkskskxk"

echo

else

test -e /etc/etc-clf/scripts/client/id_dsa.pub&& \

cat /etc/etc-clf/scripts/client/id_dsa.pub >>/root/.ssh/authorized_keys
test -e /etc/etc-clf/scripts/client/id_rsa.pub&& \

cat /etc/etc-clf/scripts/client/id_rsa.pub >>/root/.ssh/authorized_keys
fi

#Afladir comprobacién de la distribucidnl%h%h%khk

ssh

for ii in ssh/ssh_config ssh/sshd_config

do

test -e /etc/$ii &&test ! -e /etc/$ii.BAK &&cp /etc/$ii /etc/$ii.BAK
cp /etc/etc-clf/scripts/client/$ii /etc/$ii

done

HERFHHHHRBRBHRFHHHH R R R B RBRRF A H BB BB H R BRI H R BRI R R RS
#Actualizacion estandar##########HHHHHH###FHFHAHARBRRHHHHHHHFFHRRRAR R BB RS
Had A R R R A R R S R R g

* )
#Ficheros que se actualizan#########444#######HHHHHRHHHHHHFFFFFRARR SRR R BRI H

cp /etc/etc-clf/motd /etc/motd
cp /etc/etc-clf/profile.clf /etc/profile.clf

135
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cp /etc/etc-clf/hosts.extra /etc/hosts.extra
cp /etc/etc-clf/hosts.allow /etc/hosts.allow
cp /etc/etc-clf/sec-list.clf /etc/sec-list.clf
cp /etc/etc-clf/hosts.equiv /etc/hosts.equiv
cp /etc/etc-clf/resolv.conf /etc/resolv.conf

#Ficheros que se copian alguna vez##########H#HH#HHRBRRHFHHHHHRARBRBERBRBHRFHHH
#
test ‘hostname‘ != $servidor_home&&\
test ! -e /etc/cron.daily/netdatesc && cp /etc/etc-clf/scripts/netdatesc-local
/etc/cron.daily/netdatesc
#Ficheros que requieren una accion adicional#########H#H#H#HHHHFHHHHHHARHHHHHH
#Scdate
test ‘hostname‘ != $servidor_home&&\
test ! -e /etc/init.d/scdate&&cp /etc/etc-clf/scripts/scdate-local \
/etc/init.d/scdate
test ‘hostname‘ != $servidor_home&\
test ! -h /etc/rc2.d/*scdate&&update-rc.d -f scdate defaults
(diff /etc/etc-clf/scripts/scdate-local /etc/init.d/scdate>/dev/null) || \
(cp /etc/etc-clf/scripts/scdate-local /etc/init.d/scdate; \
update-rc.d -f scdate remove; update-rc.d -f scdate defaults)

#Scripts for backup

test ‘hostname‘ != $servidor_home&& \

test ! -e /etc/scripts &&(mkdir /etc/scripts;mkdir /etc/scripts/backup;\
cp /etc/etc-clf/scripts/backup-etc/* /etc/scripts/backup; \

cp /etc/scripts/backup/backup-etc-cron /etc/cron.monthly)

#Printer

#CLGEM

test ! -e /var/spool/lpd/ &&(mkdir /var/spool/lpd/;\

chown daemon.lp /var/spool/lpd/)

test ! -e /etc/magicfilter && mkdir /etc/magicfilter

if [ $site = ’tyrell’ ]

then

for queue in 1p0O 1lplp laser2 duplex sduplex simplex color-true color-bw
do

test ! -e /var/spool/lpd/$queue &&(mkdir /var/spool/lpd/$queue;chown daemon.lp /
var/spool/lpd/$queue)

done

test ! -e /etc/etc-clf/magicfilter/ljet4-filter-2p && \

cp /etc/etc-clf/magicfilter/ljet4-filter-2p \
/etc/magicfilter/ljet4-filter-2p

(diff /etc/printcap /etc/etc-clf/printcap >/dev/null) || \

(cp /etc/etc-clf/printcap /etc/printcap; /etc/init.d/lprng restart)

fi

#CLF

if [ $site = ’romantico’ ]

then

for queue in lp simplex rduplex laser2 1p2 1p3
do

test ! -e /var/spool/lpd/$queue &&(mkdir /var/spool/lpd/$queue;chown daemon.lp /
var/spool/1lpd/$queue)
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done

test ! -d /etc/magicfilter && mkdir /etc/magicfilter

test ! -e /etc/etc-clf/magicfilter/ljetd4m-clf-filter && \

cp /etc/etc-clf/magicfilter/ljetdm-clf-filter \
/etc/magicfilter/ljet4m-clf-filter

(diff /etc/printcap /etc/etc-clf/printcap >/dev/null) || \

(cp /etc/etc-clf/printcap /etc/printcap; /etc/init.d/lprng restart)
fi

#1links####

#etc-clf

test ‘hostname‘ != $servidor_home&& test ! -L /etc/etc-clf&& test ! -d /etc/etc-
clf &&(1n -fs /remote-link/etc /etc/etc-clf)

#home-ayer

test ‘hostname‘ != $servidor_back&& test ! -L /home-ayer &&(Iln -fs /remote-link/
home-ayer /home-ayer)

#back-etc-cl

test ! -L /back-etc-cl &&(1ln -fs /remote-link/back-etc-cl /back-etc-cl)

#test ‘hostname‘ != $servidor_back&& test ! -L /back-etc-cl &&(ln -fs /remote-1li
nk/back-etc-cl /back-etc-cl)

#temp

test ‘hostname‘ != $servidor_temp&& test ! -L /temp &&(ln -fs /remote-link/temp
/temp)

#locall local2

test ! -d /usr/local? &&test ! -L /usr/local2 &&mkdir /usr/local?2
test -d /usr/local2/locall &&%ln -fs /usr/local2/locall /usr/locall
#Mail

test ‘hostname‘ != $servidor_home&&ls -1 /var/spool/mail|grep "/var/mail"/dev/nu
11&&rm /var/spool/mail

test ‘hostname‘ != $servidor_home&&ls -1 /var/spool/mail|grep "../mail">/dev/nul
1&&rm /var/spool/mail

test ‘hostname‘ != $servidor_home&& test ! -L /var/spool/mail&&(1ln -fs /remote-1
ink/mail /var/spool/mail)

test ‘hostname‘ != $servidor_home&& test -d /var/mail&&(mv /var/mail /var/mail_B
AK)

test ‘hostname‘ != $servidor_home&& test ! -L /var/mail&&(1ln -fs /remote-link/ma

il /var/mail)

echo "Actualizacion realizada el $fecha a las $hora">>/tmp/update-clf.log
exit O

53
esac

Finalmente deberd modificar el UID y GID del usuario que cre6 durantsfal@tion ya que
coincidira con alguno de los usuarios definidos en el “cluster’dish
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Capitulo 13

Configuracion global del cluster

En esta seccion explicaremos cémo, una vez que tenemos instalado el sistemaselas
maquinas del “cluster”, es posible realizar modificaciones en la configaracidunes de los
ordenadores de manera asincrona o simplemente ejecutando una instruccio

13.1. Configuracion asincrona

13.1.1. ¢Qué es?

En nuestro sistema entenderemos por configuracion asincrona la cdiplzedes de configu-
racion, desde el servidor habitualmente, de forma periédica empleantiakzd.cron.

La idea es muy sencilla. Los ficheros de configuracidon que aparecehsenvidor son ha-
bitualmente los mismos que deben usarse en el resto de nodos, y casodigirses puede
mantenerse una copia de los mismos en un directorio concreto, por tantodageraciones de
los nodos se haran de forma casi trivial si somos capaces de copsdidhtros de configuracion
a los nodos que lo precisen.

13.1.2. Requisitos

= Tener algun directorio del servidor montado W&S en todos los nodos. Habitualmen-
te todos los nodos deben tener montado el directésta: del servidor en el directorio
/etc/etc-cl. Por supuesto el directoritusers/home también es visible desde todos los
nodos.

= cronactivo.

13.1.3. Ejemplos

Actualmente en los “cluster CLF y CLGEM se dispone de los siguientes figlyaronfigura-
ciones que garantizan la copia periddica de ficheros de configuracion.

Entodos los clientes (en el servidor no hay que hacerlo) debe existih@ndy etc/cron.d/update-clf
gue contiene:

16 * x * * root test -e /etc/etc-clf/scripts/update-etc)\
&&/etc/etc-clf/scripts/update-etc

139
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Dicho fichero se ejecuta todas las horas y quince minutos. En primer lugqued si existe el
fichero/etc/etc-clf/scripts/update-etc y después lo ejecuta. El chequeo inicial es conve-
niente por si el servidor no responde. El fichéeac/etc-clf/scripts/update-etc tiene el
siguiente aspecto:

#! /bin/sh

# Script to update the config files from blancanieves.us.es
# This script doesn’t run on blancanieves

# 1999

#

fecha=‘date +%d%b%y*
hora=‘date +%4H:%M¢
if [ -r /etc/etc-clf/motd ]
then

#Comune sHE##HHHHHHHFHHRFH AR AR A H B A HHRFHHAFH B H AR A H IS
cp /etc/etc-clf/motd /etc/motd
cp /etc/etc-clf/profile.clf /etc/profile.clf
cp /etc/etc-clf/hosts.extra /etc/hosts.extra
cp /etc/etc-clf/hosts.allow /etc/hosts.allow
cp /etc/etc-clf/sec-list.clf /etc/sec-list.clf
cp /etc/etc-clf/auto.local-link /etc/auto.local-link
cp /etc/etc-clf/hosts /etc/hosts
cp /etc/etc-clf/hosts.equiv /etc/hosts.equiv
cp /etc/etc-clf/resolv.conf /etc/resolv.conf
cp /etc/etc-clf/scripts/printcap /etc/printcap
test -e /etc/cron.daily/exim&&mv /etc/cron.daily/exim \
/etc/cron.daily/exim.no
#Printer
for queue in 1p0 1pl laser2 duplex sduplex simplex
do
test ! -e /var/spool/lpd/$queue &&(mkdir /var/spool/lpd/$queue; \
chown daemon.lp /var/spool/lpd/$queue)
echo "Actualizacion realizada el $fecha a las $hora">>/tmp/update-clf.log
fi
exit O

Como se dijo antes, esseript se ejecuta en todos los clientes pero se crea en el servidor, estan
do alojado erYetc/scripts/update-etc. Queda claro por tanto que cualquier cambio en las
configuraciones queda centralizada en el servidor.

Si analizamos en detalle gtriptvemos que en primer lugar se toma nota de la fecha y la hora
para escribir al final dedcriptuna linea en un fichero de registro. En la siguiente parteatgit
se copian una serie de ficheros de configuracion, bien desde el doettoc del servidor, si la
configuracion es idéntica en el servidor y en los clientes, o bien dedite&brio/etc/scripts
si la configuracion cambia entre el servidor y los clientes. Como se @hsrreden crearse direc-
torios y hacer operaciones incluso mas complejas. Hay que resaltartgsaedanealizar algunas
de estas operaciones es preciso realizar ciertas comprobacionéssdariaeros o directorios se
creen correctamente.

Siempre hay que recordar que periodicamente se realizan copias dedidberonfiguracion
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desde el servidor. Esto supone que si hacemos una cambio directamemtdiente, posiblemen-
te dicho cambio se pierda en menos de una hora, a menos que modifiquernoralagropiada
el fichero/etc/scripts/update-clf.

NOTA: actualmente existen dos versiones del fichero de actualizagidate-etc y update-etc-new
(este ultimo es el que se usa cuando se instala un nuevo cliente). En estastososaeestan uni-
ficando ambos ficheros y en un futuro existira exclusivamente el ficherte-etc que podra
correrse sin opciones, como se hace actualmente, o con opcionegglaar tareas concretas.

Se esta también cambiando la forma en que se especifican los ficheros aRrdgianamente se
informara acerca del nuevo uso de dicooipt

13.2. El comando multiscr

Aunque empleando el procedimiento descrito en el anterior apartaderpbaderse opera-
ciones de configuracién sobre todaklster, en muchas ocasiones se desearia hacer estas actuali-
zaciones de forma interactiva. En otras ocasiones no se quiere realizalizaciones sino correr
comandos sobre todas las maquinasatlgdter Estas tareas pueden realizarse de forma cémoda
con unscriptque denominaremasultiscr.

13.2.1. Requisitos

= Tener alguln directorio del servidor montado W&S en todos los nodos. Habitualmen-
te todos los nodos deben tener montado el directésta: del servidor en el directorio
/etc/etc-cl. También resulta muy conveniente tener visible en todiustterel directo-
ro /temp/.

= La clave publica de usuarioot del servidor copiada en todos los clientes.

= Para corremultiscr como usuario normal hay que tener creada la clave publica y copiada
en el fichero. ssh/authorized_keys.

= Tener en ePATHdel sistema los directoridetc/scriptsy /etc/etc-cl/scripts.

= Tener creado con permiso de ejecucion el ficherec/scripts/multiscr en el servidor.

13.2.2. Uso
Su uso es expremadamente simple,
multiscr comando

A continuacion presentamos el aspecto del seripltiscr. Como se ve es uscript enbash
aunque pueden hacerse versionepeanhe incluirle muchas mas opciones,

#!/bin/bash

# Name multiscr

# Date 12/9/99

# Usage Execute a script in all the computers of CLF
#

i=0
3=0
for pc in ‘cat /etc/hosts.equiv |grep -v "#"|grep -v *7’¢
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do
declare -i i=$i+1
echo ------—-—----—— -
echo --- "$i": $pc ---
echo
fping -r1 $pc > /dev/null 2>/dev/null
er=$7
if [ $er = 0 1
then
declare -i j=$j+1
ssh $pc "export PATH="$PATH:/sbin:/usr/sbin/:/usr/local/sbin";$x*"
fi
if [ $er != 0 ]
then
echo "-—-- - >'" "$pc" apagado
fi
echo
echo "Numero de ordenadores encendidos: " "$j"
echo
echo SAYONARA BABY

Como puede observarse esteipttoma el contenido del ficherg/etc/hosts. equiv para saber
cuales son las maquinas adlister A continuacion hace un bucle sobre todas ejecutando-el
mandoque se le ha proporcionado como parametrecapt Para el buen funcionamiento de los
comandoday que exportar algunas variables de entorno.

multiscrpuede usarse para lanzar servicios en todos los clientes cuando lgxistanal fun-
cionamiento, por ejemplo,

multiscr /etc/init.d/nis restart

también puede usarse para instalar paquetes Debian,

multiscr dpkg -i paquete.deb

0 para chequear si algun proceso esta corriendo en las distintas nsadgliclaster.

multiscr "ps aux|grep proceso"

13.2.3. Variantes

Existen modificaciones daultiscrpara realizar tareas concretas:

= multiscr-check. Estescriptsélo puede ejecutarlo edot del servidor y realiza una verifi-
cacion de ciertos servicios para saber si las diferentes maquinas iest@aotifiguradas.

= multiscr-info. Estescript puede correrlo cualquier usuario y proporciona informacion
sobre la CPU, memoria y disco duro de los distintos ordenadores del “Eluster



Capitulo 14

Copias de seguridad

14.1. Introduccién

No es preciso resaltar la importancia de las copias de seguridad. Enecpeabtema infor-
matico, el no tener una copia de seguridad puede suponer una giaamf tiempo e incluso un
problema irreparable.

En primer lugar deben hacerse copias de las cuentas de los usuanipse aambién debe
tenerse respaldo de todos los ficheros de configuracion del sistémanesde programas que no
son estandar en la distribucion Debian.

Algo que también es de vital importancia es que el proceso de copia dédseigdebe ser
automatico, jamas debe depender de la intervencion de una personaegiaoeea el riesgo de
gue alguna copia de seguridad no se realice convenientemente.

En las siguientes secciones describiriremos algunos tipos de copia dielagdgue se de-
ben/pueden realizar en un cluster.

14.2. Copias de seguridad de las cuentas de los usuarios

14.2.1. Contar

El programaar es una utilidad de GNU/Linux que permite empaquetar y comprimir en varios
formatos (véasenan tap. La copia de seguridad consistird por tanto en el empaquetamiento y
compresion de las cuentas de los usuarios en un unico fichero, prategesteriormente a la
copia del fichero en un lugar seguro.

Requisitos

= tar disponible.

= fpingdisponible.

= cronactivo.

= Acceso a un directorio remoto servido m@rvidor-backen nuestro caso sera el directorio
/back-cl.

= Si el proceso de copia no se lanza desde el servidor de ficherodesde otra maquina,
es preciso que el directoritusers/home esté exportado a dicha maquina con la opcion
no_root_squash.
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Uso

Se requiere uscriptque realice el proceso de copia y que dicho script sea lanzado gronel
en un diay hora en el que el sistema no se esté usando.
Tendremos el fichero:

/etc/cron.weekly/backup-home
que se lanzara una vez a la semana (los domingos a las 6 horas) y tienatpaidn:

#!/bin/sh

#

# cron script to backup the ‘CLGEM users’ disk (/users/home).
#

# Written by curro <curro@aragorn.us.es>

#

# by CURRIX TM. 07/21/99

#

cd /users/home

/etc/scripts-clf/backup/delcoreroot.tcl > /tmp/tmpdelcore
/etc/scripts/backup/backupsc

Estescript se mueve al directorigusers/home, borra una serie de ficheros que son inservibles
(los corepor ejemplo) y corre efcript backupscuyo contenido es:

#!/bin/bash

# Name backupsc0.0
# Date 07/19/99 23/10/2000 2/2/2001
# Usage Prepara fichero para copia de seguridad
# de directorio /users/home de servidor-home
# que se salva en sam.cica.es (desactivado actualmente)
#
# by CURRIX TM. and JE.
#
echo ‘cat /etc/hostname®
date
echo
echo NhhotohshhhlolototstolohhololotststotothoTolotototo ot folole
echo Copia de Seguridad
echo %hkhhhhhhhhhhhhhhhhhhhhhhhhhhhhbhhhh
echo

fecha=‘date +}d%bly*
#Copias almacenadas

BACK=2
#Funcion de borrado
delete()
{
cont=‘1ls -1t |grep back|wc -1°¢
cont=‘expr $cont - $BACK + 1°¢
if [ $cont -gt 0 ]
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then
echo
echo "Borrando la copia de seguridad mas antigua ..."
echo

1s -1t|grep back|tail -n $cont|xargs rm

fi

X

AR
# Se almacena la copia de seguridad en servidor-back si esta #
# activo, si no, no se realiza #
HHHEEHE AR AR
fping -rl servidor-back > /dev/null 2>/dev/null
er=3$7
if [ $er = 0]
then
echo
echo "servidor-back activo ..."
echo
cd /back-cl/backup-home
delete
echo
echo "Creando copia de seguridad ..."
echo
cd /users/home/
tar cjf /back-cl/backup_servidor-home_home_$fecha.tar.bz2 .
cd /back-cl
mv backup_servidor-home_home* backup-home
echo
echo "Sayonara Baby"
exit
fi
#
echo
echo "servidor-back inactivo. NO SE REALIZA BACKUP ..."
echo

En estescriptse decide cuantas copias de seguridad se quiere tener almacenadble (BACK).

A continuacion se procede a realizar el empaquetamiento y compresion desfdas de usua-
rio. Actualmente en etluster CLGEM, empleanddzip2 para la compresién, se tarda unas 8
horas en realizar la copia. Puede observarse también cémo se realizaquealpara saber si
servidor-backesta activo o no. Caso de no estar activo no se realiza la copia ya qabni@ $itio

en un directorio local para almacenar el fichero. Como puede versefdes &@ almacenan en
/back-cl/backup-home.

14.2.2. Con rdist

El programardist realiza copias de directorios (incluyendo la recursividad) en otra maquin
(o incluso en la misma maquina), copiando solo aquellos ficheros que hamsitificados y
borrando aquellos otros que ya no existen en el directorio original.
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Requisitos
= rdist disponible.
= fpingdisponible.
= cronactivo.
= Clave publica del root en la maquisarvidor-back

= Si el proceso de copia no se lanza desde el servidor de ficherodesde otra maquina,
es preciso que el directoritusers/home esté exportado a dicha maquina con la opcion
no_root_squash.

Uso

Su uso es muy sencillo. Se requieresgniptque realice el proceso de copia y que dicho script
sea lanzado por ekon cada dia a una hora en el que el sistema no se esté usando.
Asi tenemos escript

/etc/cron.daily/rdist-home
gue es lanzado una vez al dia y cuyo contenido es:

#!/bin/sh

#

# cron script to update the backup of users information.

#

# Written by giver <jegramos@nucle.us.es>

#

# 27-9-02

#
fecha=‘date +}d%bly*
ssh servidor-back rm /home-ayer/rdist* > /dev/null 2>/dev/null
cd /etc/scripts/rdist
echo Actualizacion el $fecha ---------- >>/var/log/rdist.log
/usr/bin/rdist -f distfile.home -0 remove -P /usr/bin/ssh > \

/dev/null 2>>/var/log/rdist.log

exit O

Estescriptlanza urrdist que usa como fichero de configuracion
/etc/scripts/rdist/distfile.home CUyo contenido es:

HOSTS = (servidor-back)

FILES= (/users/home)

${FILES} -> ${HOSTS}
install /home-ayer;

Por supuesto eservidor-bacldebe existir el directorighome-ayer.

Si el directorio/home-ayer se exporta a todas las maquinas, los usuarios tendran a su dispc
sicion una copia de todos sus ficheros correspondientes al dia anterior

Esta copia también puede hacerse localmente si en lugar de la maquina reesptecsica la
magquina local.
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14.2.3. Con pdumpfs
Requisitos
= pdumpfdisponible.
= cronactivo.

= Acceso a un directorio remoto servido arvidor-backen nuestro caso sera el directorio
/back-cl. También puede hacerse con un directorio local donde haya suficipatEaes

= Si el proceso de copia no se lanza desde el servidor de ficherodesde otra maquina,
es preciso que el directoritusers/home esté exportado a dicha maquina con la opcion
no_root_squash.

Uso

Al igual que en los casos anteriores se requiersatipt que se lance diariamente a una hora
en la que el sistema no se esté usando. &siptes:

/etc/cron.daily/copy-home

Cuyo contenido es:

#!/bin/sh
#
# cron script to update the backup of users information.
#
# Written by JE <jegramos@nucle.us.es>
#
#
fecha=‘date +}d%bly*
echo Copia a home-back el $fecha ------------ >>/var/log/rdist.log
pdumpfs /users/home/ /home-back/ &>/dev/null
exit 0

Estescriptalmacena las copias de seguridaddgers/home en un directorio denominadtome 1
gue puede ser local o remoto. La estructura de este directorio es la tguien

/home-back/2005/01/01
/02
/31
/home-back/2005/02/01
/02

/31
Como puede verse se crea un arbol de directorios con las fechagjer ks ha realizado la copia.

Lo importante es que en cada uno de estos directorios &xténlos ficheros de las diferentes
cuentas de los usuarios. Para que haya sitio en un disco duro, atlpas@ copia a otra, para los
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ficheros que no han sido modificados se cig#ss fisicos fard linkg, por lo que sélo ocuparan
espacio los ficheros que si hayan sido modificados.

Si los ficheros que se modifican a diario no son demasiado grandes fiandese copias de
seguridad de varias meses.

14.2.4. A unaunidad de cinta
Requisitos
= Unidad de cinta disponible.
= cronactivo.
= Espacio disponible en cinta.

= Si el proceso de copia no se lanza desde el servidor de ficherodeside otra maquina,
es preciso que el directoritusers/home esté exportado a dicha maquina con la opcién
no_root_squash.

Uso

Al igual que en los casos anteriores se requiersanipt que se lance diariamente a una hora
en la que el sistema no se esté usando. &stptes:

/etc/cron.weekly/backup-tape
Cuyo contenido es:

#!/bin/sh

#

# cron script backup user accounts on tape
# By A.Moro.

#

logfile=/temp/backup-tape.log
dir=/users/home

lista=‘ls -1 $dir | grep -v .sh| grep -v .tgz| grep -v lost+found®
n=0

echo Backup of CLF user accounts > $logfile
date >>$logfile

for user in $lista
do
cd $dir
tarfile=/temp/$user.tgz
echo Making tar file for user $user >> $logfile
if [ -e $tarfile ];
then
echo $tarfile exists \! >> $logfile
else
echo Running command: tar zcvf $tarfile $user
tar zcf $tarfile $user
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# tar zcvf $tarfile $user
let n=n+1
cd /temp
Running command: tar cf /dev/nstO $user.tgz
tar cf /dev/nst0 $user.tgz
echo Running command rm $user.tgz
rm $user.tgz
fi
done
echo
echo Backup $n users >> $logfile
echo

# Rewind tape
mt rewind

for user in $lista
do
echo "Verifying $user...." >>$logfile
tar tf /dev/nst0 1>/dev/null && \
echo "$user: verified" >> $logfile || \
echo "$user: errors in verify" >>$logfile
if [ $7 -eq 0 ]
then echo "$user: verified"
else echo "$user: error(s) in verify" 1>&2
fi
mt fsf 1
done

echo Backup done
date >> $logfile

cat $logfile | mail -s "Informe de backup del CLF ‘date‘" \
moro@romantico.us.es \
root@romantico.us.es

Por supuesto para que el proceso de copia funcione, alguna p&lsba encargarse de cambiar
la cinta una vez que la copia esté hecha.

14.3. Copias de seguridad de ficheros de configuracion

No sélo es importante tener una copia de seguridad de las cuentas de sisuatambién de
los ficheros de configuracion y de los ficheros de registro, por noasliod directorios depooler
del servidor de correo.

En el cluster se realizan copias de seguridad de los directofixc y de /var/log. En
caso de disponer de un servidor de correo también es preciso real@zaopia del directorio
/var/spool/mail.
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14.3.1. Contar

Requisitos

tar disponible.

fping disponible.

cron activo.

Acceso a un directorio remoto servido garvidor-backen nuestro caso sera el directorio
/back-cl.

Uso

Su uso es muy sencillo. Se requieresgriptque realice el proceso de copia y que dishdpt
sea lanzado por ekonen un dia y hora en el que el sistema no se esté usando.
Tendremos los ficheros:

/etc/cron.monthly/backup-var
/etc/cron.monthly/backup-etc

gue se lanzaran una vez a la semana (los domingos a las 6 horas). Eidmdedbackup-etes
el siguiente (el débackup-vares muy similar):

#!/bin/sh

#

# cron script to backup the CLF etc directory (romatico.us.es:/etc).
#

# Written by curro <curroQaragorn.us.es>

#

# by CURRIX TM. 08/31/99

#

cd /etc

/etc/scripts/backup/bckpetc

donde ekcript bckpetaontiene:

#!/bin/bash

# Name bckpetc0.0
# Date 08/31/99 23/10/2000 30/12/2004
# Usage Prepara fichero para copia de seguridad
# de directorio /etc de servidor-home
# que se salva en sam.cica.es (desactivado actualmente)
#
# by CURRIX TM. and JE
#
echo ‘cat /etc/hostname®
date
echo

echo Uhhetotshhhlolotolottohhlolotstototothlolototots ot lolole
echo Copia de Seguridad "(/etc)"



echo %hhtohhhtotshhletstohlotstshlolotststolototsteolototo oo
echo
fecha=‘date +}d%bly*
#Copias almacenadas
BACK=10
#Funcion de borrado
delete()
{
cont=‘ls -1t |grep back|wc -1°
cont=‘expr $cont - $BACK + 1°¢
if [ $cont -gt 0 ]

then
echo
echo "Borrando la copia de seguridad mas antigua ..."
echo

1s -1tl|grep backltail -n $cont|xargs rm

fi

¥

R R R
# Se realiza la copia de seguridad en servidor-back si esta activo
HEH R R
fping -rl servidor-back > /dev/null 2>/dev/null
er=$7
if [ $er = 0 ]
then
echo
echo "servidor-back activo ...
echo
###Tar de etcH####HHHHHIHIH
#Borrado de la copia mas antigua
cd /back-cl/backup-etc
delete
echo
echo "Creando copia de seguridad de etc-servidor-home
echo
cd /etc
tar -czf /back-cl/backup_servidor-home_etc_$fecha.tgz .
cd /back-cl
mv backup_servidor-home_etc* backup-etc
test -e /etc/backup_servidor-home_etc* && \
mv /etc/backup_servidor-home_etc* backup-etc
###Copia de etcH###H#HHHHHIH
echo
echo "Borrando /back-cl/etc-servidor-home ..."
echo
rm -r /back-cl/etc-servidor-home
echo
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echo "Copiando /etc ..."

echo

cp -a /etc /back-cl/etc-servidor-home 2>/dev/null

echo

echo "Sayonara Baby"

exit

fi
g R s
# Se realiza la copia de seguridad en servidor-home si servidor-back
# esta inactivo
g g s S s T s

cd /etc

if [ -a backup_* ]; then

rm backup_x*;

fi

echo

echo "Salvando informacion en /etc ...

echo

tar --exclude backup_servidor-home_etc_$fecha.tgz \

-czf backup_servidor-home_etc_$fecha.tgz .
echo
echo "Sayonara Baby"

Estescriptalmacena diez copias (variable BACK) de seguridad del directetio en
/back-cl/backup-etcyademas hace una copia sin comprimiyeack-cl/etc-servidor-home.
Como puede observarse se realiza la copia de seguridad asergidor-baclesté inactivo, alma-
cenandose ésta localmente. En este caso, durante la siguiente copiaeadtéqctiveervidor-
back se copiaran todas las copias de seguridad que se hayan almacenbueritea

El caso de la copia del directorfarar/1og es muy similar al que acabamos de describir.

Hay que destacar que este proceso de copiéete debe hacerse en todas las maquinas del
clustery no so6lo en el servidor. Para ello debera existir el fichero

/etc/cron.monthly/backup-etc-cron

con el que se lanza un script similar al descrito anteriormente. En estlasaspias de seguridad
se almacenaran en el directoyiback-etc-cl que reside eservidor-back

14.4. Bibliografia
= Manual page de tar.
= Manual page de pdumpfs.

= Automating Unix and Linux Administration , Kirk Bauer Apress (2003).



Capitulo 15

Ajustes finales en el cluster

En este capitulo enumeraremos algunos servicios que pueden resultandgilgdad en el
clusterpero que por el momento no describiremos detalladamente. En futurasesrsie este
documento las explicaciones de este capitulo se veran ampliadas.

15.1. Seguridad en el cluster

= Politica sobre el superservidoetd

= Centralizacién de todos los ficheros de registro y generacion de infatianéss conlog-
checko logwatch

= Activacion del demonigortsentryo snortpara analizar loscaneosle puertos.

= Activacion dehostsentrypara controlar acces@xtrafiosal sistema por usuarios autoriza-
dos.

= Ejecucion periddica déhkrootkit para descubrir la instalacion aetkitsen el sistema.

= |nstalacion de ufirewall en cada nodo del “cluster”

15.2. Sistema X

= Activacion de XDMCP erxdm gdmo kdm

15.3. Seguridad fisica

= Uso desmartpara controlar Iaaludde los discos duros.

= Uso de UPS/SAI.

15.4. The Windows corner

= Acceso a particiones con Windows.

= Configuracién de emuladores de Windows o de programas que funcionemroaquinas
virtuales.
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= Configuracién de un servidor Samba.

15.5. Varios

= Duplicacion periddica del disco duro del servidor en otra maquina paaecuperacion
rapida de desastres en el servidor.

= Creacion de colas deatch

= Mejora del comportamiento de los clientes aca@dasdel servidor.



MATERIAL ANEXO






Guia de instalacion de Debian






Capitulo 6. Usando el instalador de Debian

6.1. Funcionamiento del instalador

El instalador de Debian estd compuesto par un conjunto de componrentes de propdsito espedfico
pararedizar cadatareade lainstaladon. Cada comporente redizaunatareg formulandoal usuario
las preguntas que sean necesarias para redizar su trabagjo. Se asignan prioridades a cala una de las
pregurtas, fijandosu prioridad a arrancar €l instalador.

Cuando se redizauna instaladon estéandar, solamente se formulard las pregurtas esenciales (priori-
dad alta). Esto tiene como conseauenciaun proceso deinstaladén altamente automatizado y con paca
interacdén del usuario. Los componrentes on g eautados automédti camente en ura seauenciapredeter-
minada. Los comporentesa geautar dependeran del método ce instalad6n que usey de su hardware.
El instalador usaralos valores predeterminados para las pregurtas que no son formuladas.

Cuandoexista un problema, €l usuario vera d error en pantall a, y es posible que se muestre d menu
del instalador paraque dij ade éte dgura acédnalternativa. El usuario no verd d menu del i nstalador
si no se produce ningln poblema, simplemente tendra que responder las pregurtas formuladas por
cada comporente en cada paso. Se fija prioridad critica (“criticd”) para aualquier natificadon de un
error serio, por lo que d usuario siempre seranatificado de estos errores.

Alguncs de los valores predeterminados que usa d instalador pueden ser modificados mediante d
paso de agumentos de arangue en el inicio del debian-installer . S, por ejemplo, deseaforzar
la configuraddn de red estética (se usa DHCP como opcidn predeterminada si este protocolo esta
disponible), puede utili zar el pardmetro de aranquenet cf g/ di sabl e_dhcp=t r ue. Puede mnsultar
todas las opciones disponiblesen Secddn 52.1.

Espaosible quelos usuarios avanzados estén mas comodas g utili zan lainterfazbasada en mend, donde
el control de cala paso lo tiene d usuario en lugar de que &tos £ geauten de forma automética en
unaseauenciapredeterminadapor el i nstalador. Parausar €l i nstalador en el modomanual, gestionado
através de unmeng, afiada d argumento de aranquedebconf/ pri orit y=medi um

Deberdiniciar el instalador en modo “expert” s para hace funcionar o detedar su hardware s ne-
cesario que indique opciones a los moduos del ndcleo conforme se instalen. Esto puede redizarse
ya seausando la orden expert a iniciar a instalador o bien afladiendo €l argumento de aranque
debconf/ pri ori t y=l ow. El modoexperto le da control total del debian-installer

Las pantall as del i nstalador estan basadas en caraderes (distinto de la, cada vezmas famili ar, interfaz
gréfica). El ratdn no esta operativo en este entorno. A continuadén se indican algures tedas que
puede usar para moverse en los diversos didlogos. El Tabulador o la teda on la flecha derecha
redizen desplazamientos “hada adelante”, la combinadon teda Shift-Tabulador y lateda oonla
flecha izquierda desplazan “hada &rés’ entre los botones y opciones mostradas. Las tedas con la
flecha arr iba y abajo mueven entre los distintos elementos disporibles en ura lista desplazale, y
también desplazan alalista en si (cuandose llega d final de la pantalla, N. del t.). Ademés, en listas
largas, usted puede escribir unaletra para hace quelalista se desplacedirecamente ala secadncon
elementos que se inicien con la letra que ha escrito y usar las tedas Re-Pag (Retroceso de pagina)
y Av-P4g (Avance de pégina) para desplazase entre la lista por secdones. La barr a espaciadora
marcaun elemento, como en el caso de una casill a Pulse Enter para adivar las opciones elegidas.

Los mensgjes de aror son redirecdonados a la tercera mnsola. Puede accéer a éta pulsando Alt
|zg-F3 (mantenga presionada la teda Alt mientras presiona la teda de funcion F3). Para volver a
proceso de instalaadn principal pulse Alt 1zg-F1.
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También puede encontrar los mensagjes de aror en /var/log/messages . Este registro se mpia
a /var/log/debian-installer/messages en su nuevo sistema una vez findizada la
instalad6n. Durante d proceso de instalad6n pwede encontrar otros mensgjes en /var/log/  ,y en
Ivar/log/debian-installer/ después de que d ordenador haya sido iniciado con € sistema
instalado.

6.2. Introduccion alos componentes

A continuadon se muestra una lista de los componrentes del instalador con ura breve descripcion
del propdsito de cala uno. Puede encontrar los detalles que necesite conacer de un determinado
comporente en la Secaén 6.3.

main-menu

Muestra d usuario la lista de comporentes durante d trabgjo del instalador, e inicia  com-
porente degido cuando se selecdona. Las pregurtas de “main-menu’ tienen prioridad media
(“medium”), de modo qe no vera d menu s define su prioridad avaloresalto (“high™) 6 critico
(“criticd”). El valor predeterminado es alto. Por otro lado, se reduciratemporalmente la priori-
dad de dgunapregurtas se produceun error que haga necesaria su intervencién de formaque
puedaresolver el problema. En este cao es posible que d menl aparezca

Puede volver a menu principal pulsandorepetidamente d botén“Volver” hastasalir del compo-
nente que esta geautando.
languagedhoaoser

Muestra una lista de idiomas y sus variantes. El instalador mostrara los mensajes en el idioma
elegido, amenas que latraducdon para esteidiomano esté completa. Los mensajes € muestran
en inglés cuandolatraducdon para étos no estd completa.

courtrychooser

Muestra unali sta de paises. El usuario puede degir €l pais en donck vive.

kbd-chooser
Muestraunalista de tedados, dela cual €l usuario €lije d modelo que corresponcha d suyo.

hw-detea

Deteda automaticamentelamayoriadel hardware del sistema, incluyendotarjetas de red, discos
durosy PCMCIA.

cdrom-deted
Buscay montaun CD deinstalad6n de Debian.

netcfg

Configuralas conexiones de red del ordenador de modo gie éste pueda comunicarse através de
Internet.

iso-scan

Buscasistemas de ficheros I SO, que pueden estar en unCD-ROM o en €l disco duro.
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choose-mirror
Presenta unalista de los srvidores de réplicadel archivo de Debian. El usuario puede degir la
fuente que se utili zara para sus paguetes de instaladon.

cdrom-chedker
Verificalaintegridad de un CD-ROM. De estaforma d usuario puede asegurarse por si mismo
que d CD-ROM deinstalad6n noesta dafiado.

lowmem
Lowmem intenta detedar sistemas con pacamemoriay entoncesredi zavariostrucos para dim-
inar partesinnecesarias del debian-installer enlamemoria(a mstade dgures caaderisti-
ces).

anna
“Anna’s Not Nealy APT” (Anna cai no es APT, N. del t.). Instala pagquetes que han sido
obtenidos del servidor espejo escogido o cel CD-ROM.

partman

Permite d usuario particionar los discos conedados al sistema, crea sistemas de ficheros en

las particiones €lecdonadasy afiadirlosalos purtos de montaje. Incluye dgures caaderisticas

interesantes como son unmodototal mente automatico de particionado oel soparte de volmenes

[6gicos (LVM). Se trata de la herramienta de particionado reammendada para Debian.
autopartkit

Particiona autométicamentetodoel disco de aaierdoaunas preferencias de usuario predefinidas.

partiti oner
Permite d usuario particionar los discos conedados a sistema. Se dige un programa de parti-
cionado apropiado parala aquitedurade su ordenador.

partconf
Muestra una lista de particiones y creasistemas de ficheros en las particiones sslecdonadas de
aaserdoalasinstrucconesdel usuario.

lvmcfg
Ayuda d usuario con la cnfiguraddn del gestor de volumenes |6gicos ( Logicd Volume Man-
ager 6 LVM, N. del t.).

mdcfg

Permite d usuario configurar sistemas RAID (“Redundant Array of I nexpensive Disks') por
software. Este RAID por software habitualmente es mejor que los controladores baratos RAID
IDE (pseudo hardware) que puede encontrar en placas base nuevas.

base-install er

Instala d conjunto de paguetes mas bésico que permitira que d ordenador opere aon Linux
cuandosereinicie.
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os-prober

Deteda los dstemas operativos instalados acdualmente en el ordenador y entrega esta informa-
cién a “boctloader-installer”. Este le ofrecaé la posibili dad de aiadir estos dstemas operativos
al menu ceinicio del gestor de arangue. De estamanera d usuario podiafadl mente degir qué
sistema operativo iniciar en e momento de arancar su sistema.

boatloader-install er

Instala un gestor de aranque en el disco duro. Este es necesario paraque d ordenador arranque
usando Linux sin usar un dsco flexible 6 CD-ROM. Muchos gestores de aranque permiten al
usuario elegir un sistema operativo alternativo cada vezque d ordenador sereinicia.

base-config

Incluye preguntas para configurar |os paguetes del sistema base de aaierdoalas preferenciasdel
usuario. Esto se haceusualmente después de reiniciar €l ordenador, tratdndaose por tanto de la
“primera geaucion’ en el nuevo sistema Debian.

shell

Permite d usuario geautar un intérprete de 6rdenes ya seadesde d menu o desde la segunca
consola.

bugeporter

Ofreceunaformaparaque d usuario puedaguardar informadénen un dsco flexible auandose
encuentre ante un problema. De esta forma puede informar después, adeaiadamente, sobre los
problemas que hatenido con el programadel instalador alos desarroll adores de Debian.

6.3. Usando componentes individuales

En esta secddn describiremos en detalle cala comporente del instalador. Los comporentes han sido
agrupados en etapas que serdn reconacibles por los usuarios. Estos % presentan en el orden en el que
aparecen durante lainstalad6n. Note que notodoslos méduos srén usados en cadainstaladén; los
maodu os que redmente son usados dependen del método ceinstaladon gque usey de su hardware.

6.3.1. Configu rar el instalador de Debian y configu racién
de hardware

Asumamos que d instalador de Debian ha arancado y esté visualizandosu pantallainicia. En es-
te momento, las cgpaddades del debian-installer son todavia dgo limitadas. Este no conace
mucho sobre su hardware, idioma preferido, o incluso la tareaque deberaredizar. No se preocupe.
Porque debian-installer es bastante intuitivo, puede auitométicamente explorar su hardware, lo-
cdiza el resto de sus comporentesy autoadualizarse aun programamoderno y hien construido. Sin
embargo, todavia debera ayudar al debian-installer suministranddelainformadon gue no pe-
de determinar automaticamente (como elegir su idioma preferido, €l mapa del tedado o el servidor
de réplicadeseado).

Notaré que debian-installer redizaladetecddn de hardware varias veces durante esta dapa. La
primeravezse enfoca espedficanente en el hardware requerido para cagar los comporentesdel ins-
talador (como su CD-ROM o tarjeta de red). En vistade que notodos |os controladores podrian estar
disponibles en esta primera geaucion, ladetecadn de hardware necesita repetirse después, durante d
proceso.
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6.3.1.1. Comprobacién de la memoria disponible

Unade las primeras cosas que redi zadebian-installer , es comprobar lamemoriadisponible. S
esta esreducida, este comporente redizara dguncs cambios en el sistema de instaladén que, con un
poco de suerte, le permitiran instalar Debian GNU/Linuxen su sistema.

No todos los componrentes estaran disporibles alo largo de unainstaladdn con paccamemoria. Una
de las limitadones que se encontrard & que no poda selecdonar €l lengugie en el que se hara la
instaladon (el lengugje predeterminado sera d inglés).

6.3.1.2. Seleccién del idioma

El primer paso de lainstaladon eslaselecadn del idioma en el que quieraredizar ésta. Losidiomas
se muestran listandotanto el nombre de éstos en inglés (alaizquierda) como en €l propio idioma (a
la derecha). Los nombres en |a parte de la derecha se representan con su propia grafia. Lalista esta
ordenadapor los nombres en inglés.

Se utilizara d idioma que escoja durante d resto del proceso de instaladén, siempre que exista una
traducddn de los mensajes que se le muestren. El instalador mostrara un mensaje en inglés s no se
dispore de unatraduccon en € idioma que ha selecaonado. También se utili za € idioma que haya
selecdonado para ayudarle en laselecaon dela configuraadn de tedado més adeauada para vd.

6.3.1.3. Seleccion del pais

Puede espedficar aqui el pais § selecdonaunidioma en Secddn 6.3.1.2 que pueda estar asociado a
més de un pais (o que sucede wn €l ching, inglés, francésy muchos otros idiomas). Podra degir de
entre todos | os paises, agrupados por continentes, si €lige d Ultimo elemento de lalista: Otro.

Su selecddn se usaramas adelante en €l proceso deinstalad6n para degir la zonahorariay laréplica
de Debian apropiada de aaierdo a su ubicadon geogréfica Si | os valores mostrados por omision en
el instalador no son corredos podra escoger de entre otras opciones. El pais slecdonado, asi como
el idioma selecdonado, pueden afedar también a las opciones de locdizadén de su nuevo sistema
Debian.

6.3.1.4. Eleccion del teclado

Normamentelos tedados estan sujetos alos caraderes usadosen un determinadoidioma. Selecdone
untedado de aaierdoa modelo que use, o0 selecdone dgo pareddoa é&te s no encuentrasu modelo
detedado. Unavezquelainstalad6n hayafinalizado, podrdselecdonar unmodelo detedado de entre
unrangomés amplio de opciones (gjeaute «kbdconfig» como superusuario cuando haya completado
lainstaladdn).

Mueva d cursor hadala selecadn ce tedado que deseey presione Enter. Utilicelastedas de direc
cionado paramover el cursor — estan en el mismo lugar en todos |os modelos nadonales de tedado,
asi que son independientes de la configuradén de tedado. Un tedado «extendido» es uno con las
tedasF1laF10en lalineasuperior.

6.3.1.5. Busqueda de laimagen ISO del instalador de Debian

Al instalar usando el método hd-media, habra un momento en el que se requiera locdizar y mon-
tar laimagen ISO del Instalador de Debian para obtener €l resto de los ficheros de instalad6n. El
comporenteiso-scan hace eadamente esto.
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En primer lugar, iso-scan monta automéaticamentetodaslos dispasitivosdetipo Hoque (p. g. particio-
nes) que tengan algunsistemade ficheros conacido y buscaseauencia menteficheros que terminen en
.iso (0.1SO ). Tenga en cuentaque en el primer intento sdlo se buscan ficherosen el diredorioraizy
en el primer nivel desubdredorios(esto es, puedelocdizar/ | oquesea.iso ,/data/ | oquesea.iso
pero no/data/tmp/ 1 oquesea.iso ). Despuésdelocdizar unaimagen | SO, iso-scan comprobarasu
contenido para determinar si laimagen es 0 no uraimagen SO de Debian vélida. Si es unaimagen
vélida sefinalizala blUsqueda, en caso contrario iso-scan buscaotraimagen.

En caso de quefalle d intento anterior de encontrar laimagen I SO del instalador, iso-scan le pregun
tard s quiere redizar una busqueda mas exhaustiva. Este paso no sélo buscard en los diredorios de
primer nivel sino en todoel sistema de ficheros.

En el caso de que iso-scan no sea cgpaz de encontrar laimagen 1SO del instalador, deberareiniciar,
arrancar su sistema operativo original y comprobar que d nombre de laimagen es corredo (verifique
gue termina en .iso ), se encuentra en unlugar reanacible por debian-installer ,y noesuna
imagen defeduosa (verifique la suma de control). Los usuarios de Unix més expertos pueden hace
esto sin reiniciar, utili zando pera dlo la segunda cnsola

6.3.1.6. Configu raciéon de lared

En este paso, s € sistema deteda que tiene més de un dspasitivo de red, se le pedira que dija aial
quiere usar como interfazde red primaria, esto es, la que quiera usar paralainstaladon. El resto de
las interfaces no se configuraran en este momento. Podra configurar las demas interfaces unavez se
hayaterminadolainstaladén; leala pagina de manual i nterfaces(5).

debian-installer intenta configurar automaticamente la tarjeta de red de su ordenador mediante
DHCP por omision. Usted notiene que hace nadamas s lasolicitud de DHCP tiene &ito. Un fallo
de esta solicitud puede deberse a muchos fadores, variando desde un cable de red desconedado,
hasta una mala cnfiguradén del entorno DHCP. Puede que ni siquiera tenga un servidor DHCP en
su red locd. Compruebe los mensajes de aror que se presentan en la tercera consola para obtener
mas informadén. En cualquier caso, se le pregurtaras quiere volver aintentarlo o s quiereredizar
la configurad6n manualmente. A veces los srvidores DHCP tardan bastante en respondr, vuelva a
intentarlo si vd. creeque todoesta configurado corredamente.

La configuradon de red manual pregurta sucesivamente datos aceca de la red, principalmente:
direccion IP , mascara de red , pasarela , direcciones de los servidores de
nombres , y el nombre de la maquina . Ademds, s tiene unainterfaz de red inaldmbrica se le
pedira que propacione d ESSID inalambrico  y la clave WEP . Rellene las respuestas con la
informadén de Secaoén 33.

Nota: A continuacion se indican algunos detalles técnicos que posiblemente encuentre Utiles (o
no): el programa asume que la direccion IP de la red es el resultado de aplicar la operacion
«AND» a nivel de bit a la direccion IP de su sistema y a su mascara de red. Obtendra la direccién
de «broadcast» a través de una operacion «OR» a nivel de bit de la direccion IP de su sistema
con el valor negado a nivel de bit de la mascara de red. También intentara adivinar su pasarela.
Deberia utilizar las sugerencias del programa si no sabe las respuestas a algunas de las pregun-
tas que se le presenten. Si es necesario, podra cambiar estos valores una vez esté instalado el
sistema editando /etc/network/interfaces . También puede instalar etherconf , un programa
gue le guiara en la configuracion de su red.
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6.3.2. Particionado y eleccion de punto de montaje

En este momento, después de que ha sido geautada la detecdon de hardware por Ultima vez,
debian-installer debera estar en su total cgpaddad, adaptado paralas necesidades del usuario y
listo pararediza € verdadero trabajo. Como lo indica d titulo de esta secdon, latareaprincipal de
los préximos comporentes radica en particionar sus discos, crea sistemas de ficheros, asignar
purtos de montgje y opcionamente configurar temas estrechamente reladonados como LVM o
dispasitivos RAID.

6.3.2.1. Particionando sus discos

Eshorade particionar susdiscos. Si nose siente agusto particionando, 0 sSimplemente quiere cmnaocer
més detall es, lea & ApéndiceB.

Primero se le dard la opartunidad de particionar autométicamente todo el disco. A esto también se
le llama particionado “guiado’. Si no quere autoparticionar, elij a Editar manualmente la tabla de
particiones en el men(.

Si €lij e d particionado guado, podra degir entre los distintos esquemas que se muestran en latablasi-
guiente. Todoslos esquemastienen sus prosy suscontras, alguncsde éstos s discuten en ApéndiceB.
Si no esta seguro, escoja d primero. Tenga en mente, que d particionado guado necesita un cierto
espado libre minimo paraoperar. Si nole asigna d menasun 1GB de espado (depende del esquema
selecdonado), el particionado guadofallara

Esquema de particionado

Espacio minimo

Particiones creadas

Todoslosficherosen um
particion

600MB

/ , intercambio

Ordenador de escritorio

500MB

!/, Ihome , intercambio

Estadén detrabajo

1GB

/,/home , usr ,/var ,/tmp ,

intercambio

multi usuario

Después de selecdaonar un esguema, la siguiente pantalla le mostrara la nueva tabla de particiones,
incluyendoa qué particiones s dara formato, cdmo, y donce se montarén.

Lalistade particiones podriaser como lasiguiente:

IDE1 master (hda) - 6.4 GB WDC AC36400L

#1 primary 16.4 MB ext2 /boot
#2 primary 551.0 MB swap swap
#3 primary 5.8 GB ntfs

pri/log 8.2 MB ESPACIO LIBRE

IDE1 slave (hdb) - 80.0 GB ST380021A

#1 primary 159 MB ext3

#2 primary 996.0 MB fatl6

#3 primary 3.9 GB xfs /home
#5 logical 6.0 GB ext3 /

#6 logical 1.0 GB ext3 Ivar
#7 logical 498.8 GB ext3

#8 logical 551.5 GB swap swap
#9 logical 65.8 GB ext2

Este gemplo muestra dos discos duros IDE divididos en diversas particiones, e primer disco tiene
algo de espado libre. Cada lineade particion estd conformada por € ndmero de particion, su tipo,
tamano, banderas opcionales, sistema de ficherosy purto de montaje (si fuese d caso).
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Esto finaliza cnél particionado guado. Si estd satisfecho conlatablade particiones generada, puede
elegir Finalizar el particionado y escribir los cambios en el disco desde d menu paraimplementar
la nueva tabla de particiones (como se describe d final de esta secddn). Si nole gusta, puede degir
Deshacer los cambios realizados a las particiones, para geaitar nuevamente d particionado
guiado omodificar los cambios propuestos de formamanual tal y como se describe a ontinuadon.

Unapantall asimil ar alamostrada anteriormentese mostrarasi €lige particionar manual mente excepto
gue se mostrara su particion adual sin los purtos de montaje. Cémo configurar manual mente sus
particionesy €l uso de é&stas en su sistema Debian nuevo se explican al final de esta secdon.

Si elige un disco nuevo gue notiene ni particiones o espado libre en é, se le podiaofrece a aea
una nueva tabla de particiones (esto es necesario para que pueda aea nuevas particiones). Después
de esto unanuevalineatitulada “ESPACIO LIBRE”" debera gparece bajo el disco selecdonado.

Si elije d espado libre, se le ofreced aea nuevas particiones. Tendra que responcer rapidamente
un conjunto de pregurtas obre su tamafio, tipo (primaria o 16gica) y ubicadén (a inicio o final del
espado libre). Después de esto, se le presentara una perspediva detall ada sobre su nueva particion.
Existen opcionescomo purto de montaje, opcionesde montaje, bandera arancableotipo deuso. Si no
le gustan las opciones predeterminadas, no dude en cambiarlas a su gusto. Por ejemplo, si selecdona
la opcién Usar como:, puede degir un sistema de ficheros distinto para esta particion, incluyendo
la posibilidad de usar la particién como intercambio, RAID por software, LVM, o simplemente no
usarla. Otra caaderisticainteresante es la posibili dad de copiar datos desde una particién existente a
ésta. Cuandoesté satisfecho con su nueva particion, elija Se ha terminado de definir la particion y
regresara ala pantall a principal de partman.

Si dedde que desea canbiar algo en su particion, smplemente dijala particion, lo cual le condvci-
ra d mend de configuradén ce la particion. Debido a que es la misma pantalla que auando creala
particion, puede canbiar e mismo conjunto de opciones. Algo ge podia no ser muy obvio a pri-
meraimpresién, es que puede redimensionar el tamafio de la particién selecdonandoel elemento que
muestra d tamafio de ésta. Los sstemas de ficheros que se aconace que funcionan con esta opcién son
por lo menosfatl6, fat32, ext2, ext3 y «swap». Este menltambién le permite diminar una particion.

Aseglrese de aea a menaosdos particiones: una para d sistema de ficheros raiz (que debe montarse
en/)y otrapara d espacio deintercambio. Si olvidamontar el sistema de ficherosraiz, partman no
le dgjara continuar hasta que oorrija esto.

Se pueden extender las cgpaddades de partman con moduos para € instalador, pero dependen de
la aquitecturade su sistema. Asi que si no estan disporibles todas las funcionali dades que esperaba,
compruebe que ha cagado todos los méduos necesarios (p. . partman-ext3 , partman-xfs , 0
partman-lvm ).

Cuandoesté satisfecho con el particionado, selecdone Finalizar el particionado y escribir los cam-
bios en el disco del menu de particionado. Se le presentaraun resumen de los cambiosredizadosen
losdiscosy sele pedird confirmadén para aea los dstemas de ficheros li citados.

6.3.2.2. Configu racién d el gestor de volumenes l6gicos (LVM)

Si trabgja cn ardenadores como administrador del sistema o usuario “avanzado’, seguro que se ha
visto en algurasituadén en laque dguraparticion del disco (normalmente la mas importante) tenia
poco espado, mientras que otras particiones tenian mucho espado libre malgastado, y hatenido que
solucionarlo moviendocosas de unlado para otro, redizandoenlaces Smbdli cos, etc.

Para evitar ésta situadon puede usar € gestor de volimenes |6gicos («Logicd Volume Manager» 6
LVM , N. del T.). Una descripcion sencilla de LVM es que con é puede combinar sus particiones
(volUmenes fisicos en jerga LVM) para formar un disco virtual (llamado grupo ce volUimenes), que
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puede dividirse en particiones virtuales (volimenes 16gicos). Los volumenes |6gicos (y por supuesto,
los grupos de volimenes que hay debajo) pueden extenderse alo largo de varios discos.

En esta situaddn, cuando detede que necesita mas espado para su vigja particion /nhome de 160
GB, smplemente puede aiadir un nwevo disco de 300 GB a ordenador, unirlo a grupo ce vold-
menes existente, y entonces redimensionar € volumen l6gico que sostiene su sistema de ficheros
/home Yy jpresto!, sus usuarios vuelven a tener espado en su nueva particion de 460 GB. Por su-
puesto, este gemplo estd muy simplificado. Si ain nolo haleido, deberia consultar e COMO LVM
(http://www.tldp.org/HOWTO/LV M-HOWTO.html).

La configuradén LVM con € debian-installer es bastante sencill a. Primero, tiene que marcar
las particiones que va ausar con vdUmenes fisicos para d LVM. Esto se hace @n partman en €
menu Configuracion de la particion: donce puede selecdonar Utilizar como:—volumen fisico
para LVM. A continuadon, gjeaute d méduo lvmcfg (o bien diredamente con partman o desde d
menu principal del debian-installer ) y combine los volimenes fisicos en un gupo o gupos de
volUimenes debajo del mend Modificar los grupos de volumen (VG). Después de esto, debe aea
volUmenes 16gicos encima de los grupos de volimenes desde d ment Modificar los volimenes
I6gicos (LV).

Después de volver de lvmcfg a partman, vera los volimenes |6gicos como s fuesen particiones
ordinarias (y debe tratarlas como tales).

6.3.2.3. Configu racién d e dispositivos multidisco (RAID)

Si tiene més de un dsco duro® en su ordenador, conmdcfg puede configurar sus discos para un mayor
rendimiento y/o ura mayor seguridad de los datos. El resultado se denomina Dispasiti vo multi disco
(o como su variante més conccidaRAID).

Bésicamente d metadispositivo esun grupo e particiones de distintos discos combinadas paraformar
un dspasitivo légico. Este dispositivo puede usarse como ura particion adinaria (p.gj. puede darle
formato con partman, asignarle un purto de montgje, etc.).

El beneficio obtenido depende del tipo de MD crealo. Actuamente lostipos opatadaos son:

RAID O

Su principal objetivo es e rendimiento. RAID 0 divide todcs los datos de entrada en franjasy
los distribuye igualmente por cada disco en el sistema RAID. Esto puede aumentar la vel ocidad
de las operadones de leduralescritura, pero cuando falle un dsco, perderd todo (parte de la
informadéntodavia esta en € disco o discos que funcionan, la otra parte estabaen el disco que
fall o).

Estipico e uso de RAID 0 en una particién para eicion de video.

RAID 1

Es adeauado para los casos en los que la seguridad sealo primordial. Consiste en varias (nor-
malmente dos) particiones del mismo tamafio done cala particién contiene exadamente los
mismos datos. Esto significatres cosas. Primero, si un disco falla, todaviatiene una copiade los
datos en los discos restantes. Segundq sélo puede usar una fracdon de la cgpaddad disporible
(conmés predsion, el tamafio ce la particion mas pequefiadel sistema RAID). Tercero, la caga
produwcida por la ledura de ficheros s reparte entre los discos, 10 que puede ampliar el rendi-
miento de dguncs srvidores, como los srvidores de ficheros, que tienden atener mas cargade
leduras que escrituras.

1. Siendo horestos, puede construir un MD (Metadispositivo) incluso con particiones de un mismo disco fisico, pero no
tiene ningura ventaja.
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Opcionalmente puede tener un dsco de reserva en € sistema que tomara d lugar del disco
defeduoso en caso defalo.

RAID 5

Es una buena decaon entre velocidad, confiabilidad y redundancia de datos. RAID 5 divide
todos los datos de entrada en tipos y los distribuye igualmente en todos los discos (similar a
RAID 0), a excepcién de uno. A diferenciade RAID 0, RAID 5 también cdculalainformadén
de paridad, la aual se escribe en € disco restante. El disco de paridad noes estético (esto seria
RAID 4), sino que canbia periodicamente, de modo qie lainformadén de paridad se distribuye
entre todas los discos. Cuandofalla uno ce los discos, la parte faltante de la informadén puede
reconstruirse desde lainformadonexistentey su paridad. Debe utili zar al menostres particiones
adivas para un sistema RAID 5. Opcionalmente, puede tener un dsco de reserva, € cua se
utilizard en lugar del primer disco quefalle dentro del array.

Como puede ver, RAID 5 tiene un gado similar de confiabilidad a RAID 1 logrando menos
redundancia. Por otro lado podiaser un paco més lento en operadones de escritura que RAID
0 debidoa cdculo delainformaddn de paridad.

Resumiendo:

Tipo Dispositivos

Dispositivo de
reserva

iSoportael
fallode un
disco?

Espacio

minimos disponible

RAID O 2 no no

Tamariio cela
menor particion
multi plicado pa
el nimero de
dispositivosen €l
sistema RAID.

RAID 1 2

Tamano dela
menor particion
en el sistema
RAID.

opcional si

RAID 5 3

Tamafo cela
particion mas
pequefia

multi pli cada por
el nimero de
dispositivos en
RAID menosuno.

opcional si

quiere saberlo todo aceca de RAID, consute d COMO de RAID

(http://www.tldp.org/HOWTO/Software-RAID-HOWTO.html).

Para aea un dspositivo MD necesita marcar todas las particiones que desea utili zar para su uso
con RAID (puede hacelo con partman en el mena Configuracion de la particién donce deberia

selecdonar Utilizar como:—volumen fisico para RAID).

Aviso

El soporte para MD es una caracteristica relativamente nueva del instalador. Puede que experimente
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algun problema para algunos niveles RAID en combinacion con algunos gestores de arranque si inten-
ta usar MD para el sistema de ficheros raiz (/). Es posible que los usuarios experimentados puedan
solucionar estos problemas ejecutando algun paso de configuracién o instalacion manualmente desde
una shell.

A continuadon, debe degir Configurar RAID software desde d menu grincipa de partman. Enla
primera pantalla de mdcfg simplemente selecdone Crear un dispositivo MD. Se le presentard una
lista de tipos de MD sopartados, de los que debe degir uno (p. €. RAID 1). Los dguientes pasos
dependen del tipo de MD selecdonado.

« RAIDO es smple— sele presentardunalistade particionesRAID disporniblesy Gnicamentetendra
gue selecdonar las particiones que formaran el MD.

« RAID 1 esun paco méas compleo. Primero, se le pregurtara d nimero de dispositivos adivosy el
numero de dispositivos de reserva que formaran el MD. A continuaddn, necesita selecdonar dela
listade particiones RAID disponibleslas que estaran adivasy las que quedaran en reserva. El total
delas particiones slecdonadas debe ser igual a que se dio uncs gunda antes. No se preocupe.
Si comete dgunerror y selecdona un nimero distinto de particiones, debian-installer nole
dejard continuar hasta que solucione d problema.

« RAIDS5tieneun procedimiento de configuraaénsimilar al deRAID1, conla excepcion gLenecesita
usar por lo menostres particiones adivas.

Es perfedamente posible tener varios tipos de MD alavez Por gjemplo, si tiene tres discos duros de
200GB dedicados para d MD, cada unocon dcs particiones de 100 GB, puede combinar la primera
particién ce los tres discos en unRAID 0 (una particion rapida de 300 GB para edicion de video) y
usar las otras tres (2 adivas, 1 de reserva) en unRAID 1 (una particion bestante segura de 100 GB
para/home ).

Después de configurar los MD a su gusto, €lija Terminar en mdcfg para volver a partman y crea
los dstemas de ficheros en sus nuevos MD y asignarles |os atributos habituales, como los purtos de
montaje.

6.3.3. Instalar el sistema base

AungLe esta eapa eslamenos problemética consumelamayor parte del tiempo ceinstalad6n debido
aque descarga, verificay desempagueta € sistema base completo. Si tiene un ardenador 0 conexion
dered lentos, esto podiatomar alglntiempo.

6.3.3.1. Instalacion d el sistema base

Durante lainstaladon del sistema base, |os mensajes de desempaquetado y configuradén de los pa-
guetes e redirigen at t y3. Puede acceler a este terminal presionandoAlt izquierdo-F3; y volver al
proceso principal del instalador con Alt izquierdo-F1.

En caso de quelainstaladon seredice através de una consola serie |os mensajes de desempaquetado
y configuradén generados por lainstaladdn del sistema base se guardan en /var/log/messages

Se ingtalara un nicleo de Linux como parte de la instaladén. En la prioridad predeterminada, el
instalador elegira por usted €l que mejor se aapte asu hardware. En los modos de menor prioridad,
poda degir unoentre unalista de niicleos disponbles.
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6.3.4. Hacer su sistema arrancable

Si esta instalando ura estadon de trabajo sin disco, obviamente, arrancar desde d disco locd no es
unaopcidnsignificativa, de modo qLe esta dapa se satara.

Note que d arrancar multiples gstemas operativos en ura misma maquinatodavia es un arte oscuro.
Este documento nointentadocumentar los diferentes gestores de aranque, quevarian pa arquitectura
e incluso pa subarquitedura. Deberd consultar la documentadon de su gestor de aranque para mas
detalles.

6.3.4.1. Deteccion d e otros sistemas operativos

El instalador intentard encontrar otros gstemas operativos instalados en la méaquina antes de instalar
un gestor de aranque. Sele informard d respedo en el paso de instaladdn del gestor de aranque, s
Se encuentra un sistema operativo que esté sopatado. También, se configurara d ordenador paraque
arranque este sistema operativo ademas de Debian.

Tenga en cuenta que d arranque de mas de un sistema operativo en la misma maguina & aln ura
espede de magia negra. El soparte automético para detedar y configurar los gestores de aranque
de forma que puedan arrancar otros sstemas operativos varia mn la aquitedura, e incluso con las
distintas variantesde la aquitecura. Si nofunciona en su caso deberia consultar ladocumentadén de
su gestor de aranque para obtener més informaaoén.

Nota: El instalador puede no ser capaz de detectar correctamente otros sistemas operativos si
la particion en la que se encuentran esta montada mientras se realiza la deteccién. Esto puede
ocurrir si selecciona un punto de montaje (p.ej. /win) para una particion que contenga otro sistema
operativo en partman, o si ha montado la particion manualmente desde la consola.

6.3.4.2. Instalacion d el gestor de arranque Grub enun disco duro

“Grub’ es el principal gestor de aranque parai386. Grub es un gestor de aranqueflexible y robusto
y unabuena opcién predeterminadatanto paralos usuarios principiantes como paralos veteranos.

De forma predeterminada, grub se instalara en €l registro maestro de aranque (MBR), donce tendra
todoel control del proceso de aranque. También puede instalarlo en algun dro lugar si o prefiere.
Consulte d manual de grub paramas informadan.

Si no quere instalar grub, use d botdn de vuelta ards para regresar al menu principal, y desde ehi
selecdone d gestor de aranque que quiere usar.

6.3.4.3. Instalacion d el gestor de arranque LILO enun disco duro

El segundo gstor de aranque parai386es“LILO”. Esun programa antiguo ycomplejo que ofrece
muchas funcionali dades, incluyendola gestion de aranque de los sstemas operativos MS-DOS, NT
y OS/2. Por favor, lea widadosamente las instruccdones en el diredorio /usr/share/doc/lilo/

S tiene necesidades espedales. También deberia cnsultar e Mini-COMO de LILO
(http://www.tldp.org/HOWTO/LILO.html).

Nota: Actualmente la instalacion de LILO so6lo creara entradas en el menl para los sistemas
operativos que puedan arrancarse de forma encadenada (chainloaded). Esto significa que
puede necesitar afladir manualmente una entrada en el menud para sistemas operativos como
GNU/Linux y GNU/Hurd después de la instalacion.
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debian-installer le da a escoger entre tres opciones parainstalar el gestor de aranqueLILO:

Registro maestro de aranque («Master Boot Record» oMBR, N. del t.)

De este modoL ILO tendratodoel control del proceso de aranque.

Nueva particion de Debian

Escoja esta opcién si quiere usar otro gestor de aranque. Seinstalard LILO d principio de la
nueva particién de Debian y hara las veces de gestor de aranque seaunchrio.

Otraopcion

Estaopciones (til parausuarios avanzados que quieraninstalar LILO en otro lugar. En ese cao
selepregurtard d lugar desealo. Puede usar nombresdetipo devfs, como los que empiezan con
/devlide , /dev/scsi Y /dev/discs , asi como nambres tradicionales, como /dev/hda 0O
/dev/sda

Si después de este paso no plede volver a arancar Windaws 9x (o DOS), necesitara usar un dsco de
arranque de Windows 9x (MS-DOS) y usar laorden f di sk / mbr parareinstalar el registro maestro
de aranque. Esto significa, sin embargo, jqué tendra que usar otro método para volver a arancar
Debian! Paraobtener més informadén sobre addmo hace ésto consulte Secdon 83.

6.3.4.4. Continuar sin gestor de arranqu e

Esta opcion se usa para findizar lainstaladon, incluso cuando nose instale un gestor de aranque,
bien parquela aquitecurao subarquitedurano dspongade uno o ben parque noes necesario (p. §.
cuando vaya ausar un gestor de arangque queya ista en e sistema).

Si planea @nfigurar manualmente su gestor de aranque, debera verificar e nombre del ndcleo insta-
lado en /target/boot . También deberaverificar la presenciade unfichero initrd en este diredorio;
probablementedebaindicar a gestor de aranquequelo utilices existe. Necesitara también conccer,
como informaddénadicional, el disco y particion que ha degido parasu sissemadeficheros/ (raiz) y
también su sistema de ficheros/boot , si eligeinstalar /boot  en uraparticion separada.

6.3.5. Finalizar la primera etapa

Estas sonlas Ulti mas cosas ahace antesdereiniciar su nuevo sistema Debian. En su mayoria mnsiste
en ordenar después del debian-installer

6.3.5.1. Terminar la instalacion y reiniciar

Este es e Ultimo paso en el proceso de instaladon inicial de Debian. Se le pedira que extraiga d
medio de aranque (CD, disquete, etc.) que usd para aranca €l instalador. El instalador redizara
algurestaressfinaesy entoncesreiniciard cagandosu nuevo sistema Debian.
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6.3.6. Miscelanea

L os comporentes listados en esta secddn wsualmente no estan involucrados en el proceso de instala-
cién, pero estén esperandoen el segundo pano para ayudar al usuario en caso de que dgofale.

6.3.6.1. Guardado de los registros de instalacion

Si lainstaladdn es stisfadoria, los ficheros creados durante d proceso de instaladon se guardaran
automaticamente en € diredorio /var/log/debian-installer/ de su nuevo sistema.

Si escoge laopcion Grabar logs de depuracion en el menu principal podraguardar los registros en
un dsquete . Esto puede ser Util si se encuentra con problemas criticos durantelainstaladén y guere
estudiar los registros en atro sistema, o adjuntarlos en uninforme de instalaaén.

6.3.6.2. Uso del intérprete de 6rdenes y consulta de registros

Hay una opcién en e menu denominada Ejecutar un intérprete de érdenes («shell», N. del t.).
Si la opcién noesta disponible auando desee utili zar €l intérprete, presione Alt izquierdo-F2 (en
un tedado Mac, Opcion-F2) para canbiar a la segunda consola virtual. Esto es, lateda Alt ala
izquierda de la barr a espaciadora, y a mismo tiempo la teda de funcién F2. Esta aonsola e una
ventana gparte que geautaun clon del i ntérprete de érdenes Bourne llamado ash.

En este purto de lainstaladén ha arancado desde un dsco que utilizala memoria RAM, y, con-
seaentemente, sdlo dispore de un nimero limitado de utili dades Unix. Puede ver los programas
disponibles conla orden «Is /bin /sbin /usr/bin /usr/sbin» y también s escribe «help». El editor de
textos es nano. El intérprete tiene dgunas caraderisticas que le pueden ser Util es como urafuncion
para completar érdenesy un histérico.

El intérprete de 6rdenes y los programas s proparcionan para situadones en las que no funcione
corredamente d instalador, le amnsejamos que haga uso de los menus para redizar cualquier tarea
gue puedarediza conéllos. En particular, siempre debe usar losmenUsy no € intérprete para adivar
la particién dce intercambio, ya que d programade menus no detedaraque lo ha eduadosi |o hace
desde d intérprete. Puede volver alos menGs pulsandoAlt izquierdo-F1 o, si usd laopcién del menu
para aorir €l intérprete de érdenes, escribiendoexit.

6.3.6.3. Instalacién a través de la red

Uno de los comporentes més interesantes es network-console. Este le permite hace una gran parte
delainstalaadénatravés de lared mediante SSH. El uso delared implicaquetiene quellevar a cdo
los primeros pasos de lainstaladdn através de la cmnsola d menos hasta llegar a purto en el que se
configuralared (aunque puede automatizar esta parte con Secdoén 4.7).

Este componrente no aparece @ €l menl de lainstaladon pa omision, por o que tiene que pedirlo
explicitamente. En el caso de que esté instalando desde CD debe arancar fijandola prioridad amedia
o llamar a menu e instaladén y selecdonar Cargar componentes del instalador desde CD
y selecdonar de la lista de comporentes network-console: Continuar la instalacion de forma
remota utilizando SSH. Si el comporente se caga mrredamente vera una nueva entrada de menu
llamada Continuar la instalacién de forma remota utilizando SSH.

Después de selecdonar esta nueva entrada se le pregurtara la contrasefia a utili zar para mnedarse
con el sistema de instaladon, y se confirmara esta nueva cntrasefia. Eso es todo lo que necesita.
Ahora deberia poder ver una pantalla que le indica que debe anedarse de forma remota oon €
identificador de usuario installer y la contrasefia que introdyo. Un detalle importante adestaca es

61



Capitulo 6. Usandoel instaladar de Debian

gue se leindicara también la huella digital del sistema que esta instalando. Tiene que transferir esta
huella de formasegura ala “personaque continuara cnlainstaladénremota”.

Siempre puede pulsar Enter para continuar conlainstaladénlocd si lo desea Si lo hacese le mos-
trarda d menu principa y podra degir otro comporente.

En el otro extremo de la comunicadén, como prerequisito, debera configuar su terminal para que
utilice mdificadén UTF-8, porque &s la que utiliza @ sistema de instaladén. Si no lo hacepoda
hace lainstaladdn pero puede que vea caaderes extrafios en la pantall a, como puedan ser bordes de
cuadro de didlogorotoso caraderes noamericanosil egibles. Para mnedarse d sistemadeinstaladén
remoto sdlo tiene que escribir:

$ ssh -| installer sistema_a_instalar

doncesi stema_a_i nstal ar eso hien el nombre o bien ladirecaon IP del equipo gle etainsta
lando. Antes de conedarse sele mostrarala huella digital del sistemaremoto y deberd confirmar que
esla correda

Nota: Siinstala muchos sistemas de forma consecutiva y, por casualidad, comparten la direccion
IP 0 nombre de equipo, puede tener problemas para conectarse a éstos porque ssh se negara
a conectarse a ellos, ya que cada sistema tiene una huella digital distinta, lo que para ssh es
indicativo de un posible ataque de suplantacion. Si esta seguro de que no se trata de ningun
ataque debera eliminar la linea del equipo en cuestion del fichero ~/.ssh/known_hosts y volver
a intentarlo.

Después de accéer a sistema se le mostrara una pantalla de instaladén inicia donce tendra dos
posibili dades: Arrancar men( y Arrancar consola. Laprimerade estas opcionesle llevara d menu
deinstaladén, donde podraseguir conlainstaladéncomo lo hacehabitualmente. Lasegundade estas
opciones geauta un intérprete de lineade érdenes desde d que puede examinar, y quizés arreglar, €l
sistema remoto. S6lo deberia arancar unasesion de SH para d mena ce instaladdn, aunge puede
tener tantas £siones como quiera on consolas remotas.

Aviso

Una vez ha arrancado la instalacién por SSH de forma remota no deberia volver a la sesién de insta-
lacién que se esta ejecutando en la consola local. Si lo hace, podria corromper la base de datos que
guarda la configuracion del nuevo sistema, al realizar accesos simultaneos a ella. Esto podria llevar a
gue la instalacion fallara o a que tuviera problemas con el sistema que ha instalado.

Ademas, si esté ejecutando la sesién SSH desde un terminal de X no deberia cambiar el tamafio de
la ventana, ya que esto haria que se desconectara la sesion.

6.3.6.4. Ejecucion d e base-config d esde el debi an-i nstal | er

Es posible configurar €l sistema base en la primera eapa del instalador (antes de reiniciar desde d
disco duro), gieautando base-config en unentorno chroat. Esto silo es redmente (til para probar €l
instalador y habitualmente se deberia evitar.
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7.1. El momento de la verdad

El primer arranque autbnomo de su sistema es 1o que los ingenieros elédricos llaman “la prueba de
humo”.

Si esta arancando dredamente en Debian y el sistemanoinicia, debe usar o bien el medio original de
instaladén oinsertar el disquete de aranque amedida, s tieneuna, y reiniciar su sistema. Es posible
gue, en su caso, tenga que introdwcir algunas argumentos adicionales a arranque @mo r oot =r oot ,
donder oot es i particionraiz, como par ejemplo /dev/sdal

7.2. Configu racion (basica) de Debian después del
arranqu e

Una vez haya arancado, tendra que completar la configuradén de su sistema base, y luego ele-
gir los paquetes adicionales que deseainstalar. La gplicaddn que le guia en este proceso se llama
base-config . Su formato es muy similar a de debian-installer desde la primera eapa. De
hedho, base-config  estd congtituido pa un nimero de componrentes espedalizados, donce cala
comporente gestiona una tareade configuraddn, contiene un “menu oculto en € segundo pand”’ y
también usa d mismo sistema de navegaaén.

Si deseavolver a geautar base-config  en cualquier momento después de finalizada lainstaladon,
€jeaute como superusuario laorden base- confi g.

7.2.1. Configu racion de su zona horaria

Se le pedird configurar su zona horaria después de mostrarle la pantall a de bienvenida. Primero debe
elegir s € reloj de hardware de su sistema estd configuradoalahoralocd o alahoradel Meridiano
de Greewich («Greenwich Mean Time», GMT 6 UTC). La horamostrada en € didogole ayudara
a degir la opcién correda. Los sstemas que (también) gjeautan DOS o Windaws usualmente estan
configuradosalahoralocd. Elija«haalocd» en lugar de «<GMT» s deseatener arranque dual.

A continuad6n se le mostrara solamente una zonahorariao bien uralista de zonas horarias que sean
relevantes, dependiendo ¢k laubicaddn elegida d inicio del proceso deinstaladon. Si se le muestra
sblo unaopcidn puede selecdonar la zonahorariamostrada selecdonandoSi para confirmarla. Puede
selecdonar No para degir su zona de la lista completa de zonas horarias. Si se le muestra una lista,
debera degir su zona horariade entre los valores mostrados o elegir «Otra» para selecdonar su zona
delalista completa.

7.2.2. Configu racion de usuarios y contrasenas

7.2.2.1. Configu racién de la contrasefia del superusuario

La auentaroot también se cmnoce mmo superusuario. Se trata de un wuario gue se sdlta todas las
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protecdones de seguridad en su sistema. La auenta del superusuario sélo debe ser usada para taress
de administraddn del sistemay sbélo durante d menor tiempo pasible.

Cualquier contrasefia que aeedebera contener por lo menos Eis caraderesy utili zar caraderes en
mayUsculasy minUsculas, asi como caraderesde purtuadén. Al tratarse de un usuario con rivil egios
espedalesdebetener mucho cuidadocuando dfinala contrasefiadel superusuario. Evitelautilizadén
de palabras de diccionario de aualquier tipo de informadén persona que pueda aivinar fadl mente.

Sea extremadamente precavido si cualquier persona le dice que necesita su contrasefia de superusua-
rio. Normalmente no deberia proparcionar la contrasefia de superusuario a ningura persona, a no ser
gue lamaguinala esté administrandomas de un administrador.

7.2.2.2. Creacién de un usuario corriente

Aqui el sistemale pregurtarasi desea ¢ea una auenta de usuario corriente. Este usuario deberia ser
la auenta conlaque usted acceale usualmente d sistema. No debe usar la auentadel superusuario para
uso diario 0 como su usuario personal.

Usted se podra pregurtar «¢Por qué no?». Una de las razones justificadas para evitar €l uso de la
cuenta de superusuario es que es muy faadl dafiar al sistema de forma irreparable mn esta auenta
por error. También, podrian engafiarle y hacele geautar un cabdlo de troya (o troyano), esdedr, un
programaque haceuso delaventajaque suporenlospoderesespedalesen el sistemadel superusuario
para comprometer la seguridad de éste sin que usted se dé auenta. Un buen libro sobre administraaén
de sistemas Unix cubrira este tema con mas detalle, deberia considerar lea sobre este problema si
este tema es algo nwevo para usted.

Se le pregurtara en primer lugar por €l nombre completo del usuario. A continuadén se le pediraun
nombre para la auenta de este usuario; generalmente es aificiente con el nombre o algo similar. De
hedho, € valor predeterminado serd é&te. Finalmente, se le pedira la contrasefia de acceo para esta
cuenta.

Puede utili zar laorden adduser para aea otra auenta en cualquier momento uravezhayaterminado
lainstaladon.

7.2.3. Configu racién de PPP

Selepregurtaras deseainstalar €l resto del sistemausandoPPPsi nose ha configuradolared durante
la primerafase de lainstaladon. PPPes un protocolo usado para establece conexiones telefonicas
usandomaodems. El sistema de instalad6n poda descargar paquetes adicionales o adualizadones de
seguridad desde Internet durante las sguientes fases de lainstaladén si configura d médem en este
momento. Puede obviar este paso si no tiene un médem en su ordenador o s prefiere configurarlo
despuésdelainstaladén.

Necesitard dguncs datos de su proveedor de acceo a Internet (en adelante, ISP «Internet Service
Provider») para configurar su conexién PPP Estos datos on: un nimero deteléfonoal quellamar, un
nombre de usuario, una dave y los srvidores DNS (opcionalmente). Alguncs | SPs ofrecen guias de
instaladon paradistribuciones Linux. Puede usar estainformadoénincluso si no esta espedficamente
orientada a Debian, puesto que la gran mayoria de parametros de wnfiguradén (y software) son
simil ares entre las distintas distribuciones de Linux.

Se geautaraun programallamado pppconfig si €lij e anfigurar PPPen este momento. Este programa
le ayudara a onfigurar su conexion PPP Aseglrese de utili zar pr ovi der (del inglés, provealor, no
debe traducirlo) como nambre de su conexon de acceso telefénico cuandose le soli cite.
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Con un pa@o de suerte, el programapppconfig le guiard através de una configuradén de PPPlibre
de problemas. Sin embargo, si esto nofuncionapara su caso, puede nsultar a mntinuadénalgures
instrucciones detall adas de lainstaladon.

Para configurar PPR necesitara saber redizar las operadones basices de alicion y visualizaddn
de ficheros en GNU/Linux. Para ver ficheros, debera usar more, y zmore, en e caso de fiche-
ros comprimidos con extensién . gz. Por gemplo, para ver README.debian.gz , escriba znor e
README. Debi an. gz. El sistema base dispore de un editor llamado nano, que es muy simple de
usar pero que notiene muchas caraderisticas. Es posible que deseeinstalar después editoresy visores
con mas funcionalidades, como puedan ser jed, nvi, lessy emacs.

Debe dlitar €l fichero /etc/ppp/peers/provider y sustituir / dev/ modem por / dev/ ttyS#,

donce # es el nimero de su puerto serie. En Linux, los puertos srie se numeran desde d ce

ro. Para Linux el primer puerto serie (es dedr, COML) es /dev/ttySO . El siguiente paso es editar

/etc/chatscripts/provider einsertar el nimero telefénico de su proveedor, su nombre de usua

rio y clave. Por favor, no elimine d cadder “\q”" que precale ala dave, evitaque la dave garezca
en los ficheros de registro.

Muchos proveedores usan PAP 6 CHAP para la seauencia de autenticaddn de acceo en modo
texto. Otros usan ambos. Debera seguir un procedimiento distinto en funcién de que su proveedor
utilice PAP 6 CHAP. Comente todolo que hay después de la calena de marcado (la que enpieza
con “ATDT") en /etc/chatscripts/provider , modifique /etc/ppp/peers/provider

como se ha descrito anteriormente, y aflada user nonbre donde nonbre es a4 nombre de
usuario para d proveedor al va a ®nedarse. A continuadén, edite /etc/ppp/pap-secrets o]
letc/ppp/chap-secrets y ponga dli su clave de acceo.

También debera dlitar /etc/resolv.conf y afiadir las direcdones| P delos srvidores de nombres
(DNS) desu proveeador. El formato delaslineas de/etc/resolv.conf esel siguiente: naneser ver

xxx. xxx. xxx. xxx donde las xs 9onlos nimeros de la direcadn |P. Opcionalmente, puede aladir la
opciénusepeer dns al fichero /etc/ppp/peers/provider , €l cual habilitarala decadn automéa-
ticade los srvidores DNS apropiados, usandola configuraddn que generalmente proparcionara d
sistemaremoto.

Vd. habra terminado, a menaos de que su proveedor tenga una seauencia de acceo diferente de la
mayoria de ISPs. Inicie la conexion PPPescribiendopon como superusuario, y supervise d proceso
de conexion wsando plog. Para desconedarse, use poff que debera geautar, de nuevo, como super-
usuario.

Consulte d fichero /usr/share/doc/ppp/README.Debian.gz para lea méas informadén sobre
el uso de PPPen Debian.

Para configurar conexiones estaticas SLIP, necesitara aiadir la orden sl attach (del paguete
net-tools ) en /etc/init.d/network . Para configurar las conexiones SLIP dinamicas tendra
gue tener instalado el paquete gnudip .

7.2.3.1. Configu racion de PPP através de Ethernet (PPPOE)

PPROE es un protocolo reladonado con PPPque se utiliza en algunas conexiones de banda ancha.
Actualmente no existe soparte de base para asistirle en su configuradén. Sin embargo, el software
necesario estainstalado, 1o que significaque puede configurar PPROE manual mente en este momento
delainstaladons cambia aVT2 (segunch consolavirtua) y gjeautalaorden pppoenf.
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7.2.4. Configu racion de APT

El método gincipal de instaladdn de paquetes en un sistema es € uso de un programa llamado
«apt-get», que pertenece & paquete apt .* Otrasinterfaces de la gestion de paguetes, como aptitude,
«synaptic» y el viejo «dseled» también hacen uso y dependen de «apt-get». A los usuarios ndveles
se les recomienda &stas interfaces puesto gue integran algures caraderisticas adicionales (bUsqueda
de paquetesy verificadon de estado) en unainterfazde usuario agradable.

Debe configurarse APT para que sepa de donck reauperar los paquetes. La gplicadén de ayuda que
asiste en estatarease llama «apt-setup».

El siguiente paso en su proceso de configuradon es indicar a APT donck puede encontrar otros pa-
guetes Debian. Tenga en cuenta que puede volver a geautar esta herramienta en cualquier momento
después de lainstalad6n gjeautando «apt-setup», 0 cambiar la configuraa6n editando manual mente
€ fichero /etc/apt/sources.list

Si en este purto vd. tiene un CD-ROM oficia dentro de su uridad ledora, entonces éste se configuraré
autométicamente como fuente got sin hacele ningurapregurta. Se podradar cuentaporque poddver
gue se estaleyendo cel CD-ROM para andi zarlo.

Si no dspore de un CD-ROM oficial, se le mostraran diversas opciones para que indique un método
a utili zar para acceler a pagquetes Debian, ya sea através de FTR, HTTP, CD-ROM o utilizando un
sistema de ficheroslocd.

Puede tener més de una fuente APT, incluso para d mismo repositorio de Debian. «apt-get» elegird
autométicamente d paguete con el nimero de version més alto de todaslas versiones disponibles. O,
por egemplo, s tiene configuradas fuentes que usan el protocolo HTTP y también el CD-ROM, «apt-
get» utilizara auitométicamente d CD-ROM locd s es posible y solamente utilizera @ protocolo
HTTP s se dispore de una versién mas adualizada através de &te que la que hay en el CD-ROM.
Sin embargo, no es una buenaidea diadir fuentes de APT in(tiles dado que esto tendera a dargar en
el tiempo el proceso de verificiar los repositorios disponibles en red para determinar la existenciade
nuevas versiones.

7.2.4.1. Configu racién de las fuentes de paquetes en red

Si planeainstalar €l resto del sistema através de lared, la opcién méas comun es elegir como fuente
ht t p. También es acetable la fuente f t p, pero ésta tiende ser un paco més lenta en establece las
conexiones.

El siguiente paso a dar durante la configuradon ce las fuentes de paquetes en red es indicar a «apt-
setup» €l pais en que se encuentra. Esto configura aqué sistema de la red de réplicas (también lla-
mados srvidores espejos) de Debian en Internet se cmnedara su sistema. Se le mostrara una lista de
sistemas disponibles dependiendo cel pais que dija. Lo habitual es elegir el primero de lalista, pero
deberiafuncionar cualquierade dlos. Tenga en cuenta, sin embargo, que lalistade réplicas ofreddas
durante instaladén se generd cuando se pulblico esta version de Debian, por o que es posible que
algunas de los sstemas no estén disporibles en el momento en queredizalainstaladon.

Después de degir unaréplica, sele pregurtarasi se es necesario usar un servidor proxy. Un servidor
proxy esunservidor quereenviatodas sus licitudesHTTP 6 FTP alnternet. Se utili zahabitualmente
paraoptimizar el acceso alnternet en redes corporativas. En algunas redes solamente tiene permitido
acceso a Internet el servidor proxy, S este es a1 caso deberaindicar e nombre del servidor proxy.
También podianecesitar incluir un usuario y clave. Lamayoriade |os usuariosdomésticosnotendran

1. Tenga en cuenta que @ programa que redmente instala los paguetes < llama «dpkg». Sin embargo, este programa es
una herramienta de més bajo nivel. «apt-get» es una herramienta de dto nivel que invocara a«dpkg» cuando seanecesario y
también sabe como instalar otros paquetes necesarios para d paquete que estaintentandoinstalar, asi como oltener el paquete
de sus CD-ROMs, de lared o de aualquier otro lugar.

66



Capitulo 7. Arrancandosu nuewo sistema Debian

gue espedficar un servidor proxy, aunge dguncs proveedores de Internet ofrecen servidores proxy
para sus usuarios.

Su nweva fuente de paquetes en red se comprobara después que dijaunaréplica Si todo \abien, se
le preguntarasi desea diadir o no dra fuente de paquetes. Intente usar otraréplica(ya seade lalista
correspondente asu pais o delalistamundal) s tiene dgun problemausandola fuente de paquetes
gue ha degido ointente usar una fuente distinta de paquetes en red.

7.2.5. Instalaciéon d e paquetes

A continuadénsele presentaraun nimero de configuradonesde software preestableddas disponibles
en Debian. Siempre podra degir, paguete por paquete, lo que deseainstalar en su nuevo sistema. Este
es el propdsito del programa aptitude, descrito a cntinuadén. Tenga en cuenta, sin embargo, que
esto puede ser una aduatareayaque jhay cercade 15250 @mquetes disponibles en Debian!.

Asi, puede degir primero tareas, y luego afiadir méas paguetes de maneraindividual. Lastareas repre-
sentan, arasgos general es, distintas cosas que podriadesea hacea consu ordenador como usarlo para
“entorno de escritorio”, “servidor de web”, o “servidor de impresion’ .2 La Secddn C.3 muestra los

requisitos de espado disporible en disco paralas tareas existentes.

Selecdone Finalizar una vez que haya degido sus tareas. aptitude instalard los paquetes que ha
selecdonado a mntinuadon.

Nota: Aunque no seleccione ninguna tarea, se instalaran todos los paquetes con prioridad «es-
tandar», «importante» o «requerido» que aun no estén instalados en su sistema. Esta funciona-
lidad es la misma que obtiene si ejecuta t asksel -ris en lalinea de 6rdenes, y actualmente
supone la descarga de aproximadamente 37 MB en ficheros. Se le mostrara el niumero de pa-
quetes que van a instalarse, asi como cuantos kilobytes es necesario descargar.

Si quiere degir quéinstalar paquete apaquete selecdone laopcion “selecaén manual de paquetes’
en tasksel. Se llamard aaptitude conla opcion --visual-preview s selecdona d mismo tiempo ura
0 méstareas. Lo que significaque podrarevisar ° los paguetes que se van ainstalar. Si no selecdona
ninguratarease mostrara la pantall a habitual de aptitude. Debe pulsar “g” después de haber hecho
su selecadn para enpeza ladescarga einstaladdn ce los paquetes.

Nota: No se instalara ninglin paguete por omision si selecciona “seleccién manual de paguetes”
sin seleccionar ninguna de las tareas. Esto significa que puede utilizar esta opcion si quiere
instalar un sistema reducido, pero también significa que tiene la responsabilidad de seleccionar
cualquier paguete que no se haya instalado como parte del sistema base (antes del rearranque)
y que pueda necesitar su sistema.

Las tareas que ofrece ¢éinstalador de tareas Dlo cubre un nimero pequefio de paquetes comparados
con los 15250 @mquetes disponibles en Debian. Si desea @nsultar informadén sobre més paguetes,
puede utili zer apt - cache search cadena a buscar parabuscar dguna calenadada (consultela
paginade manual apt-cade(8)), o g eaute aptitude como se describe a ontinuadon.

2. Conviene que sepa que base-config sdlo llama d programa tasksel para mostrar esta lista. Para la selecd6n manual de
paquetes £ geauta d programa aptitude. Puede geautar cualquiera de dlos en cuaquier momento pasterior alainstaladén
para instalar (o eliminar) paquetes. Si deseainstalar un paquete en espedfico, Smplemente geaute aptitude install

paquet e, unavezhaya terminado lainstalad6n, donde paquet e es el nombre del paquete que deseainstalar.
3. También puede canbiar lasglecddn pa omision. Si deseaselecdonar algin paquete mas utili ce Vistas—Nueva vista

de paquetes.
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7.2.5.1. Seleccién avanzada de paquetes con aptitude

Aptitude es un programamoderno para gestionar paquetes. aptitude le permite selecdonar paquetes
individualmente, conjuntos de paguetes que concuerdan con uncriterio dado (para usuarios avanza
dos) o tareas completas.

Las combinadones de tedas méas basicas n:

Tecla Accion

Arriba, Abajo Mueve laselecdon arriba o abgjo.
Enter Abre/colapsa/adiva un elemento.

+ Marca d paquete para su instaladén.

- Marca d paquete para su eliminadon.

d Muestra las dependencias del paquete.
g Descargalinstal aleli mina paguetes.

q Sale delavista adual.

F10 Activa d mend.

Puede consultar més érdenesconla ayuda en lineas pulsalateda?.

7.2.6. Interacciones durante la instalacion d e software

Cada paguete que dija, ya sea ®n tasksel o aptitude, es descargado, desempaquetado e instalado
en turnos por los programas apt-get y dpkg. Si un programa particular necesitamas informadon del
usuario, se le preguntarddurante este proceso. Ademas, deberiarevisar la salida en pantalla generada
durante d proceso, para detedar cualquier error de instaladdn (aunque se le pedira que acete los
errores que impidieronlainstaladon de un paquete).

7.2.7. Configu racion d el agente de transporte de correo

Hoy en dia d correo eledrénico es una parte muy importante de la vida diaria de las personas. Por
€30 noes rprendente que Debian le permita configurar su sistema de correo como parte del proceso
de instaladén. El agente de transporte de aorreo esténdar en Debian es exim4, que s relativamente
pequefio, flexibley fadl de gorender.

Puede pregurntarse ¢,& ésto necesario incluso s mi ordenador no et conedado a ningurared? La
respuesta corta es: Si. Larespuestalarga es que dgunes herramientas propias del sistema (como es el
caso de cron, quota, aide, ...) pueden querer enviarle natificadones de importancia utili zando para
ello € correo eledroénico.

Asi pues, en la primera pantalla de configuradon se le presentara diferentes escenarios comunes de
correo. Debe degir el que mejor reflgje sus necesidades:

Servidor en Internet («Internet site»)

Su sistema estd conedado aunared y enviay redbe su correo diredamente usando SMTP. En
las sguientes pantall as deberaresponder a dgures preguntas basicas, como €l nombre de wrreo
de su servidor, 0 uralista de dominios paralos que acetao reevia crreo.
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Correo enviado através de un «smarthost»

En este escenario su sistema reenvia d correo a otra maguina llamada “smarthost”, que es la
guerediza d trabgjo red de envio de mrreo. Habitualmente d «smarthost» también almacena d
correo entrante dirigido a su ordenador de forma que no necesite estar permanentemente conec
tado. Como conseauencia de esto, debe descargar su correo del «smarthost» a través de pro-
gramas como «fetchmail». Esta opcion es la mas habitual para los usuarios que utilizen ura
conexiontelefGnicapara acceler alnternet.

Solamente entregalocd

Su sistemano esta en urared y solo se @wiay redbe correo entre usuarios locaes. Esta opcion
es la mas remmendable ain cuando notenga pensado enviar ninginmensaje. Es pasible que
algures herramientas del sistema envien diversas alertas cada aerto tiempo (como pa gemplo,
el simpético “Se ha excedido la auota de disco” ). También es conveniente esta opcidn para
usuarios noveles, yaque no le hara ningura pregurta adicional.

Sin configuradén de momento

Elija étaopcidns esta ebsolutamente convencido de que sabelo que estahadenda. Estaopcion
degjardsu sistemade correo sin configurar. No poda enviar o redbir correo hastaquelo configure,
y podriaperder algunc mensgjesimportantes que le envien las herramientas del sistema.

Si ninguno @& estos escenarios £ alapta a sus necesidades, 0 S necesita una mnfiguradén més
espedfica, debera dlitar los ficheros de configuradénen el diredorio /etc/exim4  unavezfinalice
lainstalaaén. Puede encontrar més informaddnaceacade exim4 en /usr/share/doc/exim4

7.3. Acceso

Se le presentara d cursor de «login» (acceso, N. del t.) después de que hayainstaladolos paguetes en
su sistema. Puede acceer usandola auenta persona y clave que ha definido duante la instalaaén.
Su sistema esta ahoralisto para ser usado.

Si usted es un wsuario nowel, tal vez quiera explorar la documentaddn qle ya esta instalada en su
sistema mientras empieza autili zarlo. Actualmente existen varios gstemas de documentadén, aungLe
se esta trabgjando en integrar los diferentes tipos disponibles. Aqui encontrara dgunas guias que le
indicaran dénck empeza abuscar.

La documentadén qe ammpaiia alos programas que ha instalado se encuentra en el diredorio
lusr/share/doc/ , bgjo unsubdredorio cuyo nanbre mincide conel del programa. Por gjemplo,
la «Guia de usuario de APT» que le indica @mo tilizar apt para instalar otros programas en su
sistema, se encuentra en /usr/share/doc/apt/guide.html/index.html

Ademas, existen alguncs diredorios espedales dentro de la jerarquia de /usr/share/doc/ . Puede
encontrar los COMOs de Linux en formato .gz, en /usr/share/doc/HOWTO/en-txt/ . Encontrara
un indice navegable de la documentaddn instalada en /usr/share/doc/HTML/index.html una

vezinstale dhelp.

Una forma fadl de consultar estos documentos es ejeautar «cd / usr/ shar e/ doc/ », y escribir
«l ynx» seguido de unespado y un purio (el purtoindica @ directorio actual).

También puede escribir «i nf o programe» 0 «man programa» para cnsultar la documentadén de
lamayoria de los programas disporibles en lalineade érdenes. Si escribe «hel p» sele mostrarauna
ayuda sobre las érdenes del guion de lineade ordenes. Habitualmente, s escribe d nombre de un
programaseguido de - - hel p sele mostrardun kreve resumen del uso de este programa. Si la sdida
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es mayor que d tamafio de su pantall , escriba| nor e después delallamada anterior parahace que
los resultados s pausen antes de que sobrepasen €l tamafio ce la pantalla. Puede también ver lalista
de todos los programas disponibles que empiezan con ura derta letra. Simplemente, escribala letra
en cuestiéon yluego presione dos veces el tabulador.

Puede lee una introducddn mas completa a Debian y GNU/Linux en
lusr/share/doc/debian-guide/html/noframes/index.htm l.
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Programacion en BASH - COMO de introduccion

Mike G (mikkey) disponible en dynamo.com.ar
Traducido por Gabriel Ro@yuez Alberichchewie @asef.us.es
jueves, 27 de julio de 2000, a las 09:36:18 ART

Este articulo pretende ayudarle a comenzar a programar shell scripts a un nivel basico/intermedio. No
pretende ser un documento avanzado (vea el titulo). NO soy un experto ni un gur( de la programacion en
shell. Decidi escribir esto porque aprenderé mucho con ello y puede serle (til a otras personas. Cualquier
aportacion sera apreciada, especialmente en forma de parche :)
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1 Introduccion

1.1 Obteniendo ladltima version

http://www.linuxdoc.org/HOWTO/Bash-Prog-Intro-HOWTO.html

1.2 Requisitos
Le sea (til tener una cierta familiaridad con lanka de comandos de GNU/Linux y con los conceptasidns de

la programadin. Aunque esto no es una introduatia la programadin, explica (o al menos lo intenta) muchos
conceptos &sicos.

1.3 Usos de este documento
Este documento intenta siil en las siguientes situaciones

e Sitiene alguna idea de program@tiy quiere empezar a programar algunos shell scripts.

e Sitiene una idea vaga de programar en shell y quieendigo de referencia.

Si quiere ver algunos scripts y comentarios para empezar a escribir los suyos propios.

Si esh migrando desde DOS/Windows (o0 ya lo ha hecho) y quiere hacer procesos "por lotes”.

Si es un completo novato y lee todo COMO disponible.

2 Scripts muy sencillos

Este COMO tratar de darle algunos consejos sobre la prograbmade shell scripts, basdose profundamente en
ejemplos.

En esta secbn encontrax varios scripts peqiies que esperanzadamente le ayadar entender algunaschicas.


http://www.linuxdoc.org/HOWTO/Bash-Prog-Intro-HOWTO.html
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2.1 Tipico script ‘hola mundo’

#!/bin/bash
echo Hola Mundo

Este script tiene@o dos Ineas. La primera le indica al sistemeaqrograma usar para ejecutar el fichero.
La segundaihea es lainica acddn realizada por este script, que imprime 'Hola Mundo’ en la terminal.

Si le sale algo coma/hello.sh: Comando desconocid@robablemente la primeranka, '#!/bin/bash’, eét mal.
Ejecutewhereis bash , o vea’encontrando el bash’ para sab@mno debe escribir estanka.

2.2 Un script de copia de seguridad muy simple

#!/bin/bash
tar -cZf /var/my-backup.tgz /homelyo/

En este script, en vez de imprimir un mensaje en la terminal, creamos un tar-ball del directorio home de un usuario.
Esto NO pretende ser un scrijtil; mas tarde se ofrece un script de copia de seguriceliil.

3 Todo sobre redireccon

3.1 Teofay referencia rapida

Existen 3 descriptores de ficheros: stdin, stdout y stderr (staivaest).

Basicamente, usted puede:

1. redirigir stdout a un fichero

2. redirigir stderr a un fichero

3. redirigir stdout a stderr

4. redirigir stderr a stdout

5. redirigir stderr y stdout a un fichero
6. redirigir stderr y stdout a stdout

7. redirigir stderr y stdout a stderr

El nlmero 1 representa’ a stdout, y 2 a stderr.

Una pequia nota para ver todo esto: con el comando less puede visualizar stdout (que perananeddiifer) y
stderr, que se imprinéren la pantalla, pero seborrado si intenta leer eler.

3.2 Ejemplo: stdout a un fichero
Esto haa que la salida de un programa se escriba en un fichero.

Is -l > Is-l.txt



4. Tuberias 5

En este caso, se créaun fichero llamado 'Is-l.txt’ que conterd@io que se véa en la pantalla si escribiese el comando
'Is -I'y lo ejecutase.

3.3 Ejemplo: stderr a un fichero
Esto haa que la salida stderr de un programa se escriba en un fichero.
grep da * 2> errores-de-grep.txt

En este caso, se cr@aun fichero llamado 'errores-de-grep.txt’ que contérldrparte stderr de la salida que idag|
comando 'grep da *'.

3.4 Ejemplo: stdout a stderr
Esto haa que la salida stdout de un programa se escriba en el mismo descriptor de fichero que stderr.

grep da * 1>&2

En este caso, la parte stdout del comando s&enstderr; puede observar eso de varias maneras.

3.5 Ejemplo: stderr a stdout
Esto haa que la salida stderr de un programa se escriba en el mismo descriptor de fichero que stdout.
grep * 2>&1

En este caso, la parte stderr del comando séaemstdout. Si hace una tuleercon less, vér que lasiheas que
normalmente 'desaparecen’ (al ser escritas en stderr), ahora permanecen (paryae ekstdout).

3.6 Ejemplo: stderr y stdout a un fichero

Esto colocaa toda la salida de un programa en un fichero. A veces, esto es conveniente en las entradas del cron, si
quiere que un comando se ejecute en absoluto silencio.

rm -f $(find / -name core) &> /dev/null

Esto (pensando en la entrada del cron) elinéirtado archivo llamado ‘core’ en cualquier directorio. Tenga en cuenta
gue tiene que estar muy seguro de lo que hace un comando si le va a eliminar la salida.

4 Tuberias

Esta secdin explica de una manera muy sencilla figtica ®@mo utilizar tubelas, y por qé querta utilizarlas.
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4.1 Que sony por gLe querra utilizarlas

Las tuberas le permiten utilizar (muy sencillo, insisto) la salida de un programa como la entrada de otro.

4.2 Ejemplo: una tuberia sencilla con sed
Esta es una manera muy sencilla de utilizar tidser

Is -1 | sed -e "s/[aeio]/u/g"

En este caso, ocurre lo siguiente: primero se ejecuta el comando Is -1, y luego su salida, en vez de imprimirse en la
pantalla, se ena (entuba) al programa sed, que imprime su salida correspondiente.

4.3 Ejemplo: una alternativa a Is -| *.txt

Probablementésta es una maneraasdificil de hacer un Is -I *.txt, pero se muestra para ilustrar el funcionamiento
de las tubdas, no para resolver ese dilema.

Is -1 | grep "\.txt$"

En este caso, la salida del programa Is -| séaaV programa grep, que impriraitas Ineas que concuerden con la
regex (expresin regular) A.txt$".

5 \Variables

Puede usar variables como en cualquier otro lenguaje de progiamawbd existen tipos de datos. Una variable de
bash puede contener uimero, un caracter o una cadena de caracteres.

No necesita declarar una variable. Se cxeflo con asignarle un valor a su referencia.

5.1 Ejemplo: jHola Mundo! utilizando variables

#1/bin/bash
CAD="<Hola Mundo!"
echo $CAD

La segundaihea crea una variable llamada STR y le asigna la cadena "jHola Mundo!”. Luego se recupera el VALOR
de esta variable poandole un '$’ al principio. Por favor, tenga en cuenta gmelo!) que si no usa el signo '$’, la
salida del programa se&diferente, y probablemente no sea lo que ustedauer

5.2 Ejemplo: Un script de copia de seguridad muy simple (algo mejor)

#l/bin/bash
OF=/var/mi-backup-$(date +%Y%m%od).tgz
tar -cZf $OF /home/yo/
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Este script introduce algo nuevo. Antes que nada, deli@miliarizarse con la crean y asignadn de variable de
la linea 2. Fese en la expredn '$(date +%Y%m%d)’. Si ejecuta el script se @lauenta de que ejecuta el comando
gue hay dentro de los pgamtesis, capturando su salida.

Tenga en cuenta que en este script, el fichero de salidadsstinto cada i@, debido al formato pasado al comando
date (+%Y%m%d). Puede cambiar esto especificando un formato diferente.

Algunos ejemplos 1@s:
echols

echo $(Is)

5.3 Variables locales

Las variables locales pueden crearse utilizando la palabralolzate

#l/bin/bash

HOLA=Hola

function hola {
local HOLA=Mundo
echo $HOLA

}
echo $HOLA

hola
echo $HOLA

Este ejemplo deb&r bastar para mostrarle el uso de una variable local.

6 Estructuras Condicionales

Las estructuras condicionales le permiten decidir si se realiza unanazcio; esta decigh se toma evaluando una
expreson.

6.1 Purateona

Los condicionales tienen muchas formas. Lasntisica es:if expresbn then sentenciadonde 'sentencia’@o se
ejecuta si 'expredin’ se evalla como verdadera. €21’ es una expreén que se evéh falsa, mientras que 21’ se
evalla verdadera.

Los condicionales tienen otras formas, conifoexpresbn then sentencialelsesentencia2 Aqui 'sentencial’ se
ejecuta si 'expredin’ es verdadera. De otra manera se ejecuta 'sentencia2’.

Otra forma nas de condicional esf: expresbnlthen sentenciaklse ifexpresbn2then sentenciazlsesentencia3En
esta formaélo se dade "ELSE IF 'expregin2’ THEN 'sentencia2™, que hace que sentencia2 se ejecute si exp2esi
se evdlia verdadera. El resto es como puede imaginai&an&e las formas anteriores).

Unas palabras sobre la sintaxis:
La base de las construcciones 'if’ esta:
if [expresbn];

then
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codigo si 'expredin’ es verdadera.
fi

6.2 Ejemplo: Ejemplo basico de condicional if .. then

#!/bin/bash
if [ "petete" = "petete" ]; then

echo expresi ©on evaluada como verdadera
fi

El codigo que se ejecutarsi la expregin entre corchetes es verdadera se encuentra entre la palabra 'then’ y la palabra
'fi’, que indica el final del édigo ejecutado condicionalmente.

6.3 Ejemplo: Ejemplo basico de condicional if .. then ... else

#!/bin/bash if [ "petete" = "petete" ]; then
echo expresi 0n evaluada como verdadera
else
echo expresi 0n evaluada como falsa
fi

6.4 Ejemplo: Condicionales con variables

#!/bin/bash
T1="petete"
T2="peteto"
if [ "$T1" = "$T2" ]; then
echo expresi 0n evaluada como verdadera
else
echo expresi ©on evaluada como falsa
fi

6.5 Ejemplo: comprobando si existe un fichero
un agradecimiento &s a mike

#l/bin/bash
FILE="/.basrc
if [ -f $FILE ]; then

echo el fichero $FILE existe
else

echo fichero no encontrado
fi
if [ 'test -f $FILE’]
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7 Los bucles for, while y until

En esta secon se encontrarcon los bucles for, while y until.

El buclefor es distinto a los de otros lenguajes de progracmacBasicamente, le permite iterar sobre una serie de
‘palabras’ contenidas dentro de una cadena.

El buclewnhile ejecuta un trozo debdlico si la expregin de control es verdadera, §ls se para cuando es falsa (o se
encuentra una interrugm expicita dentro del 6digo en ejecuéin).

El bucleuntil es casi iéntico al bucle loop, excepto en que édigo se ejecuta mientras la exp@side control se
evalle como falsa.

Si sospecha que while y until son demasiado parecidd@sgeedb cierto.

7.1 Porejemplo

#!/bin/bash

for i in $( Is ); do
echo item: $i

done

En la segunddtea declaramos i como la variable que reéilhirs diferentes valores contenidos en $(Is).
La terceraiinea podia ser nas larga o poda haber ras ineas antes del done (4).
‘done’ (4) indica que el @digo que ha utilizado el valor de $i ha acabado e $i puede tomar el nuevo valor.

Este script no tiene mucho sentido, pero una maneéxsiti de usar el bucle for s&r hacer que concordasebls
ciertos ficheros en el ejemplo anterior.

7.2 fortipo-C
Fiesh sugid ahadir esta forma de bucle. Es un bucle faswarecido al for de C/perl...

#!/bin/bash
for i in ‘seq 1 10
do

echo $i
done

7.3 Ejemplo de while

#!/bin/bash

CONTADOR=0

while [ $CONTADOR -It 10 ]; do
echo El contador es $CONTADOR
let CONTADOR=CONTADOR+1

done

Este script 'emula’ la conocida (C, Pascal, perl, etc) estructura ‘for’.



8. Funciones 10

7.4 Ejemplo de until

#l/bin/bash

CONTADOR=20

until [ $CONTADOR -It 10 ]; do
echo CONTADOR $CONTADOR
let CONTADOR-=1

done

8 Funciones

Como en casi todo lenguaje de programacipuede utilizar funciones para agrupar trozosa@tkgo de una manera
mas bgica, o practicar el divino arte de la reciorsi

Declarar una funéin es slo cuestbn de escribir function rafunc { mi_codigo }.

Llamar a la funddn es como llamar a otro programalshay que escribir su nombre.

8.1 Ejemplo de funciones

#l/bin/bash

function salir {
exit

}

function hola {
echo <Hola!

}

hola

salir

echo petete

Las lineas 2-4 contienen la furdoi 'salir'. Las ineas 5-7 contienen la fur@gi 'hola’. Si no esh completamente seguro
de lo que hace este script, por favor, gbelo!.

Tenga en cuenta que una fudigino necesita que sea declarada en un ordeni@ispec

Cuando ejecute el script se dazuenta de que: primero se llama a la féncihola’, luego a la fundn 'quit’, y el
programa nunca llega a lmka 10.

8.2 Ejemplo de funciones con pametros

#l/bin/bash

function salir {
exit

}

function e {
echo $1

}

e Hola

e Mundo

salir

echo petete
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Este script es casi @htico al anterior. La diferencia principal es la fumti'e’. Esta funobn imprime el primer
argumento que recibe. Los argumentos, dentro de las funciones, son tratados de la misma manera que los argumentos
suministrados al script.

9 Interfaces de usuario

9.1 Utilizando select para hacer meas sencillos

#l/bin/bash

OPCIONES="Hola Salir"

select opt in $OPCIONES; do
if [ "$opt" = "Salir" ]; then
echo done
exit
elif [ "$opt" = "Hola" ]; then
echo Hola Mundo
else
clear
echo opci on err onea
fi

done

Si ejecuta este script v@que es el sii® de un programador para hacer ixe@hasados en texto. Probablemente se
dara cuenta de que es muy similar a la constrbiedior’, solo que en vez de iterar para cada 'palabra’ en SOPCIONES,
se lo pide al usuario.

9.2 Utilizando la linea de comandos

#!/bin/bash
if [ -z "$1" ]; then
echo uso: $0 directorio
exit
fi
SRCD=$1
TGTD="/var/backups/"
OF=home-$(date +%Y%m%d).tgz
tar -cZf $TGTD$OF $SRCD

Lo que hace este script debeestar claro para usted. La expéesdel primer condicional comprueba si el programa
ha recibido algn argumento ($1) y sale si no lo ha recibido, m@stiole al usuario un pegde mensaje de uso. El
resto del script deb&r estar claro.
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10 Miscebnea

10.1 Leyendo informacdn del usuario

En muchas ocasiones, puede querer solicitar al usuario alguna informg@xisten varias maneras para hacer esto.
Esta es una de ellas:

#l/bin/bash

echo Por favor, introduzca su nombre
read NOMBRE

echo "<Hola $NOMBRE!"

Como variante, se pueden obtendirltiples valores con read. Este ejemplo débetarificarlo.

#!/bin/bash

echo Por favor, introduzca su nombre y primer apellido
read NO AP

echo "<Hola $AP, $NO!"

10.2 Evaluacbn aritm ética

Pruebe esto en lérea de comandos (o en una shell):
echol+1

Si esperaba ver '2’, quedadesilusionado. ¢ @uhacer si quiere que BASH elal unos ameros? La soludn es
ésta:

echo $((1+1))

Esto producia una salida @s 'logica’. Esto se hace para evaluar una exprearitnetica. Tambeén puede hacerlo de
esta manera:

echo $[1+1]
Si necesita usar fracciones, u otras mdttoas, puede utilizar bc para evaluar expresiones éfiitas.

Si ejecuta "echo $[3/4]" en lariea de comandos, devol&ed, porque bashoto utiliza enteros en sus respuestas. Si
ejecuta "echo 3/bc -I", devolvea 0.75.

10.3 Encontrando el bash

De un mensaje de mike (vea los agradecimientos):

siempre usas #!/bin/bash .. a lo mejor quieres dar un ejemplo
de @mo saber dnde encontrar el bash.

‘locate bash’ es preferible, pero no todas lasjinas

tienen locate.

find ./ -name bash’ desde el directoridzduncionaa,
normalmente.

Sitios donde poder buscar:
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Is -I /bin/bash

Is -1 /sbin/bash

Is -1 /usr/local/bin/bash

Is - /usr/bin/bash

Is -1 /usr/sbin/bash

Is -l /usr/local/sbin/bash

(no se me ocurre nirim otro directorio... lo he encontrado
la mayofa de estos sitios en sistemas diferentes).

Tambien puedes probar 'which bash’.

10.4 Obteniendo el valor devuelto por un programa

En bash, el valor de retorno de un programa se guarda en una variable especial llamada $?.

Esto ilustra @mo capturar el valor de retorno de un programa. Supongo que el diregddiano existe. (Esto tambn
es sugerencia de Mike).

#!/bin/bash

cd /dada &> /dev/null
echo rv: $?

cd $(pwd) &> /dev/null
echo rv: $?

10.5 Capurando la salida de un comando

Este pequigo script muestra todas las tablas de todas las bases de datos (suponiendo que tenga MySQL instalado).
Considere tamigin cambiar el comando 'mysql’ para que use un nombre de usuario y élbaes:

#!/bin/bash
DBS='mysqgl -uroot -e"show databases™
for b in $DBS ;
do
mysql -uroot -e"show tables from $b"
done

11 Tablas

11.1 Operadores de comparaéin de cadenas
sl=s2
s1 coincide con s2

sll=s2

s1 no coincide con s2
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sl<s2

sl es alfabticamente anterior a s2, conletale actual
s1>s2

sl es alfabticamente posterior a s2, conataleactual
-nsl

s1 no es nulo (contiene uno casicaracteres)

-zsl

sl es nulo

11.2 Ejemplo de comparadn de cadenas
Comparando dos cadenas

#1/bin/bash
Sl='cadena’
S2="Cadena’
if [ $S11=$S2 |;
then
echo "S1('$S1’) no es igual a S2('$S2)"
fi
if [ $S1=$S1 |;
then
echo "S1('$S1’) es igual a S1('$S1)"
fi

Cito aqu el consejo de un correo enviado por Andreas Beck, referido al ugd d& = 52 ].

Esto no es buena idea, porque si $S1 0 $S2 soisaaparecérunparse error Es mejor: x$1=x$2 or "$1"="$2"

11.3 Operadores aritneticos
+ (adicibn)

- (sustracdn)

* (producto)

/ (divisibn)

% (mbdulo)

11.4 Operadores relacionales aritraticos

-t (<)
-gt (>)
-le (<=)
-ge (>=)
-eq (=7)
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-ne (1=)

Los programadores de C tadls tienen que corresponder el operador con séariasis.

11.5 Comandoditiles

Esta secdn ha sido reescrita por Keess@nse agradecimientos)

Algunos de estos comandos contienen lenguajes de prog@maminpletos. 8lo se explicaén las bases de estos
comandos. Para una descriptimas detallada, eche un vistazo a lagimas man de cada uno.

sed(editor de flujo)

Sed es un editor no interactivo. En vez de alterar un fichero moviendo el cursor por la pantalla, se utiliza una serie
de instrucciones de ed@ de sed, y el nombre del fichero a editar. Taénkse puede describir a sed como un filtro.
Miremos algunos ejemplos:

$sed ’'s/a_sustituir/sustituto/g’ /tmp/petete

Sed sustituye la cadena &stituir’ por la cadena ’sustituto’, leyendo del fichero /tmp/petete. El resultado Beaenv
stdout (normalmente la consola), pero se puddmla "> captura’ al final de laihea de arriba para que sed &nla
salida al fichero 'capture’.

$sed 12, 18d /tmp/petete

Sed muestra todas laméas de /tmp/petete excepto la 12 y la 18. El fichero original no queda alterado por este
comando.

awk (manipulacbn de bases de datos, extrércy proceso de texto)

Existen muchas implementaciones del lenguaje de programacin AWK (Erprietes ras conocidos son gawk de
GNU, y el 'nuevo awk’ mawk). El principio es sencillo: AWK busca un patry por cada pabn de isqueda que
coincida, se realiza una aoa.

Si tenemos un fichero /tmp/petete con las siguientemk:
"pruebal23

prueba

pprruueebbaa”

y ejecutamos:

$awk ’'/prueba/ {print} /tmp/petete

test123
test
El pation que busca AWK es 'prueba’ y la adai que realiza cuando encuentra una en /tmp/petete con la cadena

'prueba’ es ‘print’.

$awk '/prueba/ {i=i+1} END {print i}’ /tmp/petete
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3

Cuando se utilizan muchos patrones, se puede reemplazar el texto entre comillas por '-f fichero.awk’, y poner todos
los patrones y acciones en 'fichero.awk’.

grep (impresbn de Ineas que coinciden con un pairde lusqueda)
Ya hemos visto ejemplos del comando grep en lo$tokls anteriores, que muestra lasgas que concuerdan con un
paton. Pero grep puede haceasque eso.

$grep "busca esto" /var/log/messages -c

12

Se ha encontrado 12 veces la cadena "busca esto” en el fichero /var/log/messages.
[vale, este ejemplo es falso, el fichero /var/log/messagasattetado :-)]

wc (cuentaineas, palabras y bytes)

En el siguiente ejemplo, vemos que la salida no es lo que @sgmios. El fichero petete utilizado en este ejemplo
contiene el texto siguiente:

"programaciobn en bash
como de introducdin”

$wc --words --lines --bytes /tmp/petete

25 41 /tmp/petete

Wc no tiene en cuenta el orden de losgraetros. Wc siempre los imprime en un orderaedar, que es, como se
puede ver:iheas, palabras, bytes y fichero.

sort (ordenaineas de ficheros de texto)
Esta vez, el fichero petete contiene el texto siguiente:

"b
c
a

$sort /tmp/petete

Esto es lo que muestra la salida:

a
b
c

Los comandos no delan ser tandciles :-)
bc (un lenguaje de programéaci de @lculos materaticos)

Bc acepta alculos desde ldiiea de comandos (entrada desde un fichero, pero no desde una redlioaota tubéa),
y también desde una interfaz de usuario. La siguiente demastragpone algunos de los comandos. Note que ejecuto
bc con el paametro -q para evitar el mensaje de bienvenida.

$bc -q
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1==
0

0.05==10.05

1

51=5

0

2°8

256

sqrt(9)

3

while (i!1=9) {

i=i+1;

print i

}

123456789

quit

tput (inicializa una terminal o consulta la base de datos de terminfo)

Una pequia demostraéin de las capacidades de tput:

$tput cup 10 4

La linea de comandos aparece en (y10,x4).

$tput reset

Limpia la pantalla y laihea de comandos aparece en (y1,x1). Observe que (y0,x0) es la esquina superior izquierda.

$tput cols

80
Muestra el imero de caracteres que caben en la ditecki

Es muy recomendable familiarizarse con estos programas (al menos). Hay montones de programillas queaa permitir
hacer virgueias en lainea de comandos.

[algunos ejemplos emh copiados de lasaginas man o los PUFs]
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12 Mas scripts

12.1 Aplicando un comando a todos los ficheros de un directorio.

12.2 Ejemplo: Un script de copia de seguridad muy simple (algo mejor)

#!/bin/bash

ORIG="/home/"
DEST="/var/copias_de_seguridad/"
FICH=home-$(date +%Y%m%d).tgz

tar

-cZf $DEST$FICH $ORIG

12.3 Re-nombrador de ficheros

#!/bin/sh

# renom: renombra m (Ultiples ficheros de acuerdo con ciertas

# reglas

# escrito por Felix Hudson Enero - 2000

# primero comprueba los distintos 'modos’ que tiene este

# programa

# si la primera ($1) condici on coincide, se ejecuta esa parte
# del programa y acaba

H OH H H

fi

comprueba la condici on de prefijo
[ $1 = p ]; then

ahora nos libramos de la variable de modo ($1) y ponemos $2
de prefijo
prefijo=$2 ; shift ; shift

una r apida comprobaci ©on para ver si se especific 0 alg un
fichero
si no, hay cosas mejores que hacer que renombrar ficheros
inexistentes!!
if [$1 = ]; then
echo "no se especificaron ficheros"
exit 0
fi
este bucle for itera a lo largo de todos los ficheros que

le hemos especificado al programa
renombra cada uno de ellos
for fichero in $*

do

mv ${fichero} $prefijo$fichero
done

ahora salimos del programa
exit 0
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# comprueba si es un renombramiento con sufijo
# el resto es casi id entico a la parte anterior
# lea los comentarios anteriores
if [ $1 = s ]; then

sufijo=$2 ; shift ; shift

if [$1 = ]; then
echo "no se especificaron ficheros"
exit 0

fi

for fichero in $*

do
mv ${fichero} $fichero$sufijo
done
exit 0
fi
# comprueba si es una sustituci on

if [ $1 = r ]; then
shift

# he inclu ido esto para no da Tar ning un fichero si el
# usuario no especifica que se haga nada
# tan s olo una medida de seguridad

if [ $# -It 3 ] ; then

echo "uso: renom r [expresi on] [sustituto] ficheros... "
exit 0
fi
# elimina el resto de informaci on

VIEJO=$1 ; NUEVO=$%$2 ; shift ; shift

# este bucle for itera a lo largo de todos los ficheros que
# le hemos especificado al programa
# renombra cada fichero utilizando el programa ’'sed’
# es un sencillo programa desde la | inea de comandos que
# analiza la entrada est andar y sustituye una expresi on por
# una cadena dada
# aqui le pasamos el nombre del fichero (como entrada
# est andar)
for fichero in $*
do
nuevo=‘echo ${fichero} | sed s/${VIEJO}${NUEVO}/g*
mv ${fichero} $nuevo
done
exit 0
fi
# si se llega a esta parte es que no se le pas 0 nada

# apropiado al programa, por lo que le decimos al usuario
# como hacerlo
echo "uso:"
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echo " renom p [prefijo] ficheros.."

echo " renom s [sufijo] ficheros.."

echo " renom r [expresi on] [sustituto] ficheros.."
exit 0

# hecho!

12.4 Re-nombrador de ficheros (sencillo)

#!/bin/bash
# renombra.sh
# renombrador de ficheros b asico

criterio=$1
expresion=%$2

sustituto=$3

for i in $( Is *$criterio* );

do
orig=3i
dest=$(echo $i | sed -e "s/$expresion/$sustituto/")
mv $orig $dest

done

13 Cuando algo va mal (depuradn)

13.1 Maneras de llamar a BASH

Una buena idea es poner esto en la primiered:

#!/bin/bash -x

Esto producia informacon interesante.

14 Sobre el documento

Siéntase libre para hacer sugerencias/correcciones, o lo que crea que sea interesante que aparezca en este documentt
Intentag actualizarlo tan pronto como me sea posible.

14.1 (sin) Garanfa

Este documento no lleva garantle ningin tipo.
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14.2 Traducciones

Italiano: por William Ghelfi (wizzy et en tiscalinet.it)http://web.tiscalinet.it/penguirules
Fran@&s: por Laurent Martellg ?

Coreano: Minseok Parhkttp://kldp.org

Corean: Chun Hye Jibesconocido

Spanish: Gabriel Rotiyuez Alberichhttp://www.insflug.org

Supongo que habrmas traducciones, pero no tengo inforngecsobre ellas. Si las tiene, por favor, Emelas para
gue actualice esta seoqi.
14.3 Agradecimientos

e Ala gente que ha traducido este documento a otras lenguasfsacterior).

e A Nathan Hurst por enviar montones de correcciones.

A Jon Abbott por enviar comentarios sobre la evaloade expresiones ariticas.

A Felix Hudson por escribir el scripenom

A Kees van den Broek (por enviar tantas correcciones y reescribir lsbsateicomandostiles)

Mike (pink) hizo algunas sugerencias sobre la localimaciel bash y la comprobaxi de los ficheros

Fiesh hizo una buena sugerencia sobre la éaaté bucles.

Lion sugiri6 mencionar un error cofm (./hello.sh: Comando no encontrado.)

Andreas Beck hizo varias correcciones y comentarios.

14.4 Historia

Afadidas nuevas traducciones y correcciones menores.

Afadida la secéin de comandogtiles reescrita por Kess.

Incorporadas m@s correcciones y sugerencias.

Afadidos ejemplos sobre la compatacde cadenas.

v0.8 abandono del versionamiento. Supongo que con la fecha es suficiente.

v0.7 Mas correcciones y algunas secciones TO-DO escritas.

v0.6 Correcciones menores.

v0.5 Afadida la secoin de redireccionamiento.

v0.4 desapariéin de su sitio debido a mi ex-jefe. Este documento tiene un nuevo sitio en: http://www.linuxdoc.org.

Anteriores: no me acuerdo y no he usado rcs ni cvs :(

14.5 Mas recursos

Introduccbn a bash (bajo BB)ttp://org.laol.net/lamug/beforever/bashtut.htm

Programadn en Bourne Shell http://207.213.123.70/book/
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