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Capítulo 0

Motivación y objetivos

0.1. Antecedentes

El primer contacto de los autores con GNU/Linux data de octubre de 1995, en ese momento
GNU/Linux ya contaba con 4 años de vida y el proyecto GNU tenía más de 10 años de existencia.
En esa época la instalación y configuración del sistema no era tan cómoda como lo es actualmente
pero a pesar de las dificultades rápidamente comprendimos que era un sistemaoperativo que se
adaptaba perfectamente a nuestras necesidades.

Las principales ventajas que observamos en el sistema fueron las siguientes:

El coste del sistema era 0, si excluimos el precio del CD de instalación, queen muchas
ocasiones podía obtenerse al comprar alguna revista informática.

Se trataba de un sistema operativo tipo “UNIX”.

Era un sistema multiusuario y multitarea.

No era tan sólo un sistema operativo sino que incorporaba software muy variado: editores de
texto, latex, representaciones gráficas, paquetes matemáticos, compiladores de C y Fortran.

Permitía compartir fácilmente recursos: lectores de CD’s, discos duros o impresoras.

Poseía navegadores de internet.

Tenía clientes y servidores de correo electrónico.

Permitía conectarse fácilmente a otros ordenadores, pudiendo usarse incluso aplicaciones
gráficas de dichos ordenadores remotos, lo que permitía trabajar con varios ordenadores a
la vez.

Podíamos conectarnos a nuestros ordenadores desde ordenadoresremotos, pudiendo acce-
der a todos nuestros documentos y programas.

Otras personas podían usar nuestro ordenador sin que pudieran cambiar nuestra configura-
ción personal o acceder a nuestros documentos o programas.

Incluso para personas inexpertas era muy difícil dañar el sistema operativo.

No existían virus.
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Todas las anteriores características eran tremendamente atractivas paranosotros, al haber usado
otros sistemas operativos multiusuarios como el UNIX de Hp o el VMS (de Digital), y estar
inmersos en el mundo universitario al pertenecer al departamento de Física Atómica, Molecular y
Nuclear de la Universidad (FAMN) de Sevilla donde se disponía de varios PC’s y de una red de
datos que permitía una buena conectividad entre ellos.

En esos días nuestro trabajo en GNU/Linux era exclusivamente a nivel deusuario e incluso
cambiar el fondo de pantalla suponía un gran esfuerzo. No obstante, siempre estabamos abiertos
a ayudar a cualquiera que tuviera problemas, con lo que poco a poco empezamos a comprender
mejor los entresijos de GNU/Linux y a realizar tareas que no son las habitualesde un simple usua-
rio, transformándonos por arte de magia ensuperusuarios. Con el anterior comentario debe quedar
claro para los lectores que nosotros no somos programadores, aunquesabemos programar, o profe-
sionales de la informática, aunque gran parte de nuestro trabajo esté relacionado con ordenadores,
simplemente conocemos “ligeramente” GNU/Linux y tenemos mucha experiencia configurando
sistemas y resolviendo problemas.

Durante los primeros años de nuestro trabajo con GNU/Linux, en el Departamento de FAMN
existían unos 10 ordenadores con la distribución Slackware (distribuciónque aún existe) instalada,
pero cada uno de estos ordenadores era independiente del resto, deforma que podíamos entrar de
un ordenador en otro (siempre que tuvieramos una cuenta de usuario) y almacenar información o
correr programas, pero era preciso copiar los ficheros de uno a otroordenador y a crear constan-
temente cuentas de usuario. De forma análoga, la configuración de los ordenadores debía hacerse
uno a uno, invirtiendo bastante tiempo en realizar cambios en todos los ordenadores del Departa-
mento o en instalar nuevos programas. Otro inconveniente era que si un usuario deseaba usar el
ordenador de un compañero, se debía invertir cierto tiempo copiando la información de su cuenta.

Todo esto nos llevó en abril de 1999 a tomar la decisión de construir un verdadero “cluster”1

de ordenadores en el que se compartiera todo cuanto fuera posible: cuentas de usuario, ficheros
de configuración, copias de seguridad, servidor de correo, etc. Además se optó por emplear la
distribución Debian de GNU/Linux. Los motivos para ello fueron:

La estructura del proyecto Debian garantizaba que en el futuro la distribución seguiría siendo
completamente gratuita.

Se podían realizar actualizaciones sin necesidad de rebotar los ordenadores.

Poseía un cuidado sistema de dependencias entre los diferentes “paquetes”, de forma que
nunca faltaban “librerías” al instalar un nuevo programa.

Existían múltiples sitios Debian oficiales desde los que podían obtenerse o actualizarse nue-
vos programas.

Existían actualizaciones constantes de paquetes relativas a fallos de seguridad del sistema.

Finalmente en agosto de 1999 teníamos un “cluster” con la mayor parte de las características
que necesitabamos, y cuya estructura era muy similar a la de los actuales CLF (Cluster Linux
FAMN) del Departamento de FAMN y CLGEM (Cluster Linux GEM) del Grupode Estructura de
la Materia (GEM) de la Universidad de Huelva.

1En este manual no empleamos la palabra “cluster” para referirnos a una configuración de ordenadores destinada a
realizar cálculos en paralelo.
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0.2. Motivación

Después de todos estos años trabajando con GNU/Linux, estamos firmementeconvencidos
de que éste ofrece muchas ventajas frente a Windows(TM), aunque ni mucho menos desprecia-
mos dicho sistema operativo. Simplemente estamos más cómodos en nuestro trabajodiario con
GNU/Linux. Creemos que deben usarse aquellos programas que faciliten almáximo nuestro tra-
bajo, ya sean programas GNU/Linux o Windows(TM).

Bajo este prisma consideramos que el trabajo de un grupo de personas que tienen la posibilidad
de compartir recursos informáticos e información en su lugar de trabajo, seoptimiza empleando
un “cluster” GNU/Linux donde se compartan el máximo de recursos. El inconveniente de este
sistema es que debe haber una persona responsable de todo el sistema. Ya que dicha persona tiene
habitualmente otras obligaciones, además de las informáticas, es preciso minimizar sus tareas
informáticas asociadas al mantenimiento del “cluster”. De nuevo consideramos que un “cluster”
GNU/Linux donde se compartan el máximo de recursos reduce notablemente su trabajo.

Después de estos años trabajando con un “cluster” GNU/Linux creemos que es importante
impartir curso y crear documentación que enseñen a desenvolverse en este entorno. Consideramos
que dichos cursos y dicha documentación pueden ser útiles para muchas personas y además reducir
en el futuro nuestras tareas como administradores, ya que muchos de nuestros compañeros podrán
resolver sus problemas por sí mismos.

0.3. Objetivos

En este curso hay dos objetivos:

Conocer las tareas básicas que debe realizar un administrador de sistemasGNU/Linux en
general y de sistemas Debian en particular.

Aprender a construir un “cluster” GNU/Linux donde se compartan el máximode recursos
posibles.

En relación al primer objetivo es imposible estudiar en detalle cada una de las diferentes tareas
que debe realizar elsuperusuarioya que pueden abordarse de muy diversas formas. En este manual
se explicará la forma en la que nosotros solemos abordar dichas tareas y se darán referencias para
que el lector pueda optar por otra forma de trabajar que se adapte mejor a sus necesidades.

Al cubrir el segundo objetivo mostraremos cómo se construye un “cluster” GNU/Linux muy
particular: uno análogo al CLF o al CLGEM. Aunque el diseño del “cluster” puede ser mucho
más eficiente, pensamos que el lector tendrá con este manual las ideas básicas para construir
un “cluster”, con unos requerimientos mínimos, que pueden ir siendo ampliados hasta adaptarse
perfectamente a las necesidades del grupo de usuarios que trabajará con él.

Debe quedar claro que en este manual no daremos una descripción detallada de los diferentes
“demonios” y servicios que usaremos, más bien proporcionaremos una forma particular de usar-
los, apoyándonos sobre todo en los ficheros de configuración que seemplean en el CLF o en el
CLGEM.
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Capítulo 1

Administración local del sistema

1.1. Introducción

El administrador de un sistema GNU/Linux debe cuidar del buen funcionamiento del sistema
desde su arranque, controlando la correcta iniciación de todos los dispositivos necesarios y que los
diferentes grupos de usuarios puedan realizar con normalidad (y seguridad) sus tareas. En concreto
esto implica saber qué servicios son necesarios al iniciar el sistema y la formaen que se lleva a
cabo el arranque del mismo.

Una vez con el sistema en marcha es necesario saber como controlar los diferentes dispo-
sitivos, gestionar memoria y sistemas de ficheros y, finalmente, monitorizar los procesos que se
están corriendo en sistema. Además, ha de tenerse una idea de como reaccionar ante los posibles
problemas que se vayan planteando. En relación con esto último es muy útil saber dónde y cómo
organiza la información el sistema, en los llamadoslogs, pues nos esto nos permite reconstruir lo
ocurrido antes de un problema y nos orienta acerca de la naturaleza del mismo.

1.2. Arranque del sistema

En esta sección examinaremos brevemente el proceso de arranque de unsistema estándar desde
que lo encendemos hasta que podemos hacer login en el mismo. Esto nos permitirá entender la
forma en que se arrancan los diferentes servicios en los llamados nivelesde ejecución (orunlevels),
cómo pasar de un nivel a otro y cómo configurar estos niveles.

1.2.1. Antes de Linux: El cargador

Al arrancar un ordenador lo primero que este hace es un autochequeo(power on self test)
comprobando que todo está en orden y se puede proceder al arranquedel que se hace responsable
un programa llamado elbootstrap loader1. Este programa se encuentra en la ROM BIOS del
ordenador y su propósito es buscar un sector de arranque.

Se llamasector de arranqueal primer sector de un disco (en realidad de un sistema de fi-
cheros, aunque también puede arrancarse un ordenador por red) yen este sector de arranque el
ordenador encuentra un pequeño programa que hace posible cargarel sistema operativo.

En la BIOS del ordenador (para ver cómo se accede a la misma hay que prestar atención al
mensaje inicial que proporciona el sistema durante el autochequeo) hay una lista de los lugares

1A veces se traduce como programa “calzador” aunque la definición eninglés de bootstrap es:
bootstrap: (n) a strap that is looped and sewn to the top of a boot for pullingit on.
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donde el ordenador busca un sector de arranque y el orden en el que se lleva a cabo esta búsqueda.
Una vez encontrado un sector de arranque se ejecuta el programa quese encuentra en él que se
encarga de cargar el sistema operativo, pudiendo ser posible escogerentre varias posibilidades. En
un sistema Debian existen dos alternativas principales a la hora de escogereste programa,-.-/ y0123.

El programa -.-/
El programa-.-/ (acrónimo de-.nux -/ader) permite configurar el arranque de un sistema

GNU/Linux. Se ejecuta en dos etapas, la segunda de ellas nos proporciona unprompt, que pode-
mos configurar para que sea de naturaleza gráfica o alfanumérica, donde se nos permite escoger
entre los diferentes sistemas operativos instalados en nuestro ordenador. También podemos si fuera
necesario pasar argumentos al kernel en el arranque del sistema.

Existe una información exhaustiva acerca de-.-/ en las páginas456 y, por ejemplo, en el
LILO User Manual, contenida dentro del paquete2.

La primera vez que instalamos nuestro sistema se instala y se ejecuta-.-/ de forma que
instala el cargador del sistema operativo en el sector de arranque deldisco duro o MBR (Master
Boot Record). También puede instalarse en el sector de arranque de alguna de las particiones
que hayamos realizado. Al instalarse almacena la información acerca de los diferentes sistemas
operativos que se pueden ejecutar. Cada vez que hacemos algún cambiodentro de la configuración
de arranque debemos de volver a ejecutar-.-/ como superusuario para que dicho cambio quede
reflejado en el correspondiente sector de arranque. La configuración de -.-/ se encuentra en el
fichero789 :7-.-/ ;:/6<.

A continuación incluimos un ejemplo de fichero de configuración de-.-/ y explicaremos las
opciones más importantes
= >?@
A BBCDEFGHEIFJ
= >K@
LAJMK
= >M @
NBBCDEFGHEIFJK= >O @
PBQRJPC= >S@
TU VCJLLDEA BBCEA BBC WA
= >X @
FGLJYDKZ
= >[ @
Q JRDEA BBCEQ JR
= >\ @
H]JDUBNQ JL= >^ @
RNBQRCCTQ GB_CD ?ZZ
= `GNUGL K WO WK[
TQ J]GDEA BBCEHQ LTU_a bK WO WK[

LJAGLDK WO WK[
TU TCNFDEA BBCETU TCNF bK WO WK[ WTQ ]
NGJF bBULYJRRGUFD cIFPDTFG bVPVT c

= `GNUGL K WO WK[
2En Debian puede encontrarse en

E_ VNEVIJNGEFBPELTLBEdJU_ JL WCeC W]a
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fg hijklm nnolpg qfrst uv wx wvv
qhmjqkv wx wvv
fr foyzklmnnolfr foyz wfg i uv wx wvv
yjhz unr q{

| }hrzyh~j
fg hijkl}hrzyh~jlm nnolpg qfrst

qhmjqkg hrzyh~j
ynnoklzjpl�zh�
yjhz unr q{
n�ofnrhq
yj�oyf�ojz
hqfh�k�

| � frzntj
no�jyklzjpl�zh �

qhmjqk� frzn� �u��

Este fichero configura un sistema que Debian que arranca con dos posibles kernels, dados en la
opción������ ���y además indica que puede arrancar una partición con la distribución Mandrake
o también en Windows XP (TM). Al indicar una imagen (kernel) las opciones másimportantes
son:

�����: Indica la etiqueta que identifica a esa imagen en el prompt.

����: Si la imagen se encuentra en una partición diferente a la partición root pordefecto.

�� ����: Fichero�� ���� usado por el kernel al arrancar.

Además de estas opciones que afectan a cada imagen las opciones generales indican lo siguiente:

1. Especifica desde qué dispositivo se arrancará el sistema

2. Opción relacionada con la forma que tiene
���� de acceder a una unidad de fichero que

aún no está montada. Desde 1998 es la opción estándar y permite superar lalimitación
existente en sistemas más antiguos que forzaba a que la información de arranque del sistema
se encontrara en los primeros 1024 cilindros del disco.

3. Indica qué dispositivo se montará como root (�).

4. Permite leer de forma más eficiente el sector de arranque. Esta opción está especialmen-
te indicada si se arranca desde un floppy o si se observa que el sistematarda un tiempo
inusualmente largo en cargar el kernel.

5. Fichero que se instala como sector de arranque. La opción por defectoes���������� ��.

6. Número de décimas de segundo que el sistema espera antes de arrancar la imagen por de-
fecto.

7. Localización del archivomapque contiene los kernels con los que es posible arrancar y su
localización en el disco.

8. Modo de texto VGA en el que se arranca el ordenador.

9. La opción������ muestra la información acerca de los kernels disponibles y espera da
decisión del usuario durante un tiempo fijado en la opción� ������
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El programa GRUB

El nombre����, acrónimo de��and�nified �ootloader, corresponde al que hoy por hoy es
probablemente el mejor cargador de sistemas (bootloader) disponible y que, “casualmente”, entra
dentro del software ofrecido por GNU3.

La aplicación���� es independiente del sistema o sistemas operativos instalados en el ordena-
dor. Podemos considerar a GRUB como un minúsculo sistema operativo en símismo. El propósito
de este mini s.o. es reconocer sistemas de ficheros y ficheros que sean imágenes de arranque del
sistema, y trabajar con ellos. Para esto último nos proporciona entornos tanto de menú como de
consola. En particular este último entorno es particularmente útil y potente ya que, por ejemplo,
cuenta con un historial de comandos y algunas características que hacenque aquellos que están
acostumbrados a trabajar conbashse sientan a sus anchas con él.

En concreto���� demuestra todo su potencial cuando se instala en sistemas que cuentan
con múltiples sistemas operativos y modos de arranque, propios de aquellosusuarios que gustan
de probar simultáneamente diferentes distribuciones GNU/Linux y que a la vezconservan otros
sistemas operativos en su ordenador. Incluso si���  sigue siendo el cargador que utilicemos por
defecto, es interesante contar con unfloppyen el que hayamos instalado���� y que nos permita
realizar tareas de rescate del sistema en caso de problemas. A continuación supondremos que el
programa���� está instalado en el ordenador y describiremos como instalarlo en el MBR deun
floppyy de nuestro disco duro.

En Debian���� forma parte de la distribución estándar y si no estuviera instalado en el sistema
es muy simple añadirlo usando las herramientas para la gestión de paquetes deDebian.

En principio ���� reconoce multitud de sistemas de ficheros, pero al ser lo más frecuente
vamos a instalarlo en unfloppycon un sistema de ficheros FAT. De paso eso nos va a permitir
presentar algunas herramientas importantes.

Lo primero insertar un¡� ¢¢£ en la disquetera, le damos formato FAT y creamos el sistema
de ficheros:

¤¥¦¥¤§ ¨©ª «¬«¦® ¯¤ °¬±²°«¬³´µ¶ ·± ¸¹¥¬±¬ º »³ ¤¦¯¼½ ¹ º ¾» ¹±¼°¤¦¯¼½ ¿ À¤¯· ¼¯Á¯¼¥¤Â ¾ÃÃ³ ½Ä ¿Å¦® ¯¤¤¥ÆÇ ¿¿¿ ¬Æ±È±¦¥«Â¥ÆÇ ¿¿¿ ¬Æ±
®½«¹ ¸¤ ® ¹¬¹ °¬±²°«¬³
®½«¹ ¿® ¹¬¹ É ¿¾³ ÊÉÉ Ë±Á É³³Ì Í

Por cierto, esto destruye toda la información que hubiera en elfloppy. Esperemos que no sea
demasiado tarde... Ahora hemos de copiar algunos ficheros al diskette, así que lo montamos para
poder acceder a él y copiamos los ficheros que necesita GRUB para funcionar:

¤¥¦¥¤§ ¨©ª ® µÆ¤ ¸¤ ® ¹¬¹ °¬±²°«¬³ °«·ÁÁÂ
¤¥¦¥¤§ ¨©ª ®½¬¥¦ ¸Á °«·ÁÁÂ°¶ ¤°Ç¦µ¶
¤¥¦¥¤§ ¨©ª ¼Á °·¥¶°Ç¦µ¶°¥Ì»Î ¸Á ¼°¹¤¯Ç±Ï °«·ÁÁÂ°¶ ¤°Ç¦µ¶
¤¥¦¥¤§ ¨©ª µ® µÆ¤ °«·ÁÁÂ

Aunque lo hayamos desmontado no sacaremos elfloppy pues aún nos queda el paso más
importante, que es instalar el cargador de���� en el MBR del disco. Por cierto, donde estén los
ficheros de���� depende de la versión y la distribución que estemos usando, otras posibilidades
a la dada en el texto son los directoriosÐ��ÑÐÒÓÔÑÐ�ÕÖ×Ø¢ ÙÐ o ÐÔ ÚÓÐÚÛÜÓÝÐÒÓÔÑÐ�ÕÖ×Ø¢ ÙÐ.
A continuación ejecutamos el comandoÒÓÔÑ con lo que entramos en un emulador del intérprete
de comandos deÒÓÔÑ y ejecutamos

Ç¦µ¶ Þ ¦¤ Ê«¬³ Í
3La versión que incorpora en la actualidad Debian Sarge es GRUB Legacy, mientras que está en desarrollo la nueva

versión GRUB2. Véase la página web§¤¤Á ¨°°ßßß ¿ÇÆµ ¿¦Ç°¹«¤ß¯¦±°Ç¦µ¶ °Ç¦µ¶ ¿§¤® ·
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àáâãäåäæãç æåèã áä éêæ ë ì äáíî ïð ñâã òáäó
îôìõ ö äãæìè ÷éòø ù
úðãûó áíî üüüü
ýñíã ü
îôìõ ö þì áæ

Con esto hemos completado la instalación deÿ��� en elfloppyy podemos arrancar el sistema
con el mismo.

Supongamos que tenemos un sistema simple, que puede arrancar tanto en Windows Me, insta-
lado en����, como en GNU/Linux con un Kernel 2.4.x siendo /dev/hda2 el dispositivo montado
en la partición raíz (�). Al arrancar con eldisketteque hemos preparado anteriormente obtenemos
un prompt deÿ��� desde el que podemos interaccionar con el sistema. Con el comando��	

obtenemos una lista de los comandos de los que disponemos.

Veamos primero como arrancar Windows TM, para lo cual damos la siguiente secuencia de
comandos:
îôìõ ö ôññæí ñ�ãôáéå ÷ðòø ëø ù
îôìõ ö ç êóãêûæá�ã
îôìõ ö ûðêáí âñêòãô � 
îôìõ ö õ ññæ

Y tendremos enseguida en marcha el familiar (para algunos) proceso de arranque de un sistema
Windows. No vamos a explicar en detalle los comandos de grub empleados, aunque si conviene
dar una breve explicación de la convención que empleaÿ��� para etiquetar las particiones, ya que
es diferente de la que emplea Linux (��������� � ��������� ���). La forma de referirse enÿ���
a una partición es como���� �� �

donde� indica comenzando por cerola unidad de disco de que
se trate (0 si es la primera como en nuestro ejemplo) e

�
indica también comenzando por cero, que

partición es la que queremos utilizar. La primera en nuestro ejemplo. El porqué de este cambio es
debido a queÿ��� no sólo se utiliza con Linux sino con otros muchos sistemas operativos, cada
uno con una convención diferente a la hora de designar discos y particiones. Es por ello que se ha
definido un esquema propio deÿ���, independiente de todo sistema operativo.

Para arrancar el kernel Linux en��������� haremos, en el caso del sistema que tenemos
como ejemplo:
îôìõ ö ôññæ� ÷ðòø ëù
àáâãäåäæãç æåèã áä ã�æ�éä ë èêôæáæáñí æåèã ø���

îôìõ ö óãôíãâ ��ç âáíì� ôññæ��òã��ðòê� ôñ��áíì�  õ�!ç êîã ë äãæìè�ø� "øø ë äá�ã�ø�##ø"#$
îôìõ ö áí áæôò��áí áæôò üáç î��áíì�  áí áæôò % ø�&ò"ãøøø ë ø��#�øøø õåæãä$
îôìõ ö õ ññæ

Et voilá! Tenemos al ordenador correctamente arrancado en Debian/Linux. El comando'( ')*�
es necesario siempre que el kernel necesite de una imagen initrd para su arranque. Si no lo propor-
cionamos podemos terminar en un simpático+�*(�	 ,�( '-.

Después de arrancar varias veces nuestro sistema de este modo es posible que nos sinta-
mos un poco cansados de tanta orden y queramos configurar un menú quenos permita ele-
gir como arrancar. Nada más fácil, definimos un fichero llamado.�(/ �	0) que copiamos a
�1	2

3�4*/���22):
5 6êçè âã õ ññæ ç ãíì ûñíéáîìôêæáñí éáâã
5 7ññæ êìæñç êæáûêââå êéæãô �ø äãûä ü
æáç ãñìæ �ø
5 7å òãéêì âæ ë õññæ æðã éáôäæ ãíæôå ü
òãéêì âæ ø
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8 9:;;<:=> ?@ ?AB CB=@DE BD?FG H
I:;;<:=> J
8 9@F < @@?KDL M KDNO
?K?;B PQR SM KDNO
F@@? TAEU VJW
>BFDB; SXY ;KDNZ F@@?[SEBXSAE:\ F@
KD K?FE[SKD K?FE HKY L
8 9@F < @@?KDL ] KDE@^ C _B
?K?;B ] KDE@^ C _B < @@? Y BDN
F@@?D@XBFKIG TAEU VU W
Y :>B:=?KXB
=A:KD;@:EBF ` J
8 9@F KD C?:;;KDL PaRb KD?@ ?AB A:FE EKC>
?K?;B cD C?:;; PaRb KD?@ ?AB A:FE EKC>
F@@? TAEU VJW
CB?Nd TAEU W
8 eA:DLB ?AB =@;@FC H
?K?;B eA:DLB ?AB =@;@FC
=@;@F ;KLA? fLFBBD S<F@^D < ;KD> fGB;;@^S< ;NB

Como podemos ver al arrancar de nuevo, una vez que el fichero ha sidocopiado al diskette,
tenemos ahora un menú en el que podemos escoger entre arrancar el sistema en cualquiera de
las dos opciones, instalarghij en el MBR del disco duro o cambiar el esquema de colores de
la pantalla de presentación deghij. Desde el menú podemos añadir parámetros al kernel en el
momento del arranque pulsando la teclaklm tras seleccionar la opción a la que queremos añadir
algún parámetro y también podemos trabajar en el modo intérprete de comandospulsando la tecla
knm.

Para terminar veremos como instalarghij en el MBR desde el intérprete de comandos una
vez que nos hayamos acostumbrado aghij usando elfloppy. Con el paso intermedio por elfloppy
tratamos de evitar algún efecto colateral no deseado en caso de que nos equivoquemos, una pos-
tura conservadora que es adecuado seguir cuando se trabaje como superusuario. De todos modos
es buena idea conservar el diskette conghij ya que puede ser de gran ayuda en caso de que nos
encontremos con un sistema con el MBR dañado o con algún problema enopoq. La instalación de
ghij en el MBR es una operación muy parecida a la que hemos llevado a cabo para instalarghij
en el diskette. Por ejemplo podemos crear un directoriorsqqtruvwsr en cualquier partición de
cualquiera de nuestros discos, aunque lógicamente es preferible hacerlo en aquella partición que
utilicemos más a menudo y sea más estable, vamos, que no sea en la que experimentamos ins-
talando diferentes sistemas... Una vez hecho esto se copian todos los archivos que se encuentren
en ropsruvwsrpxyz{| n o en el directorio que corresponda en tu distribución particular al direc-
torio rsqqtruvwsr comprobando cuidadosamente que}l~w �o�t también esté entre los ficheros
añadidos. A continución se entra en el modo de comandos deghij y se ejecutan los siguientes
comandos:

LFN< � F@@? TAEU VJW
LFN< � CB?Nd TAEU W
LFN< � �N K?

Terminado. Ya tienes un sistema conghij en el MBR que te permitirá iniciar tu ordenador
con toda comodidad en el sistema operativo que más te interese.
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1.2.2. El proceso�� ��
Una vez leido el sector de arranque el siguiente paso para el sistema consiste en iniciar los

diferentes servicios del ordenador, dependiendo del nivel en el que el ordenador esté arrancando.
Estos niveles de arranque, llamadosrunlevels, suelen estar configurados en sistemas UNIX usando
dos alternativas diferentes: BSD o SystemV. En el caso de Debian se utilizael sistema SystemV,
que explicaremos brevemente a continuación, pero otros UNIX, y alguna distribución GNU/Linux
(como Slackware, por ejemplo) utilizan el modelo BSD.

En el caso del esquema SystemV, el primer proceso que arranca es el programa��� ����� ��,
que utiliza un fichero de configuración llamado��� ���� ����� para decidir el modo de ejecución
en el que va a entrar el sistema. En este fichero de configuración se define el runlevel por defecto
en arranque, y una serie de servicios de terminal para atender la entrada del usuario. Cualquier pro-
grama que coloquemos en lugar de��� ����� �� se ejecutaría cuando el kernel hubiera terminado
de cargarse.

Los servicios, como habíamos comentado, se inician después de haberse cargado el kernel del
sistema e iniciarse el primer proceso, denominadoinit . Este proceso es el responsable de ejecutar
y activar el resto del sistema. Como lleva a cabo esta tarea init se configura, como dijimos, desde
el fichero��� ���� �����. En la figura 1.1 vemos un fichero�� ����� típico del que describiremos
someramente su contenido.

La sintaxis del fichero�� ����� es bastante simple. Las líneas que comienzan por # son comenta-
rios, el resto de las líneas tienen la forma

�� ���������� ���� ��� ��������
donde�� es una secuencia de uno a cuatro caracteres que define la entrada,��������� es el o los
runlevels a los que afecta la línea,��� ��� describe que acción se va a llevar a cabo y������� es
el proceso que se va a ejecutar.

En la página� �� �� ����� puede encontrarse una descripción detallada de este fichero, ex-
plicando, por ejemplo, las diferentes opciones posibles en el campo��� ���. Así ���� hace que
el sistema ejecute el proceso al entrar en el runlevel y espere a que este termine para proseguir, o�������, que implica que una vez terminado el proceso el sistema vuelva a lanzarlo.

Como puede verse en la figura 1.1 lo primero que hace el proceso�� ��, tras definir el nivel
por defecto de ejecución (el dos en nuestro caso) es correr un script inicial en bashque en un
sistema Debian es��� ���� �� ���� ��. Este script se encarga de fijar en una primera definición
algunas variables del sistema, chequear y montar los sistemas de ficheros definidos, fijar la hora
del reloj, hacer accesible es espacio de intercambio (swap space), definir el nombre del ordenador
(hostname) etc.

A continuación�� �� se encarga de la gestión de los niveles de ejecución (orunlevels), arran-
cando el sistema en el nivel que proceda. Un nivel de ejecución conlleva que se inicien una serie de
programas y servicios, orientados a un determinado funcionamiento. En la tabla 1.1 se encuentra
la descripción de los niveles de acuerdo con el estándar LSB 1.34 y su traducción a Debian.

La última tarea que realiza�� �� es iniciar algunos procesos�����, con lo cual se obtienen
terminales virtuales donde los usuarios pueden hacer login y entrar en el sistema. En Debian se
inician de este modo seis consolas a las que se puede acceder mediante la combinación de teclas���� � ¡¢ donde¡=1, ... , 6.

En la sección dedicada a los ficheros delog del sistema se detalla como obtener la información
que se produce durante el arranque del sistema.
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Figura 1.1: Ejemplo de fichero de configuraciónåæ åççèé.
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Runlevel LSB 1.3 Descripción Debian
0 Parada Finaliza servicios y programas

activos, así como desmontafi-
lesystemsactivos y para la CPU.

Parada

1 Monousuario Finaliza la mayoría de servicios.
Permite acceder sólo al root en
consola para mantenimiento y
corrección de errores.

Monousuario

2 Multiusuario sin red No se inicia el sistema de red. Multiusuario normal
3 Multiusuario normal Multiusuario normal Multiusuario normal
4 Reservado para uso local Típicamente es igual que el 3. Multiusuario normal
5 Multiusuario entorno gráfico Multiusuario en xdm o equiva-

lente.
Multiusuario normal

6 Reinicio Para todos los programas y ser-
vicios, y reinicia el sistema.

Reinicio

Cuadro 1.1: Niveles de arranque en Debian GNU/Linux.

El nivel en el que arranca Debian por defecto es el nivel dos, aunque como puede verse en la
tabla 1.1 Debian parte de que los niveles multiusuario sean todos equivalentes, permitiendo que el
administrador del sistema defina las diferencias que crea pertinentes.

Así pues, en Debian elX Windows Systemno se gestiona directamente desdeêëì íêîï îììðñ,
sino que existe un gestor independiente (por ejemplo gdm o kdm) como si fuera un servicio más
del runlevel2.

Según el runlevel escogido, el sistema al arrancar consulta los ficheros contenidos en el direc-
torio êëì íêò íó ôõ dondeX es el numero asociado al runlevel. En dicho directorio se encuentra
una lista de servicios que hay que activar o parar en caso de que arranquemos o abandonemos el
runleveló. La parada o arranque se decide en base a una serie de scripts (generalmente son enlaces
a los scripts enêëì íêîï îì ôõ) que controlan cada servicio.

Un servicio es una funcionalidad proporcionada por el ordenador. La activación o parada de
servicios se realiza mediante la utilización de scripts. Como veremos en el capítulo 2, la mayo-
ría de servicios estándar suelen tener su correpondiente fichero o directorio de configuración en
el directorioêëì í y se controlan mediante los scripts presentes en el directorioêëì íêîï îì ôõê.
En este directorio suelen aparecer scripts con nombre similar al servicio alque van destinados, y
aceptan parámetros de activación o parada. Estos servicios no sólo se arrancan al iniciar el ordena-
dor y se detienen al apagarlo, sino que el superusuario puede controlarlos en cualquier momento.
Así êëì íêîï îì ôõêöëò÷ îíîø öìðòì arranca el servicio,êëì íêîï îì ôõêöëò÷ îíîø öìøù para el
servicio yêëì íêîï îì ôõêöëò÷ îíîø òëöìðòì primero para y después arranca el servicio. Si, por
ejemplo, hemos de reiniciar el demonio de impresión haremos como superusuario

ú ûü ûúý þÿ� ��ú ��û� ûú �����ü�	 ü�
ú�üú��
ú�üú û�	 �ü û�ú�ü 
���ü þ ��ü�	 �
ú ûü ûúý þÿ�

Cada script posee un nombre relacionado con el servicio, una S o K inicial que indica si es el
script para iniciar (S) o matar (K) el servicio, y un número que refleja el orden en que se ejecutarán
los servicios.

4Ver, por ejemplo,���� ���������������� ��������������������� ! " �# �$���� ��� � ��%� &�'�&� ���( &
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Una serie de comandos de sistema son los que perminten manejar los niveles deejecución,
entre ellos cabe mencionar:

)*+,-./0, permite parar (1* de halt) o reiniciar el sistema (12 de reboot). Puede darse tam-
bién un intervalo de tiempo para hacerse, o bien inmediatamente. Para estas tareas también
existen los comandos*34, y 256..,.

/344, permite enviar mensajes de advertencia a los usuarios del sistema. de este modo el
administrador puede anunciar a todos los usuarios que se va a parar la máquina en un deter-
minado momento. Comandos como)*+,-./0 suele utilizarlo de forma automática.

7 8-.9, utilidad que permite averiguar el PID (Process ID) asociado a un proceso. Con7 )
obtenemos los listados de procesos, y si queremos eliminar un servicio o proceso, mediante: 844 necesitaremos su PID.

+7-3,512 ; <- permite la gestión de losrunlevelsal instalar o borrar servicios en uno o más
runlevels(Véase=30 +7-3,512 ; <-).

Si, por ejemplo, tenemos un sistema que utiliza>-= para que los usuarios entren en el sistema
y nos interesara eliminar esa posibilidad de hacer login gráfico haríamos comoroot:
?@AABC DEF GHI@?B JKL MI JA NIO KBO PQBGHI@?B JKL MI D RB?LRST S? MIRNIO BUSV?V IGKSTN KL MI HGKNB WLPT?STG STN XYBO PQSTN @TC VCV?BO V?@K?GH ZST[ V APK RB?LRST S? MIRNIO MMMRB?LRKL\ MIR]\ ^NIORB?LRKL^ MIR]\ ^NIORB?LRKL_ MIR`aaNIORB?LRKLb MIR`aaNIORB?LRKLc MIR`aaNIORB?LRKLd MIR`aaNIORB?LRKLe MIR]\ ^NIO

Para crear de nuevo los links pertinentes
?@AABC DEF GHI@?B JKL MI NIO IBA@G Z?VfIISTN VCV?BO V?@K?GH APK RB?LRST S? MIRNIO MMMRB?LRKL\ MIR]_\NIO Jg MMRST S? MIRNIORB?LRKL^ MIR]_\NIO Jg MMRST S? MIRNIORB?LRKLe MIR]_\NIO Jg MMRST S? MIRNIORB?LRKL_ MIR`_\NIO Jg MMRST S? MIRNIORB?LRKLb MIR`_\NIO Jg MMRST S? MIRNIORB?LRKLc MIR`_\NIO Jg MMRST S? MIRNIORB?LRKLd MIR`_\NIO Jg MMRST S? MIRNIO

Existen opciones (como siempre, ver= 30) para particularizar niveles usando el comando+7-3,512 ; <-.
Otro comando que resulta interesante cuando se administra un sistema es el comando,5480 8,,

que nos permite cambiar al nivel de ejecución que queramos. Por ejemplo, necesitamos hacer una
tarea crítica como superusuario, sin usuarios trabajando. Para ello podemos hacer un,5480 8, h
(también puede usarse S) para pasar arunlevelmonousuario. Una vez terminada dicha tarea hare-
mos un,5480 8, i para volver a multiusuario. También puede utilizarse el comando80 8,, para
lo mismo, aunque,5480 8, aporta algún parámetro extra. En caso de que queramos directamente
arrancar el sistema en modo monousuario basta con añadir unaj mayúscula tras el nombre del
Kernel en el prompt de484. o editar la entrada correspondiente deklmn, aunque en sistemas
Debian, por defecto, cada kernel definido en GRUB viene acompañadode una opción de arranque
en modo monousuario etiquetada como25;.o52p =.-5.
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1.3. Control del estado del sistema

En muchas ocasiones nos hará falta conocer el estado del sistema, lo quequiere decir que
necesitamos saber qué procesos están presentes en el sistema y en qué estado se hallan, los usuarios
que estén presentes y qué están haciendo etc. En lo que sigue analizaremos diferentes maneras de
“tomar el pulso” al sistema.

1.3.1. Directorio /proc

El kernel durante su arranque pone en funcionamiento unseudo-filesystem, llamadoqrstu.
Este no es un sistema de ficheros convencional sino que es el lugar donde el kernel vuelca la
información que recopila de la máquina, así como muchos de sus datos internos. El directorio está
implementado sobre memoria, y no se guarda en disco. En principio el directorio rstu se limitaba
a contener información acerca de los diferentes procesos existentes, pero en la actualidad cumple
otras muchas tareas. Los datos contenidos son tanto de naturaleza estáticacomo dinámica (varían
durante la ejecución) y muchos programas utilizan la información suministrada por este directorio
durante su ejecución.

Por ejemplo, para tener acceso a la información acerca del procesadordel ordenador en el que
se esté ejecutando Linux basta con hacer

v wx wvy z{| }~v ��x�}�}�� w���
�x�}����x z �
�����x�w� z ���� w����v��}�� �~� w�� z �
� ���� z �� ���� �~� � z ���v w�� ��� ������x� w���
�v��� w�� z �}�� ��� z ��� ����
}~}y� �w�� z ��� ��
��w�� �� z ��
y�v� �� z ��
����� �� z ��
}�� ~� �� z ��
��� z ���
�����¡}��v w�� z ���
}�� w� ����� z �
¢� z ���
��~� � z ��� �� � �� � �� v �} � �x �~� � }� }¡� ����vxx ��� � }~ }� �� �~v � ��£� ��¡ �¡ �x ���
 ���� w� � z ¤£�� �£�
v wx wvy z{|

Hay que tener el cuenta que al serqrstu fuertemente dependiente del kernel esto hace que
su estructura dependa de la versión que disponga el sistema y los ficheros pueden cambiar de una
versión a otra

Una de sus características más interesantes es que en el directorioqrstu podremos encontrar
las imágenes de todos los procesos en ejecución, junto con la información que el kernel maneja de
ellos. Cada proceso del sistema se puede encontrar en el directorioqrstuqr ¥¦ §rstu¨©t, donde
hay ficheros que representan su estado. Esta información es útil para programas de depuración,
o bien para los propios comandos del sistema comor© o ªtr, que pueden utilizarla para ver el
estado de los procesos.
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Por otra parte en«¬®¯ podemos encontrar otros ficheros de estado global del sistema, co-
mentamos brevemente a continuación alguno de los ficheros que podremos examinar:

Fichero Descripción
«¬®¯«°± ² Directorio con información de los buses (PCI, USB, input etc.)
«¬®¯«¯³´µ¶·¸ Opciones de la línea de arranque del kernel
«¬®¯«¯¬± ¶·¹® Información de la CPU
«¬®¯«´¸º ¶¯¸² Dispositivos del sistema (caracteres o bloques)
«¬®¯«´ ¶º¸ Información de algunos módulos de hardware (kernel 2.4.X)
«¬®¯«¹¶µ¸²» ²¼¸³ ² Sistemas de ficheros habilitados en el kernel
«¬®¯«¶´¸ Directorio de información del bus IDE, características de discos
«¬®¯«¶·¼¸±¬² Mapa de interrupciones hardware (IRQ) utilizadas
«¬®¯«¶®¬®¼ ² Puertos de E/S utilizados
«¬®¯«³¸³ ¶·¹® Datos del uso de la memoria
«¬®¯«³®´±µ¸² Módulos del kernel
«¬®¯«·¸¼ Directorio con toda la información de red
«¬®¯«¬ ¯¶ Dispositivos pci del sistema (kernel 2.4.X)
«¬®¯«²¯²¶ Directorio de dispositivos scsi, o IDE emulados por scsi
«¬®¯«º¸²¶®· Version y Fecha del Kernel

1.3.2. Procesos

Los procesos que en nuestro ordenador se encuentren en ejecuciónen un determinado momen-
to serán de diferente naturaleza, pudiendo distinguirse entre:

Procesos de sistema, ya sean procesos asociados al funcionamiento local de la máquina y
del kernel, o procesos llamados demonios (daemons)5 asociados al control de diferentes
servicios que pueden ser locales o de red. En este último caso podemos estarofreciendo el
servicio (actuamos en modo servidor) o recibiéndolo (actuamos como clientes). La mayoría
de estos procesos aparecerán asociados al usuario root, aunque no estemos en ese momento
presentes como superusuario. Algunos servicios se asocian a otros usuarios, llamados usua-
rios de sistema como son:µ¬, ° ¶·, ½½½, ²» ²... Estos son usuarios ”virtuales” que el sistema
utiliza para ejecutar ciertos procesos. Para ver los usuarios virtuales que hay definidos basta
con examinar el contenido del fichero«¸¼ ¯«¬¾²²½´.

Procesos del superusuario: en caso de actuar como root nuestros procesos interactivos o
aplicaciones lanzadas también aparecerán como procesos asociados alusuario root.

Procesos de usuarios del sistema: asociados a la ejecución de sus aplicaciones, ya sea tareas
interactivas en modo texto o en modo gráfico.

Como comandos rápidos y útiles para el control de procesos podemos utilizar:

¬²: el comando estándar, lista los procesos con sus datos de usuario, tiempo, identificador
de proceso, y linea de comandos usada. Una de las opciones utilizada es¬ ² ¿¸¹, pero hay
muchas más opciones disponibles (ver man).

5daemon: [from Maxwell’s Demon, later incorrectly retronymed as “DiskAnd Execution MONitor”] A program
that is not invoked explicitly, but lies dormant waiting for some condition(s)to occur. The idea is that the perpetrator of
the condition need not be aware that a daemon is lurking (though often a program will commit an action only because
it knows that it will implicitly invoke a daemon).
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ÀÁÂ: Una versión que nos da una lista actualizada a intervalos. Un interfaz gráfico paraÀÁÂ
en GNOME esÃÀÁÂ, que proporciona una información más completa. Ambos programas
permiten enviar diferentes señales a los procesos.

Ä ÅÆÆ
: Nos permite eliminar procesos del sistema, mediante el envío de señales como,por

ejemplo, la de terminación. El comando
Ä ÅÆÆ ÇÆ

nos proporciona una lista de las posibles
señales.

Ä ÅÆÆ ÇÈ É ÊË
, donde indicamos el número identificador del proceso (

É ÊË
). Útil para pro-

cesos con comportamiento inestable, o programas interactivos que han dejado de responder.
Para conocer el

É ÊË
de un proceso podemos utilizarÂÌ o ÀÁÂ.

Ä ÅÆÆÍÆÆ ÎÏÁÐÑÒÓÔ: Mata procesos indicando el nombre en lugar del PID. Útil en caso de
que necesitemos matar simultáneamente varios procesos que provengan delmismo progra-
ma.

En el caso de los procesos ocurre algo similar a lo que pasa con los directorios, se establece un
árbol de procesos siendo el proceso

ÅÏ ÅÀ con
ÉÊËÕ Ö

el procesoraíz, dependiendo de él el resto
de procesos. Las aplicacionesÂÌÀÒÓÓ y ÀÒÓÓ nos permiten obtener este árbol de procesos.

Si, por ejemplo queremos acceder a la información acerca de todos los procesos de un usuario
podemos hacer

×ØÙÙÚÛÜÝÞßßàá âãä å æ çàèß é êÙàå ÞëÞì í ÞëÞ îïð ñ î ñìî ò óô ò ç ñõðð öÞÚÝì ñî âòò ÷ òò âòò âòò øØ æÙøèÚù øú ÚëûüöýÞþàÙøú ÚëûüöýÞþàÙò í ÞëÞ îð ñï îð ñò ò óð ò ç îîòó ç ñî âò ñ ÷ òò âòò âòò Ûæ×Ùààë æÞÿàÙ çûà� ü çåÙàßæò í ÞëÞ îð ñô ñ ò óï ò ç ñõõ� ç ñî âò ñ ÷ òò âòò âòò Ûæ×Ùààë æÞÿàÙ çë üæåèÞæ�ò í ÞëÞ îðõò îð ñò ò óð ò ç ñìðð ç ñî âòî ÷ òò âòò âòò ÛÝàÙ�ò í ÞëÞ îðõ ñ îðõò ò óó ò ç óìó ç ñî âòî åÝæøò òò âòò âòò ùÞæ�ä

Una técnica muy empleada para el control de lo que ha ocurre o ha ocurrido en el sistema y
que permite reconstruir lo que hayan hecho los usuarios del sistema es la gestión de procesos (pro-
cess accounting). Esta utilidad permite al superusuario saber qué procesos han corridodiferentes
usuarios y cuándo lo han hecho. Por tanto complementa a otras medidas de seguridad presentes en
el sistema.

Para activar la gestión de procesos es necesario que el kernel del sistema haya sido compilado
activando la opción correspondiente6, algo que se cumple para los kernels precompilados de las
principales distribuciones, Debian entre ellas. Además debemos instalar los paquetes que posibi-
litan esta gestión de procesos, lo que en Debian implica instalar el paquete

Í��À, lo que podemos
hacer por ejemplo con

ÍÂÀ ÇÃÓÀ:

ÝÞßßàá âã� ÞåÝ çêàÝ Úë æÝÞèè Þ××Ý�àÞûÚëê �Þ×þÞêà �ÚæÝæ ��� 	üëà
Ø ÚèûÚëê 	àåàëûàë ×á �Ùàà ��� 	üëà��à ßüèèüö Úëê �ú åÞ×þÞêàæ ö Úèè ùà Úë æÝÞèèàû âÞ××Ýò ØåêÙÞûàû � ñ ëàöèá Úë æÝÞèèàû � ò Ýü Ùà� üÿà Þëû ò ë üÝ ØåêÙÞûàû �
�ààû Ýü êàÝ �ô �ñþ
 üß ÞÙ×� Úÿàæ ��ßÝàÙ ØëåÞ×þ Úëê õô�þ
 üß ÞûûÚÝÚüëÞè ûÚæþ æåÞ×à öÚèè ùà Ø æàû ��àÝ âñ �ÝÝå âøøßÝå �ÞÝ �ûàù ÚÞë �üÙê æÝÞù èàø� ÞÚë Þ××Ý ð �î �ïçî� ��ô �ñþ
��àÝ×�àû �ô �ñþ
 Úë îæ �õï �ôþ
øæ��Ùà×üëßÚêØÙÚëê åÞ×þÞêàæ ���íàèà×ÝÚëê åÙàÿÚüØ æèá ûàæàèà×Ýàû åÞ×þÞêà Þ××Ý ���àÞûÚëê ûÞÝÞùÞæà ��� ñòîõì� ßÚèàæ Þëû ûÚÙà×ÝüÙÚàæ ×ØÙÙàëÝèá Úë æÝÞèèàû ��

6CONFIG_BSD_PROCESS_ACCOUNTING
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������ ��� ���� � !"# $$$%����&' $( $)*(+&�(,' $-./ 0 $$$1.����� 2� ���� �' $( $)*(+ 0 $$$1��!���� �!"�.33 ���"2����� 4 -"�. $
La instalación del paquete hace que comience la gestión de procesos y la añade a la lista de

servicios que se lanzarán en el arranque. El superusuario puede detenerla o reiniciarla cuando más
convenga. Si la gestión de procesos no está incluida dentro de los servicios que se lanzan en el
arranque, y si es así procederíamos a lanzarla usando el comando566789:
:;<<=> ?@A BC DEBDF GHB;II:JH BK;EB;IIJCH:BL;II:

Con esto comienza la gestión de procesos por parte del sistema, aunque elproceso de instala-
ción de Debian se encarga de llevar a cabo estos pasos.

A menos que se configure de otra forma7 las aplicaciones de este paquete deben ser ejecutadas
por el superusuario. En concreto una vez instalado el paquete debe existir el fichero donde se
lleva a cabo el almacenamiento de la información, llamadoMN5OM5668P97MQ5667 (de Qrocess
566oun7 ing). Si no existe dicho fichero lo crearemos antes de iniciar la gestión de procesos con la
orden78P 6R MN5OM5668P97MQ5667.

Es importante tener en cuenta que los procesos no se añaden al fichero hasta que han terminado
de correr y se cierran, no cuando son lanzados. Esto quiere decir que si lanzamos un proceso y
lo dejamos abierto sin cerrarlo no queda registro del mismo hasta que decidamos cerrarlo. Y aún
más. Si se apagara el ordenador sin haber cerrado el proceso no quedará constancia del mismo en
Q5667.

Para comprobar cual es el contenido deQ5667 se dispone del comandoS5T7 68UU .
��  .V 4WX Y�3��"##.Z�# [ 1 !""� \\ ] $]] 3.�3 12� ^�V _, `[ 4]]Y�3��"## 1 !""� 3�-.!! ] $]] 3.�3 12� ^�V _, `( 4)a�2/.�.��� b �2!!�Z \\ `'] $+' 3.�3 12� ^�V _, `( 4[(Y��c�� ��� b �2!!�Z \\ ] $][ 3.�3 12� ^�V _, `( 4((�!.� �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4[ `� 3 �2!!�Z \\ ] $] ` 3.�3 12� ^�V _, `( 4[ `�!.� �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4[ `� 3 �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4[ `/ "Z.- b �2!!�Z \\ ] $aa 3.�3 12� ^�V _, `( 4_(.Z�# [ 1 !""� \\ ] $]] 3.�3 12� ^�V _, `( 4(]# �� �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[3c �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[�!"  �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[�!"  �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[�!"��V b �2!!�Z \\ ] $] ` 3.�3 12� ^�V _, `( 4_[���.! �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[�!"  �2!!�Z \\ ] $]_ 3.�3 12� ^�V _, `( 4_[�/ Y �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[�!"  d �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[Y"��Y. �2!!�Z \\ ] $]] 3.�3 12� ^�V _, `( 4_[$$$

La salida de este comando nos proporciona el nombre del comando ejecutado, nombre del
usuario, terminal en la que se ejecutó el proceso y el momento en el que terminó dicho proceso.

Si queremos información únicamente acerca de un tipo de procesos podemos añadir aS5T7 68UU
la opcióne68UU 59f nombre del comando. También se puede seleccionar la impresión de procesos
pertenecientes a un usuario concreto con la opcióneP TgO y en general es posible obtener mucha
más información. Como siempre hay que mirar en ... ¡las páginasU59!

7Véase p.e. la subsección 2.3.1 acerca de la estructura de usuarios ygrupos o la sección 2.4 donde se tratan las
aplicaciones

32
y
32-"

para ver como proporcionar a otros usuarios parte o todos los privilegios del superusuario.
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1.3.3. Memoria

Respecto a la memoria del sistema tendremos que tener en cuenta que disponemos tanto de
la memoria física instalada en el ordenador como de memoria virtual, que puede ser direccionada
por los procesos. Normalmente no dispondremos de suficiente memoria para todos los procesos
que tienen lugar simultáneamente en el ordenador al ser la memoria física de menor tamaño que
el necesario lo que obliga al sistema a utilizar un área de intercambio (swap) sobre disco.

Este zona de intercambio (swap) puede hacerse como un fichero en el sistema de ficheros, pero
es más habitual encontrarla como una partición de intercambio (llamada deswap) creada durante
la instalación del sistema. En el momento de particionar el disco se declara comode tipoLinux
Swap.

Para examinar la información sobre memoria tenemos varios métodos y comandosútiles:

ficherohij khlmjno: Aparece la partición deswap(si existiese) con un comando delp qmr
podemos averiguar su tamaño.

s m: permite conocer que procesos tenemos, y con las opciones adecuadasnos provee del
porcentaje de CPU y memoria usada.

jts: versión desm que presenta información acerca de los procesos de forma dinámica.
Puede clasificar los procesos por la memoria que usan o por el tiempo de CPU.

luii: Información del estado global de la memoria, da también el tamaño de memoria
virtual. En este caso si queremos obtener información acerca de la memoria usada la in-
formación que resulta realmente relevante es la que aparece en la fila etiquetada comovhw
oxlliumhknkyi z.
{| mjnj: Información del estado de la memoria virtual, y en qué esta siendo utilizada

1.3.4. Discos y sistemas de ficheros (filesystems)

En esta sección tendremos en cuenta como examinar los discos que tenemos disponibles, como
están organizados, y qué particiones y sistemas de ficheros (filesystems) tenemos disponibles en
ellos.

Para poder acceder a una partición asociada a un determinado sistema de ficheros, tendremos
que realizar un proceso de montaje. Este proceso lo podemos realizar en línea de comandos o hacer
que se lleve a cabo durante el arranque del sistema. En el proceso de montaje se conecta el sistema
de ficheros asociado a la partición a un punto del árbol de directorios. En el siguiente capítulo
examinaremos con más detalle la estructura estándar del árbol de directorios de GNU/Linux.

Para conocer los discos (o dispositivos de almacenamiento) que tenemos enel sistema, pode-
mos hacer uso de la información de arranque del sistema (comandop|im}), donde se detectan los
dispositivos presentes. Entre los dispositivos más frecuentes encontramos:hpi{hyp~ (dispositivos
IDE ATA o PATA) y hpi{hmp~ (dispositivos SCSI, SATA, discos duros conectados a través de un
puerto USB, discos flash (los de tipo pendrive), unidades zip, cdrom externos).

Cualquier dispositivo de almacenamiento presentará una serie de particiones de sus espacio,
típicamente un disco IDE soporta un máximo de 4 particiones físicas, y un númeroilimitado (a
efectos prácticos) de particiones lógicas8. Diferentes particiones pueden contener distintos tipos

8Estas particiones se crean sobre una partición extendida, que permite colocar múltiples particiones lógicas sobre
una física.
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defilesystems, asociados a un mismo operativo o a sistemas operativos diferentes.9

Para examinar la estructura de un dispositivo conocido, o cambiar su estructura particionando
el disco, podemos utilizar el comando�� ���, o cualquiera de sus variantes más o menos interacti-
vas (������, ������, ������). Por ejemplo, al examinar un disco ide /dev/hda nos da la siguiente
información:

�� ��� �������� ��� ���� � �
� ��� �������� � ���  � ¡¢ £ ����¤¥ ��¤¦¦§ ¨©ª��
�«« ����� £ §¤ ���ª�¬��ª¬��� £ �¥«¤ �©®����¬�¯� �ª � ° �©®����¬� �� �§�§« ± « �� ° ²��«�²� ¨©ª��

��� ��� ¢��ª ³ª�¬ª ´�� ¢®���� µ� ³© �ª�¶
�������� � ± � �««� ��¥²�²¥¤· � ¸« ¹º»¤� �¼¢º ���������� �«« � �¥«¤ §¦¤«¤¦· « ´½ª�����
��������« �«« � ¤ �« ¥² �¦§ � ²¤ ¼ ��¾½
��������§ ¤ �§� ¤�²� ²¦§§ ²¤ ¼ ��¾½
��������¦ ¤�²¤ ¤¥�« ²¦§§ ²¤ ¼ ��¾½
��������² ¤¥�§ «²¤² �«¥¤�¥ � ²¤ ¼ ��¾½
�������� «²¤ §�²� �«²²· ²� ¼ ��¾½ �¿��
À�¶¶ ��� �¶ ��¬ ��®� � �

Tenemos pues un disco de 120GB con nueve particiones, una primaria, unaextendida y siete
lógicas (se identifican con el numero añadido al nombre del dispositivo),donde observamos una
partición con arranque (columnaBoot con ) de tipo FAT32, lo que supone la existencia de un
Windows 98/Me junto con varias particiones Linux. La ultima partición es usadacomo área de
intercambio para Linux. Ademas tenemos información de la estructura del disco, y del tamaño de
cada partición.

Entre los discos y particiones de nuestro sistema, algunos se encontraránmontados tras el
arranque en nuestro sistema de ficheros. Otros estarán preparados para montarse bajo demanda
o para montarse en el momento en el que el sistema disponga de acceso al medio(en el caso
de dispositivos removibles). La fuente más importante de información al respecto es el ficheroÁÂ� �Á����Ã. En este fichero se indica que dispositivos se montarán cada vez que arranque el
sistema o que dispositivos extraibles podrán ser montados por los usuarioscuando interese. No
tienen porqué estar definidos en este fichero todos los dispositivos presentes en el sistema, aunque
sí aquellos que queramos montar en el arranque. Los demás podrá montarlos bajo demanda el
superusuario.

Un ejemplo de fichero����Ã es el siguiente:
Ä ÅÆÇÈÅÉÊÇËÌ Í ÊÇËÇÎÈ ÉÎÏÆ ÊÐÊÇÆÑ ÎÒÉÓÔÑ ËÇÎÓÒ ÕÄÄ ÖÉÎÏÆ ÊÐÊÇÆÑ × ÖÑ ÓØÒÇ Ù ÓÎÒÇ× ÖÇÐÙÆ× ÖÓÙÇÎÓÒ Ê× ÖÚØÑÙ × ÖÙËÊÊ×ÙÔÓÈ ÅÙÔÓÈ ÙÔÓÈ ÚÆÉËØ ÏÇÊ Û ÛÅÚÆÜÅÝÚË Þ Åß ÎÒàá ËØÇÓ Ø ÊÆÔ âÒ ÓËØÇÓ Û ÛÅÚÆÜÅÝÚËã Å ÆäÇå ÚÆÉËØ ÏÇÊ âÆÔÔÓÔÊæÔÆÑ ÓØÒÇ çÔÓ Û ÞÅÚÆÜÅÝÚËè ÅÝ ÓÑ Æ ÆäÇå ÚÆÉËØ ÏÇÊ Û éÅÚÆÜÅÝÚËê ÅÜËÔ ÆäÇå ÚÆÉËØ ÏÇÊ Û éÅÚÆÜÅÝÚËë Ò ÓÒÆ ÊßËÙ Êß Û ÛÅÚÆÜÅÝÚÌ ÅÑ ÆÚÎËÅÈÚÔÓÑ Û ÎÊÓìêêÛ ÔÓ âØ ÊÆÔ âÒ ÓËØÇÓ Û ÛÅÚÆÜÅÊÚËé ÅÑ ÆÚÎËÅØ ÊÌ íÚÎÊî ÆäÇå ÆäÆÈ âØ ÊÆÔ âÒ ÓËØÇÓ Û Û

9Un documento de gran ayuda a la hora de decidir como partir un dispositivo puede encontrarse enÝÇÇÙ ÍÅÅÇÏÚÙ ÕÓÔïÅðñòóñÅáËÔÇÎÇÎÓÒ ÅÎÒÚÆä ÕÝÇÑ Ï
.



27

ôõö÷ôøõù ú ôû öõüýôþ øù ÿõüø� ö��� ö�ö� �þ øö� �� �ýþ�� 	 	ôõö÷ôøõý 
 ôû öõüýôþ øù ÿ 
 ýþ�� þ øö� �� �ýþ�� 	 	ôõö÷ôøõýú ôû öõüýôþ øù ÿú ýþ�� þ øö� �� �ýþ�� 	 	
La explicación de las diferentes opciones de montaje puede encontrarse haciendo� � �����,

cabe destacar las opciones����� que hace que el sistema no se monte de forma automática en el
arranque, o la opción� ��� que hace que los usuarios puedan montar el sistema de ficheros en el
punto de montaje definido. En el ejemplo analizado se incluyen los sistemas estándar, como root
en /dev/hda5, la partición de swap en hda8 o el directorio proc anteriormente analizado.

Los comandos más relevantes a este respecto son:

� ���. Al ejecutar este comando sin opción alguna se nos informa de losfilesystemsmon-
tados en ese momento (ya sean dispositivos reales o filesystem virtuales como/proc). Esta
información también está disponible en el fichero��� ������. Este comando también sirve
para montar los sistemas de ficheros, por ejemplo si queremos montar unfloppypodemos
hacerlo con la orden

� ��� �� ���� �������� ����������
�� ��. Nos informa de losfilesystemsde almacenamiento presentes en el sistema, y nos
permite verificar el espacio usado y disponible. Comando básico para controlar espacio de
disco disponible.

En relación con este último comando,�� ��, hay que recordar que una de las tareas básicas
de administración de un sistema es controlar los recursos del mismo y, en particular, el espacio
disponible en losfilesystemsutilizados. El espacio libre disponible hay que monitorizarlo con fre-
cuencia ya que para evitar una posible caída del sistema nunca tendría quealcanzarse más del 90 %
de ocupación. Hay que tener en cuenta que hay muchos procesos simultáneamente funcionando
(entre ellos demonios que están escribiendo ficheros temporales o de�� ) y pueden generar gran
cantidad de información. De especial utilidad para controlar el tamaño de ficheros y el espacio
ocupado por un directorio o directorios es el comando��, acrónimo de�isk �sage. Si corremos
�� �� nos da el tamaño ocupado por cada archivo que cuelga del directorio desde el que corremos
la orden. Explora los diferentes subdirectorios y en el caso de un directorio el tamaño asignado
al mismo es la suma de tamaños de los archivos que se encuentran en su interior. A veces este
comando nos proporciona demasiada información, y conviene asociarle laopción �. Por ejemplo,
para ver el tamaño de su cuenta el usuario thorin puede hacer:

� !� !�� "#$ �� ���% &'( &
$

Un caso particular en el llenado de discos duros son los ficheroscoreque pueden ser (depen-
diendo del proceso que los haya generado) de gran tamaño. Una primera medida para evitar que
el sistema quede bloqueado por causa del llenado de una partición es seguir un esquema de parti-
cionado como el descrito en el siguiente capítulo. Además habrá que seguiralgunas precauciones
eliminando información innecesaria, especialmente si se detectan situacionesde saturación de los
sistemas de ficheros. Entre las posibles líneas de actuación podemos destacar:

Eliminar archivos temporales innecesarios, los directorios���� y �������� suelen acu-
mular muchos archivos generados por diferentes usuarios o aplicaciones. Algunos sistemas
(Debian entre ellos), ya toman medidas de limpieza, como limpiar���� en cada arranque
del sistema.



28

Logs: Evitar su crecimiento excesivo. Según la configuración del sistema(por ejemplo de)* +,-./
) la información generada de mensajes puede ser muy grande. Normalmente se

habrá que comprimir los ficheros y limpiar periódicamente. En todo caso, si necesitamos
la información para posteriores análisis, podemos realizar copias de respaldo (backups) en
medios removibles.

Hay otros puntos del sistema que suelen crecer mucho, como pueden ser:(a) ficheros0-12
de los usuarios, podemos eliminarlos periódicamente, o evitar su generación; (b) El sistema
de3 45,, almacena todos los correos enviados y recibidos, junto con los archivos adjuntos.
Eso puede hacer que el tamaño del sistema crezca hasta llenar la unidad designada para
tal fin. Para solucionarlo podemos pedir a los usuarios que hagan limpieza periódica de su
correo. (d) Las cachés de los navegadores o otras aplicaciones tambiénsuelen tener gran ta-
maño, otra limpieza pendiente...; (e) Se puede establecer un sistema de cuotas enlas cuentas
de los usuarios de modo que estas no puedan exceder un tamaño prefijado. Para definir estas
cuotas existe la aplicación67-84 (ver 3 49 : 67-84 y 3 49 ; 67-84-9).

1.4. Gestión de sistemas de ficheros

Como ya hemos comentado en la sección anterior toda unidad de almacenamiento posee un
archivo especial de dispositivo asociado, siendo los más frecuentes:

IDE: Dispositivos</2=<>/4 disco maestro, 1er conector IDE;</2=<>/? disco esclavo del
1er conector,</2=<>/0 maestro segundo conector,</2=<>// esclavo segundo conector.

SCSI: Dispositivos</2=<+/4, </2=<+/?, ... siguiendo la numeración que tengan los perifé-
ricos en el Bus SCSI. Lospendrivesy discos duros que se conectan en a través de un puerto
USB entrán dentro de esta categoría.

Disquetes: Dispositivos</2=<@/A, con x numero de disquetera (comenzando en 0). Hay
diferentes dispositivos dependiendo de la capacidad del disquete, porejemplo el disquete de
1.44MB en la disquetera A seria</2=<@/BC :DDB.

Respecto a las particiones presentes, el numero que sigue al dispositivorepresenta el índice de la
partición dentro del disco, y es tratado como un dispositivo independiente.</2=<>/4 : primera
partición del primer disco IDE, o</2=<+/ 0E, segunda partición del tercer dispositivo SCSI.

A continuación analizaremos brevemente los procesos básicos que podemos realizar con los
discos y sus sistemas de archivos asociados

1.4.1. Creación de particiones y sistemas de ficheros

La creación o modificación de particiones en el entorno de Linux se lleva a cabo con coman-
dos como@/ 5+F, o similares (0@/5+F,

+@/ 5+F). Una herramienta propietaria de gran utilidad esG418 58 5-9 H4.50 que se ejecuta en entorno Windows TM.
El uso de@/5+F resulta bastante intuitivo, y generalmente en un sistema no es frecuente variar

el esquema de particiones tras la instalación, al menos en los discos estáticos.
Asociada a la creación de particiones se encuentra la tarea de formateo dedisquetes. Para dis-

quetes pueden utilizarse diferentes herramientas entre las que destacan@/@-1348 (formateo bajo
nivel),

+7I21@-13 48 (formateo a diferentes capacidades en formato msdos),3@-1348 (formateo
especifico creando filesystem msdos estándar).
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Es importante particionar de forma adecuada un sistema de ficheros, dependiendo de cual
sea el uso que luego vaya a dársele. Una decisión adecuada permite optimizar los recursos y la
estabilidad del sistema.

La configuración mínima suele ser de dos particiones: la correspondiente a/ (root filesystem)
y la correspondiente al área de intercambio o deswap. Esta última se formateará como tipo Linux
swap, mientras que hay una gran cantidad de opciones para la primera.

Otra configuración habitual, más adecuada que la anteriormente citada deJ + swap, es de tres
particiones:J, swapy /home. En este casoJKLM N es la partición donde residen las cuentas de los
usuarios. Al separar las cuentas de los usuario del sistema, situándolasen particiones separadas
obtenemos varias ventajas. Facilitamos la gestión de las cuentas de usuario, evitamos que un lle-
nado de la partición de usuarios afecte al sistema, podemos compartir dicho espacio de usuarios
entre varias distribuciones de GNU/Linux y, especialmente, hacemos posiblela actualización o
reinstalación del sistema manteniendo a salvo la información de los usuarios.

Otro esquema muy utilizado, y más completo que los dos anteriores, consiste en separar en par-
ticiones diferentes las secciones estáticas y dinámicas del sistema. Por ejemplo, en una partición
se colocaJ incluyendo la parte estática (JO PQ, JRO PQ y JSRT) que se espera no va a sufrir variacio-
nes sensibles y rápidas de tamaño. En otras particiones se incluiría la parte dinámica (JUVT, JWMX,
JLXW, JSRTJYLZVY). Esto permite ajustar mejor el espacio de disco, dejando más espacio a las
partes del sistema que lo necesiten y minimiza los problemas en caso de llenado accidental de una
partición o de fallo en el disco duro -fallaría una partición, pudiendo recuperarse la información
del resto de particiones.

Un vez partido el disco es necesario crear sistemas de archivo, lo que en Linux se hace me-
diante el comandoM[\R.

Hay versiones específicas de este comando para crear diferentesfilesystems(M[\R ]N^W_,
M[\R ]N^W`), inclusofilesystemsno linux (M[\R ]U\VW, M[\R ]M RaLR, M[\R ]M PQ P^).

El comandoM[ PRL\R crea los istemas de archivos del tipoPRLbccd, (con extensiones joliet o
rock ridge) sobre cdroms. Esto junto a comandos comoZaTNZLTa permite grabar cdroms.

Un caso particular es la ordenM[ReVX que permite crear áreas de intercambio, que después se
pueden activar o desactivar conReVXLQ f ReVXL\\

El tipo N^W_ ha sido en Linux el tipo de por sistema de archivo usado por defecto hasta los
kernels de la familia 2.4. En la actualidad ha sido sustituido en gran parte por elsistemaN^W`,
que es una mejora del anterior. Resulta compatible con este, pero dispone de journalling10. Cabe
destacar que trabajar con GNU/Linux implica una gran flexibilidad a la hora deescoger el sistema
de ficheros con el que trabajar. Otras posibilidades además de las anteriormente mencionadas son
U\VW, QW\R, Rf RU, TNPRNT\R, g\R o ^\R.

Nuestro sistema GNU/Linux puede leer datos (o sea ficheros y directorios)de todos estos siste-
mas de ficheros, y escribir en la inmensa mayoría. Una excepción que presenta algunos problemas
es el caso de ntfs. Existe soporte para este sistema pero en versión experimental (ya que existen
dos versiones llamadas ntfs y ntfs2, hay ciertas incompatibilidades entre ellos, y podrían causar
corrupciones de datos, o errores en el sistema de ficheros). En la versión 2.6 del kernel Linux se
espera obtener un soporte más completo de NTFS (siempre que Microsoft no realice más cambios
en la especificación).

10El journalling consiste en tener un registro de los cambios que sufre el sistema de ficheros, lo que permite recupe-
raciones más rápidas en caso de error.
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1.4.2. Montaje de los sistemas de ficheros

El montaje y desmontaje de losfilesystemsse consigue usando los comandosh ijkl y jh ijkl
respectivamente.

El proceso de montaje se realiza mediante la ordenhijkl con el siguiente formato:

h ijkl ml nopqrsrlqh mlstq uqv owq h ijkl mtiokl
El tipo de filesystem puede ser msdos (fat), vfat(fat32), ntfs(ntfs lectura), iso9660 (para cdrom), ...

El dispositivo es la entrada correspondiente en el directorio /dev a la localización del dispo-
sitivo, los IDE tenia /dev/hdxy donde x es a,b,c, o d (1 master, 1 slave, 2 master, 2 slave) e y el
numero de partición, los SCSI (/dev/sdx) donde x es a,b,c,d ... (según el id scsi asociado 0,1,2,3,4
...). Vamos a ver algunos ejemplos:

hijkl ml xjli yuqvyruxz yh qu oxyjr{|z : monta la segunda partición de un pendrive
o disco usb en el puntoyh qu oxyjr{|z dejando al sistema la elección del tipo de sistema de
ficheros.

hijkl ml ori}~~� yuqvy�uw yhklywu�ih : montaría el cdrom (si es el IDE que esta en
la segunda controladora como maestro) en el puntoyhklywu�ih .

hijkl ml ori}~~� yuqvywu�ih yhklywu�ih : montaría el cdrom,yuqvywu�ih se usa
como sinónimo (es un enlace olink) del dispositivo donde esta conectado.

hijkl ml vnxl yuqvynu�� ���� yhklynpitts : montaría un disquete,yuqvynu�� ����
Seria la disquetera A en alta densidad (1.44MB), también puede usarseyuqvynu�.

hijkl ml klnr yuqvy�uxz yhkly� ok�� : montaría la segunda partición del primer dis-
positivo IDE (la C:), como tipo ntfs (por ejemplo un Windows XP).

Para aquellas particiones que se utilicen con frecuencia y cuya entrada esté incluida en el
ficheroyql wynrlx{ el proceso de montaje se simplifica mucho, ya que puede hacerse ahora sim-
plemente indicando el dispositivo o el punto de montaje:

h ijkl yhklywu�ih
h ijkl yuqvynu�
ya que el sistema extrae el resto de la información necesario deyql wynrlx{.

El proceso contrario, el desmontaje de particiones, es bastante sencillo, basta con utilizar el
comandojhijkl indicando el punto o dispositivo que se desea desligar:

jhijkl yhklywu�ih
jhijkl yuqvynu�
En el caso de medios extraíbles, tipo cdrom (u otros) puede usarse ”eject”para la extracción del
medio:q�qwl yuqvywu�ih o sóloq�qwl en este caso.

Los comandoshijkl y jh ijkl con -a montan o desmontan todos los sistemas disponibles.
En el ficheroyql wyhlx{ se mantiene una lista de los sistemas montados en un momento concreto,
se puede consultar o ejecutarhijkl sin parámetros para obtener esta información.

Una última tarea de gran importancia es la verificación del estado de los sistemasde ficheros.
La principal herramienta de verificación defilesystemsen Linux es el comandonrw�, que com-
prueba las diferentes áreas del sistema de ficheros y verifica su consistencia detectando posibles
errores y, en los casos que sea posible, corrigiéndolos. El propio sistema activa automáticamente
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este comando durante el arranque cuando detecta que se ha producidouna parada incorrecta del
sistema (un apagón eléctrico, o accidental de la máquina), o bien tras superar un número prede-
terminado de arranques en el sistema. Esta comprobación suele llevar ciertotiempo, típicamente
algunos minutos, dependiendo del tamaño del sistema de ficheros. Este tiempose ve drásticamente
acortado si utilizamos un sistema de ficheros conjournalling como���� o ��������.

Existen versiones de este comando particularizadas para un sistema de ficheros:���� ����� �
���� ����� � ���� ����� � ���� �� ���� � ���.

El proceso���� normalmente se activa con el dispositivo en modo de solo lectura y con la
partición bajo examen desmontada. Se recomienda siempre desmontar las particiones para realizar
el chequeo. En determinados casos, por ejemplo si el sistema de ficherosbajo examen es el raíz�

y se detecta algún error crítico, se nos pedirá que cambiemos el modo de ejecución del sistema
(runlevel) a modo monousuario, y llevemos a cabo la verificación en este modo.

Es importante llevar a cabo procesos de respaldo (backup) del sistema: ya sean de todo el
disco, bloques del disco, particiones,filesystems, ficheros, etc. Hay varias herramientas útiles para
ello: ��� nos permite copias de ficheros, hacia un fichero o bien a unidades de cinta; �� �� de
forma parecida puede realizar backups de ficheros en un fichero. Tanto �� �� como��� mantienen
información de permisos y propietarios de los ficheros.

La aplicación�� permite copias ya sea de ficheros, dispositivos, particiones o discos a fichero.
Este comando es un poco complejo, pero muy potente.

En la segunda parte del curso se presentarán de forma más detallada estasaplicaciones en el
marco de la gestión de unclusterde ordenadores.

Otros comandos que resultad de interés para llevar a cabo diversas tareas en este ámbito son:���������, para encontrar bloques defectuosos en el dispositivo,� ������, para obtener infor-
mación sobrefilesystemsLinux o � ¡���� permite hacer ”tuning” de los filesystems linux de tipo
ext2 o ext3 ajustando diferentes parámetros de los mismos.

1.5. Ficheros de registro

El kernel, los daemons de servicios y las diferentes aplicaciones o subsistemas de GNU/Linux
generan mensajes que son almacenados en los llamados ficheros de registro (log files), ya sea para
tener una traza del funcionamiento del sistema o para detectar errores o situaciones críticas.

Este tipo de registros ologs son imprescindibles en muchos casos para las tareas de admi-
nistración, y se suele emplear bastante tiempo en procesarlos y analizar suscontenidos. En esta
sección vamos a presentar estos ficheros, su ubicación y contenido, como controlar la inforamción
almacenada y como gestionarla de manera eficiente.

1.5.1. Arranque del sistema

En el arranque de un sistema GNU/Linux se produce un volcado de información muy intere-
sante donde aparecen datos acerca de las características del ordenador, detección de dispositivos,
arranque de servicios de sistema, etc. Además se incluye información acerca de los problemas o
errores que aparecen durante el proceso de arranque.

En la mayoría de distribuciones esto puede verse en la consola del sistema directamente du-
rante el proceso de arranque, pero ya sea por la velocidad de los mensajes, o porque estos estén
ocultos tras carátulas gráficas, puede ser imposible leer los mensajes. Portanto necesitaremos una
serie de herramientas para seguir este proceso. Con este fin podemos utilizar:

����¢: comando que da los mensajes del último arranque del kernel.
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fichero£¤¥¦£§¨©£ª«¬¬¥©«¬: Este es un log general del sistema, que nos contiene los men-
sajes generados por el kernel, y otros daemons.

®¯ °ª«: Indica cuánto tiempo hace que el sistema esta activo.

ficheros£®¦¨±: ficheros que utiliza el kernel para almacenar la información que gestiona.

En particular resulta muy interesante activar la opción debootlog lo que se consigue editando el
fichero£«¯ ±£²«³¥§¯£´¨¨¯§¨©² en el que debemos escribir la línea

µ¶¶·¸¶¹º»¼½¾µ¸¼¿À«¬
Al activar ´¨¨¯§¨©² todos los mensajes de arranque quedarán almacenados en£¤¥¦£§¨©£´¨¨¯.

1.5.2. ÁÂÁÃÄÅÆ
El demonio¬Ç ¬§¨©² es el servicio más importante de obtención de información dinámica

del sistema. El proceso de análisis de los ficheros de registro ologsgenerados por este demonio
nos ayudará a entender el funcionamiento, los posibles errores, los problemas de seguridad y el
rendimiento del sistema.

La mayor parte de los logs se generan en el directorio£¤¥¦£§¨©, aunque algunas aplicaciones
pueden modificar este comportamiento, como ocurre con¥±±¯ y los ficheros de registro de pro-
gramas. De todos modos, la gran mayoría de logs del propio sistema sí que seencuentran en este
directorio y prácticamente todos bajo el directorio£¤¥¦.

El demonio (daemon) del sistema que se encarga de recibir los mensajes que se envían por
parte del kernel y otros demonios, enviándolos a un fichero de registro, es¬Ç ¬§¨©². El fichero por
defecto donde se envían los registros es£¤¥¦£§¨©£ª«¬¬¥©«¬, pero¬Ç¬§¨© es también configu-
rable a través del fichero£«¯ ±£¬Ç ¬§¨© È±¨É³. De este modo pueden generarse otros ficheros, o
bien realizar una clasificación según el daemon que envía el fichero (clasificar por fuente), o según
la importancia del mensaje.

Dependiendo de la distribución¬Ç ¬§¨© puede estar configurado de diferentes formas: en De-
bian se generan los ficheros en el directorio£¤¥¦£§¨© (p. e.Ê«¦É È§¨©, ª¥°§ È«¦¦, ª¥°§ È°É³¨,
etc.) con loslogsde diferentes servicios.

Podemos examinar la configuración para determinar de donde provienen los mensajes y en qué
ficheros se guardan. Una opción que suele ser interesante es la posibilidad de enviar los mensajes
a un consola virtual de texto, de manera que podremos ir viéndolos a medida que se produzcan,
esto suele ser útil para monitorizar la ejecución del sistema, sin tener que estar mirando el fichero
a cada momento. Una alternativa simple podría ser, desde un terminal hacer como superusuario¯¥°§ Ë³ £¤¥¦£§¨©£ª «¬¬¥©«¬. Esto nos permite que vayan apareciendo las líneas que se vayan
añadiendo al fichero en el terminal. En entornos donde la seguridad es importante hasta el punto
de adoptar una política muy “paranoid” a veces se aprovechan las antiguas impresoras matriciales
para enviar las salida delogs. Esta es una forma de asegurar que de ninguna manera un intruso
pueda alterar la salida de registro del sistema. En este sentido resulta más práctico definir un nodo
remoto que reciba los mensajes del sistema.

No tenemos espacio en esta sección para describir detalladamente cḿo se realiza la configu-
ración de¬Ç¬§¨©², aunque siempre nos queda el manual... Pero daremos una breve descripción
de la sintaxis que emplea el fichero de configuración¬Ç¬§¨© È±¨É³ y veremos también como se
lanza el demonio¬Ç ¬§¨©².

En £«¯ ±£¬Ç ¬§¨© È±¨É³ se define una correspondencia entre acciones y categorías a las que se
añade una prioridad. Por ejemplo la línea
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Ì ÍÎÏ ÐÑÒÓ ÎÔÕ Ö×ÍØÖÏÒÙÖÌ ÍÎÏ
define que a aquellos mensajes del sistema que pertenezcan a la categoríaÚÛÜÝ con prioridadÞßà Üáâ se asigne la acción escribir en el ficheroãäÛåãÝßæãÚ ÛÜÝ.
Las categorías informan acerca de qué parte del sistema emite el mensaje, y las definidas en

GNU/Linux sonÛçàè, Ûçàèéå Üä, áåßÞ, êÛâÚßÞ, ëàé, ìâåÞ, Ýéå, Ú ÛÜÝ, ÚÛåì, Þâí î, îïîÝßæ,
çîâå, çç áé y ÝßáÛÝð a ÝßáÛÝñ. El carácter comodínò significa cualquier categoría yÞßÞâ equi-
vale a ninguna categoría.

Las prioridades indican la importancia del mensaje, y mantienen una relación jerárquica. Son,
en orden de importancia creciente:êâóçæ, ÜÞëß, Þßà Üáâ, íÛåÞ ÜÞæ, âåå, áå Üà, ÛÝâåà y âÚâåæ.
También tienen aplicación los comodinesò y ÞßÞâ.

Entre las acciones posibles, aparte de escribir en ficheros de registro como se vió en el ejemplo
anterior, se puede enviar la información a un ficherofifo, a ficheros de dispositivo (êâä files), un
nodo remoto o a una terminal.

Es posible ser redundante en el sentido siguiente. Si a una categoría con cierta prioridad se le
ha asignado una acción no se deja de probar si corresponde a algunaotra línea deîïîÝßæ ôáßÞë.
Así hasta que se han probado todas las condiciones definidas en el fichero.

Un ejemplo de ficheroîï îÝßæ ôáßÞë es el siguiente:

õ ÖÕÓ ÔÖö÷öÏÒÙ ÐÔÒÑø ùÒÑø ÎÙúØÍÓ ÎÒÑ ø ÎÏÕ øÒØ ö÷ öÏÒÙû Ðõ
õ üÒØ Ì ÒØÕ ÎÑøÒØÌ ÍÓ ÎÒÑ öÕÕ ö÷ öÏÒÙ ÐÔÒÑø ýþÿõ Ì ÍÑ�ÍÙÕ Ðõ
õ ý�ÿ
� Ð� �ÍúÓ� �ÍúÓ��Ø Î× ÐÑÒÑÕ �Ö×ÍØÖÏÒÙÖö÷ öÏÒÙõ
õ ý�ÿ
ÍúÓ� �ÍúÓ��Ø Î× Ð� Ö×ÍØÖÏÒÙÖÍúÓ� ÐÏÒÙõÔØÒÑ Ð� Ö×ÍØÖÏÒÙÖÔØÒÑ ÐÏÒÙ
ûÍÕÌ ÒÑ Ð� �Ö×ÍØÖÏÒÙÖûÍÕÌ ÒÑ ÐÏÒÙ�ÕØÑ Ð� �Ö×ÍØÖÏÒÙÖ�ÕØÑ ÐÏÒÙ
Ï�Ø Ð� �Ö×ÍØÖÏÒÙÖÏ�Ø ÐÏÒÙ
Ì ÍÎÏ� �Ö×ÍØÖÏÒÙÖÌ ÍÎÏ ÐÏÒÙ
ú öÕØ Ð� �Ö×ÍØÖÏÒÙÖú öÕØ ÐÏÒÙ
úú Ô� Ð� Ö×ÍØÖÏÒÙÖúú Ô� ÐÏÒÙõ
õ ý	ÿ
Ì ÍÎÏ ÐÎÑøÒ �Ö×ÍØÖÏÒÙÖÌ ÍÎÏ ÐÎÑøÒ
Ì ÍÎÏ Ð
ÍØÑ �Ö×ÍØÖÏÒÙÖÌ ÍÎÏ Ð
ÍØÑ
Ì ÍÎÏ ÐÕØØ Ö×ÍØÖÏÒÙÖÌ ÍÎÏ ÐÕØØõ
õ �ÒÙÙ ÎÑÙ øÒØ � ÑÕ
 ö ö÷ öÓÕÌ
ÑÕ
 ö ÐÔØ ÎÓ Ö×ÍØÖÏÒÙÖÑÕ
 öÖÑÕ
 ö ÐÔØ ÎÓ
ÑÕ
 ö ÐÕØØ Ö×ÍØÖÏÒÙÖÑÕ
 öÖÑÕ
 ö ÐÕØØ
ÑÕ
 ö ÐÑÒÓ ÎÔÕ �Ö×ÍØÖÏÒÙÖÑÕ
 öÖÑÕ
 ö ÐÑÒÓ ÎÔÕõ
õ �ÒÌ Õ �ÔÍÓ Ô� �ÍÏÏ � ÏÒÙø ÎÏÕö Ðõ
� Ð�ûÕ�úÙ ��

ÍúÓ� �ÍúÓ��Ø Î× ÐÑÒÑÕ ��
ÑÕ
 ö ÐÑÒÑÕ �Ì ÍÎÏ ÐÑÒÑÕ �Ö×ÍØÖÏÒÙÖûÕ�úÙõ



34

� �� �
� �� ���� �� ���� �!" �� ��#$%� �&

$' ( )$' (*% �+ ����" �&
!%�� ),$"- �� ����" �&
- $�. )�"# / ����" 01+$%1.�21- "//$2"/�

� �3�
� �"- "%2 �
�
� �4�
� �� 5/"%+ �,�% 0(�- "
� �6�
,$"- �� �� �- $�. �� �&

�"# / �!% � ��"# / �"%% ��"# / ��� �!" �&
� ��,"7'2 �� ������ �&
� ���� �!" �� ��#$%� 81,"+19!�� /�."

Algunos comentarios

1. Envío de información estándar. Los mensajes de cualquier prioridad entodas las categorías
salvo:;<= y :;<=>? @A se envían al ficheroBA:?BCDEBFG FCDE. El signoH antes del nombre
del fichero hace que no sea necesario sincronizar el fichero cada vez que se escribe en él,
lo que minimiza la carga que soporta el sistema para aquellos ficheros donde se accede con
frecuencia.

2. Los mensajes de cualquier prioridad en las categorías:;<= y :;<=>? @A se envían al fichero
BA:?BCDEB:;<= ICDE.

3. Divide los registros correspondientes aJ:@C para facilitar su manejo.

4. Todos aquellos mensajes que tengan la prioridad@KLD, KD< @MN y O:?K excepto los per-
tenecientes a:;<=, :;<=>? @A, M?DK, P:NJDK, J:@C y KNO F tengan estos la prioridad que
tengan, son almacenados enBA:?BCDEBJ NFF:ENF.

5. Envía a todo el mundo los mensajes con la prioridad de emergencia.

6. Envía todos los mensajes generados a la máquina remotaFN?A @PD? H=DJ N. En el servidor
remoto hay que activar la opciónH? en el ficheroBN< MB@K @< IPBFGFQCDEP para que el
servidor acepte la entrada de mensajes enviados por otros sistemas.

7. Selecciona ciertos mensajes para enviarlos en modoL @LD al dispositivoBPNABR MDKFDCN.
Esto permite acceder a esta información en tiempo real con el comandoR MDK FDCN HL@CN
BPNABR MDK FDCN.

El demonioFGFCDEP se lanza con el scriptBN< MB@K @< IPBFG FQCDP que permite sincronizar
el lanzamiento deFG FCDEP y QCDEP (el demonio de registro del kernel). Este demonio puede
lanzarse con diferentes opciones que pueden consultarse enJ:K FGFQCDEP.

Además es muy conveniente instalar y lanzar en el arranque del sistema el programaCDE?D<:<N
que nos permite mantener bajo control el tamaño de los ficheros de registro,comprimiendo y bo-
rrando de acuerdo con el tiempo transcurrido.

A veces la cantidad de mensajes generados por el sistema hace muy difícil examinar aquellos
que resulten de interés. Es posible filtrarlos con aplicaciones comoFGFCDE HF;JJ :?G.
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Otros comandos interesantes relacionados con el registro del sistema sonSTUUVW (un comando
que permite a los usuarios interaccionar con el sistemaXY XSTU), Z[\ ]^V (tiempo que hace que
el sistema esta activo) oS_X\ (analiza el registro de entradas/salidas en el sistema generalmente
presente eǹa_W`STU`b\^[).

En Debian puede instalarse el paqueteXYXSTU cdU, que proporciona una versión más actua-
lizada de esta aplicación, mucho más configurable y flexible a la hora de definir filtros para la
selección de mensajes.
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Capítulo 2

Sistemas de archivos

2.1. Introducción

En todas las variantes del sistema operativo UNIX el concepto de archivo o fichero es más
amplio que en otros sistemas operativos y en esta parte del curso trataremosde explicar la estruc-
tura de ficheros de un sistema GNU/Linux, los diferentes tipos de archivosque existen así como
los permisos de los mismos, haciendo especial énfasis en la importancia de los permisos como
un primer paso hacia un sistema (más) seguro. Todos sabemos que un fichero no es más que la
agrupación de un conjunto de información bajo un nombre, que es el nombre del fichero. Esta
información puede ser muy variada, yendo desde gráficos o texto hasta código ejecutable. Lo im-
portante de UNIX es que básicamente todoviene representado por ficheros: documentos, gráficas
o programas. Los directorios, que estamos acostumbrados a asociar a contenedores de ficheros son
en realidad ficheros que contienen... listas de ficheros. Incluso el lectorde CDROM o de DVD,
la disquetera, un lápiz de memoria y en general todos los dispositivos son para el kernel ficheros
donde manda o desde los que recibe información.

2.2. La estructura de archivos del s.o. GNU/Linux

Como hemos comentado en la introducción, un sistema que utilice el s.o. GNU/Linuxo, más
en general, el s.o. UNIX consiste en una serie de ficheros, al que se lesasigna un nombre -o varios-
y que podemos clasificar en tres tipos principales:

1. ficheros ordinariosque contienen datos.

2. ficheros especialesque nos permiten acceder a dispositivos y periféricos.

3. directorios que contienen información acerca de un conjunto de ficheros y se usan para
localizar los ficheros siguiendo unpatho trayectoria.

Como todo sistema operativo moderno, en GNU/Linux los ficheros no se encuentran todos en
el mismo lugar, sino que están organizados en una jerarquía de directorios ysubdirectorios for-
mando lo que se llama untreeo árbol de directorios. Seguramente este concepto es bien conocido
por todos los que han usado alguna vez un ordenador.

Los archivos en eltreeen general no pertenecen a un único dispositivo sino que habrá archivos
combinados pertenecientes a diferentes sistemas de ficheros como vimos en lasección 1.4.

Dentro deltreepara hacer referencia a un fichero que se encuentra en un lugar concreto den-
tro del árbol de directorios hay dos opciones: la primera es dar elpath absoluto: por ejemplo
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|}~ �|� ��|�������� �� ��
(que es el fichero de configuración de la tarjeta gráfica) y la segunda

es suministrar el camino de forma relativa al directorio en el que nos encontremos (nuestrowor-
king directoryque es el obtenido tras correr el comando���. Conviene también señalar que si
escribimos

�� y no damos ningún argumento al comando nos trasladaremos a nuestro directorio
homey que la tilde (�) es la abreviatura de nuestro directoriohomemientras que si va seguida del
nombre de un usuario es la abreviatura del directoriohomede dicho usuario.

2.2.1. Principales directorios en un sistema GNU/Linux

Para ilustrar el concepto detreepodemos analizar la siguiente salida del comando��:
�� ����������� ��� �� �  ¡
¢ �� ¡ � �£ ¤¡ ����¥¦�§�¨¡ �¤£ ��¤����© ¡ �¤£ª� «¬�¡¢ ���¡ �� ���¨¡ £ ¤¨�¬¡ ����¡ �£ª ¡ «£ ���§�
®¨��£ � �� ���¨ ¯�£ °� £��¡ �¢ �� ¡ § �¢ ¡ «£ ���§ ¯��¨�
¨¤«¡ �� ���¨ ¯�£ ° ¯��¨� �ª�¡ ��«¡ § �¤��¡ ± ��¨�± �¡
¤�®¡ ��¢ ¡ ª��®¡ �²�¡ § ��¡�

Se pueden ver todos los subdirectorios que cuelgan del directorio raíz del sistema/, que se
distinguen fácilmente de los ficheros porque en el caso de los directorios el nombre termina con el
carácter/. También pueden verse varios ficheros como vmlinuz y vmlinuz.old a cuyos nombres se
les ha añadido un sufijo³, lo que indica que sonlinks o enlaces a otros ficheros.

La forma de organizar los ficheros en un sistema GNU/Linux podría ser cualquiera, pero en
la práctica los nombres y archivos presentes en al menos el primer y segundo nivel a partir del
directorio raíz vienen ya determinados. En concreto podemos distinguir

|´ ��
Contiene programas, en general accesibles a todos los usuarios y que forman parte del UNIX
standard, p.e.��. Otros programas ejecutables menos generales se encuentran en subdirec-
torios con el mismo nombre.
|�´ ��
Binarios (ejecutables) que en anteriores versiones de UNIX se encontraban en

|}~ �
. En

general son de interés exclusivamente para el superusuario.
|}~ �
Contiene los ficheros de configuración del sistema y sus diferentes dispositivos así como
aquellos ficheros que controlan los diferentes modos de arranque del sistema.
|��´
Contiene bibliotecas (también llamadas librerías) que pueden ser llamadas por programas o
utilizadas para compilarlos. También contiene los módulos de los diferenteskernelsinstala-
dos.
|µ �¶ (*)
Este directorio posee alguno de los subdirectorios más importantes del sistemacomo son:

•
|µ �¶|��´: Librerias para programación.

•
|µ �¶|´ ��: Ejecutables del sistema.

•
|µ �¶|� ��·�: X Window System, version 11 Release 6.

•
|µ �¶|���: Documentación.



39

• ¸¹º»¸º» ¼: Código fuente.

• ¸¹º»¸º½¾»¿: Información que no depende de la arquitectura del sistema en particular.

• ¸¹º»¸ÀÁ¼¾À: Árbol de programas instalados localmente.

¸Â¾» (*)
En este directorio se suelen almacenar los ficheros delog del sistema (registros de la activi-
dad del sistema) y las colas (spool).

¸Ã»Á¼
Sistema de ficheros virtual con información acerca del sistema, el Kernely los procesos.

¸ÄÁÁÅ (*)
Ficheros que utiliza el cargador del sistema obootloader.

¸ÁÃÅ
Al igual que ¸¹ º»¸ÀÁ¼¾À suele ser el directorio donde se instalen paquetes y programas
ajenos a la distribución del sistema y que se quiere hacer accesibles a todoslos usuarios.

¸ÅÆÃ (*)
Contiene ficheros temporales creados por los programas durante su ejecución. En el caso de
la distribución Debian este fichero se borra cada vez que arranca el sistema.

¸½ÁÆ¿ (*)
Directorioshomede los diferentes usuarios del sistema.

¸Ç¿Â
Contiene los ficheros especiales correspondientes todos los dispositivos y perféricos del
sistema.

Una descripción detallada de la jerarquía de ficheros en un sistema Debian puede encontrarse en el
documentoFilesystem Hierarchy Standardse puede obtener al instalar el paqueteÇ¿Ä È¾É ÊÃÁÀÈ¼Ë
o en la web de debian1.

En el caso de los directorios marcados por un asterisco se suele reservar para ellos una partición
del disco duro con punto de montaje en el directorio, de este modo se facilita laactualización del
sistema (caso dȩ½ÁÆ¿) o se evitan (o minimizan) daños en caso de que se llene por completo un
sistema de ficheros.

Existen dos ficheros especiales que no se muestran en la anterior salida pero que están presen-
tes en todos los directorios. Uno es. que hace referencia al directorio en el que nos encontramos y
el otro es.. que hace referencia al directorio que contiene al directorio en el que nos encontramos
(esto es, implica subir un escalón en el árbol de directorios).

2.2.2. Puntos de montaje

Aparte del filesystem principal /, y de sus posibles divisiones (/usr /var /tmp/home) en particio-
nes extras, otro aspecto a tener en cuenta es la posibilidad de dejar puntosde montaje preparados
para el montaje de otros sistemas de archivos, ya sea particiones de discou otros dispositivos de
almacenamiento.

En las máquinas en que esta instalado GNU/Linux junto a otros sistemas operativos ha de
utilizarse algún sistema de arranque (LiLo o Grub) y pueden existir particiones asignadas a los

1ÌÍÍÎ ÏÐÐÑÑÑ ÒÓÔÕ Ö×Ø ÒÙÚÛÐÓÙÜÐÓÔÝÔÞßà ×Øá×ÞâãÎ ÙÞÖÜä
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diferentes operativos. Muchas veces es interesante compartir datos entre los diferentes sistemas,
ya sea para leer sus ficheros o modificarlos. A diferencia de otros sistemas(que sólo tienen en
cuenta sus propios datos, léase windows, GNU/Linux es capaz de tratar con una cantidad enorme
de sistemas de ficheros de diferentes operativos, y poder compartir la información.

Para que se puedan leer o escribir los datos, la partición tiene que estar disponible dentro de
nuestro sistema de ficheros raíz (å) por tanto hay que realizar un proceso de “montaje” del sistema
de ficheros en algún punto de nuestro árbol de directorios. Y hay que seguir el mismo proceso si
se trata de un dispositivo de almacenamiento externo ya sea disquete o floppy. En la sección 1.4.

Dependiendo de la distribución se usan diferentes convenciones a la hora de definir los puntos
de montaje. Y también los podemos crear nosotros de forma arbitraria. Normalmente suelen existir
o bien como subdirectorios del directorio raíz, por ejemplo /cdrom /win /floppy, o bien como
subdirectorios deåæçè o åæ éêëì. Este último es el punto estándar de montaje en Debian (aparecen
puesåæéêëìåíêîïæ ð åæ éêëìåñòïóóô...).

2.3. Permisos: su significado y cómo variarlos

En algunos sistemas operativos todos los ficheros pueden ser modificados por cualquier per-
sona que use el ordenador, de hecho, cualquier persona podría borrar el disco duro, intencionada o
accidentalmente. En los sistemas Unix en general, y en los GNU/Linux en particular, esto es casi
imposible siempre que se tengan en cuenta unas mínimas precauciones. La seguridad de un sistema
Linux/UNIX comienza pues por mantener una política adecuada de permisos enlos ficheros.

Hasta ahora hemos hablado de algunos aspectos de los ficheros y directorios, así como de su
manejo, pero aún no se ha aclarado como el sistema Linux evita que podamos borrar ficheros de
otros usuarios o incluso del sistema. Esto se consigue gracias a que los ficheros llevan sociados
unos permisos que definen quien puede leerlos, alterarlos o, en su caso, ejecutarlos.

2.3.1. Usuarios y grupos

Un primer concepto a tener en cuenta es que los ficheros siempre pertenecen a un determinado
usuario, al que llamaremos su propietario, y a un determinado grupo.

Por ejemplo una cuenta de usuario llamadaõéöæì÷èéî suele pertenecer a la persona respon-
sable de los sitios Web de un nodo, mientras que la cuenta de usuarioòó es usada por el demonio
de impresiónòóê, que corre como si fuera el usuarioòó.

Un grupo no es más que una lista a la que pueden pertenecer diferentes usuarios, cada usuario
pertenece a un grupo principal, pero de hecho puede pertenecer a tantos otros grupos como sea
necesario. Por ejemplo, en una máquina puede existir el grupoø ÷éî ÷ de usuarios al que pertenezca
el usuarioõéöæì÷èéî, pero este también puede pertenecer al grupoìêæ de usuarios con ciertos
privilegios para la administración del sistema.

La información acerca de los usuarios y grupos que están definidos en un sistema puede en-
contrarse en los ficherosåéè íåóì÷÷õê y åéè íåùîïøó. Por ejemplo la línea que define al usuario
thorin puede ser algo como

úûüûúý þÿ� ��ú ��ú�������� 	 
ü�� úý �üû�
úý �üû� þüú���� ������ þ���� þ��� þ�ý �üû� ����� �ý û��� ���þ�ý �� ��úý �üû� þ�� û� ����ý�

y la entrada enåéè íåùîïøó donde se define los grupos a los que está asociado el usuario sería

����� ! "# "$$% "&'(� )* +, )- .) +/(-/0�/(!! ! "# "$$$ "&'(� )* +/ )./( +1�(�(
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En la línea correspondiente al fichero234456 hay varias entradas separadas por dos puntos. La
primera corresponde al7489:3; 8 o nombre del usuario, la segunda corresponde a la contraseña
o passwd (encriptada). Si este campo está ocupado por una< entonces la contraseña encriptada se
encuentra en=8> ?=4@36A5. En tercer lugar encontramos el número de identificación del usuario o
UID, en este casoBBBB. En cuarto lugar tenemos el número de identificación del grupo primario al
que pertence el usuario o GID (BBB). El resto de campos en el fichero234456 nos dan el nombre
del usuario (C@A9 D: E3F8:4@ D8G6), su directorio HOME (=@A; 8=>@A9 D:) y la shell en la que
entra por defecto (=H D:=H34@) al hacer login.

Como podemos ver en la entrada de=8> ?=I9A72 el grupo principal al que pertenece thorin
es el grupoHA4484 aunque además el usuario Thorin forma también parte del grupo6539J84. En
este fichero además del nombre del grupo viene dado la contraseña de grupo (en general no se usa)
el número de identificación del grupo o GID y la lista de usuarios asociados algrupo.

La forma más sencilla de modificar esta información en los ficheros234456 y I9A72 es me-
diante los comandos3667489, 366I9A72, 68G7489 y 68GI9A72, especialmente pensados para un
sistema Debian y más fáciles de usar que7 489366, 748968G y 7 489;A6.

El comando3667489 nos permite definir un usuario, un grupo o ambas cosas a la vez. De este
modo si quisiéramos añadir un usuario con username balrog en el grupo mordor haremos, como
superusuario:KLMLKN OPQ RSSTMUVW X UMSUMYSSLZT TMUVW [X UMSUM \ ]^_ ^`a bbbcUZd b
KLMLKN OPQ RSSV edM ffLZTMUVW X UMSUM gRhMUTYSSLZT V edM [gRhMUT \bbbYSSLZT Zdi V edM [gRhMUT \ ]^_ ^`a i LKN TMUVW [X UMSUM \bjMdRKLZT N UX d SLMdkKUMl [mN UX dmgRhMUT \bjUWlLZT nLhde nMUX [mdKkmeodh \pZKdM Zdi qr st WReeiUMS OudKlWd Zdi qr st WReeiUMS O
WReeiS O WReeiUMS VWSRKdS eV kkdeenV hhljNRZTLZT KNd V edM LZnUMX RKLUZ nUM gRhMUTpZKdM KNd Zdi vRhVd w UM WMdee prxpu nUM KNd SdnRVhKyV hh rRX d z{ OuUUX rVXgdM z{ O|UMo }N UZd z{ O~UX d }N UZd z{ O�KNdM z{ O
se KNd LZnUMX RKLUZ kUMMdkK� zlmr{ lKLMLKN OPQ

Como vemos primero hemos creado el grupo mordor y luego hemos añadido elusuario balrog
haciendo que pertenezca a dicho grupo. Además de la contraseña se pide rellenar unos campos de
información acerca del usuario que son optativos. En el caso que dicho grupo existiera el primer
paso es innecesario. Podemos comprobar que se ha añadido la correspondiente línea a los ficheros
234456 y I9A72:KLMLKN OPQ kRK mdKkmWReeiS � TMdW gRh
gRhMUT O� O^_ ^` O^_ ^` OwwwOmN UX dmgRhMUT Omg LZ mgReNKLMLKN OPQ kRK mdKkmTMUVW � TMdW ekUX UMSUM O� O^_ ^` O

El comando;A67489 nos permite modificar los parámetros que definen a un usuario o grupo
y los comandos68G7 489 y 68GI9A72 nos permiten eliminar usuarios o grupos. Estos comandos
junto con los dos anteriores permiten controlar de forma exhaustiva las características del usuario
que se añade, como se puede comprobar consultando las correspondientes páginas; 3:. Para los
que sean amigos de las GUI’s (interfaces gráficas) exister un gestor deusuarios y grupos bastante
avanzado en KDE (�7 489).
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2.3.2. Interpretación de los permisos

Supongamos que el usuario thorin ejecuta el comando�� ��, desde uno de sus directorios.

������ ������ � �� ����� ���
����� ���
��� ������� � �� ���� � ����� ��� ��� �  �¡ � ¢  £¤�¥�� ¥�� ¦§��¤��§� �§ ��� � �� ���� � ����� � ¦¢� ¨��   ¢© �ª« ¬������ ���� �� ��� �� � �� ���� � ����� �®� ���  � �  �«« ��§¢¥¢¢¢ ¦�¯���§� �§ ��� � �� ���� � ����� ª �ª� °�� � �� �«ª ���� ��± ��¤��§� �§� �§   �� ���� � ����� � ¦¢� ��� ��   � �«� ²��¤��§� ��� �§ © �� ���� � ����� � ¦¢� ¨��  � ¢© �ª« ³�´
�

El comando en cuestión nos proporciona una salida en formato extendido (opción ��) y con
el tamaño de los ficheros en unidades “humanas” (opción�µ). Como puede observarse, además
del nombre del fichero como ocurría en el caso abreviado, aparece mucha más información. En
particular la primera columna se refiere a los permisos, la segunda al númerode enlaces no sim-
bólicos asociados al fichero (links, ver más adelante), las dos siguientes al propietario y al grupo
asociados al fichero, la quinta al tamaño del fichero, la siguiente a la fecha de modificación del
fichero y la última al nombre del fichero.

Hay que destacar que un usuario no puede, en principio, escribir en la cuenta de otro ni borrar
sus ficheros. Además tampoco podrá modificar ficheros de otros usuarios, a menos que estos le
den el correspondiente permiso.

Espero que haya quedado claro, que es muy difícil borrar información del sistema Linux a
menos que se tengan los permisos adecuados. A continuación veremos como se examinan los
permisos y se alteran, pero hay dos cosas muy importantes a tener en cuenta.La primera es que
el usurio¶··¸ puede hacer todo cuanto quiera, básicamente los permisos no lo afectan. Es por
tanto muy importanteno usar la cuenta root a menos que sea imprescindibley cuando se use
hacerlo consumo cuidado. La segunda cuestioón a tener en cuenta es llevar una política adecuada
de permisos, lo que constituye un primer paso hacia la seguridad de vuestrosistema.

¿Como se interpretan los permisos de un fichero? La información que nos proporciona�� ��
es algo similar a�¶¹º¶ �º¶ �º o a »¶¹º¶ �º ���, como podemos ver en el ejemplo proporcionado
anteriormente:
���§� �§ ��� � �� ���� � ����� ª �ª� °�� � �� �«ª ���� ��± ��¤��§� �§� �§ © �� ���� � ����� � ¦¢� ¨��  � ¢© �ª« ³�´

Los permisos vienen indicados de la siguiente forma: el primer carácter indica si se trata de
un fichero (�) o un directorio (»). Así pues¼½¾ es un directorio mientras que�¿ÀÁ ¿ÂÃ ¿¸ es un
fichero. A continuación la información se reparte en tres grupos de tres elementos cada uno. Estos
grupos orresponden a los permisos para el usuario (el propietario del fichero, thorin en este caso), el
grupo (users) y para el resto de los usuarios que no pertenecen al grupo. Por ejemplo para el fichero
�¿ÀÁ ¿ÂÃ ¿¸ estos tres grupos son: usuario¶¹º, grupo¶ �º y resto del mundoÄ�. Dentro de cada
uno de estos grupos,¶ significa permiso para leer,¹ permiso para escribir o borrar yº permiso
para ejecutar. Así pues en el caso de�¿ÀÁ ¿ÂÃ ¿¸ el usuario thorin puede ejecutar el programa,
leerlo o modificarlo, mientras que los usuarios del grupos bosses puedenleerlo o ejecutarlo, pero
no modificarlo. Por último el resto de usuarios no puede ni leer ni ejecutar ni modificar el fichero.

En caso de que estemos examinando un directorio los permisos de lectura y modificación
tienen idéntico significado que para un fichero normal. Sin embargo el permiso de ejecución tiene
un significado distinto. Tener activado el permisoº en un directorio implica que es posible entrar
en dicho directorio y hacerlo el directorio de trabajo con el comandoÅ», o atravesarlo para entrar
en alguno de sus subdirectorios. Por tanto en el caso de nuestro ejemplo el usuario thorin tiene
todos los permisos para el directorio¼½¾ mientras que tanto los usuarios del grupo bosses como el
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resto de usuarios no puede modificarlo, pero sí entrar en él y examinar su contenido. Por ejemplo
el usuario bombur puede entrar en el directorio y listar los archivos quecontiene
Æ ÇÈÆÉÊËÌÍÊÍÌÎ ÏÐÑ ÒÓ ÐÌÎÇÊÍÔ ÕÖ×ØÕ
Æ ÇÈÆÉÊËÌÍÊÍÌÎ ÏÕÎ ÇÈ ×ÕÌÎ ÇÊÍÔ ÕÖ×ØÑ ÙÚ ÛÙ
ÛÊÜ ÛÊ ÛÛÊ ÛÛ Ý ÌÎ ÇÊÍÔ Æ ÇÚÚ×Ú Þßàáâ ãäÊ Þ Ýà Ïàå È ÍÌÎÊÍÙÙ æÌ×ç

2.3.3. Modificación de permisos

Es posible modificar los permisos de un fichero o directorio que sean de nuestra propiedad (o
para los que hayamos activado el permiso de escrituraè), con la instrucciónéêëìí. Por ejemplo,
si el usuario thorin quiere que un fichero en su directorio HOME llamadoìîïðñò óîô pueda ser
leído, modificado y ejecutado por todos los usuarios (generalmente no es la mejor política, pero
bueno...), escribirá:
õö÷ø ùúûõ ùø ùõö üýþ ÿö� ÷� ��ø�� ÷ú���ø ùú	
õö÷ø ùúûõ ùø ùõö üýþ �
 �� ÷ú���ø ùú	�ø��ø��ø�� � õö÷ø ùú ÷

�
 � ��� �� � �� ü�� ÷ú���ø ùú	

Donde la letra� indica que el cambio de permisos afecta al usuario, grupo del usuario y resto
de usuarios. Si, por ejemplo, el usuario quiere cerrar el acceso a un directorio llamado��� que
originalmente tiene los permisosíòè�ò ��ò �� y que él sea el único usuario que pueda acceder al
mismo tendrá que eliminar los permisos que tiene otorgados el grupo (ô) y el resto de usuarios (ì).
Haciendo
õö÷ø ùúûõ ùø ùõö üýþ ÿö� ÷� 	 �ø� ���
õö÷ø ùúûõ ùø ùõö üýþ �
 ���ø�� ������ � õö÷ø ùú ÷

�
 � ���  �! "� �� ü�� ���

Si queremos cambiar los permisos del propietario utilizamos para referirnosa este la clave#,
para el grupo la claveô y para el resto de usuarios la claveì. Así que si queremos eliminar todos
los permisos de ejecución del programaìîïðñò óîô haremos
õö÷ø ùúûõ ùø ùõö üýþ ÿö� ÷� $	÷�� ÷ú���ø ùú	
õö÷ø ùúûõ ùø ùõö üýþ �
 �� ÷ú���ø ùú	�ø� �ø ��ø� � � õö÷ø ùú ÷

�
 � ��� �� � �� ü�� ÷ú���ø ùú	

Como es fácil imaginar, la combinación empleada,#ôì es equivalente a indicar�: #ôì = �.

2.3.4. Elstickybit

Este es un permiso especial que sólo afecta a directorios. Imáginemos que elusuario tho-
rin quiere crear un directorio llamado%ï�î�& al que todos los miembros de su grupo principal
('ì&&�&) puedan añadir información:
õ ùø ùõö üýþ ��� ùø !��ú�

õ ùø ùõö üýþ �
 ��� !��ú�
�ø��ø ��ø �� " õö÷ø ùú ÷

�
 ���� "��������" "� ü�� !��ú�
(
õ ùø ùõö üýþ ÿö� ÷� ÷�ø� �(!��ú�

õ ùø ùõö üýþ ÿö� ÷� 	�ø�� �(!��ú�

õ ùø ùõö üýþ �
 ��� !��ú�
�ø��ø�� ��� " õö÷ø ùú ÷

�
 ���� "��������" "� ü�� !��ú�
(
þ

Aquí surge un inconveniente. El permiso de escritura permite a los compañeros del grupo
'ì&&�& añadir ficheros al directorio%ï�î�& y modificarlos, pero también les faculta para borrar o
modificar todo aquello que se encuentre en el directorio, incluyendo aquellos ficheros que no han
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sido añadidos por ellos sino por otros miembros del grupo)*++,+. Un permiso especial llamado
stickybit nos permite evitar este problema.

Cuando se activa este bit “pegajoso”2 en un directorio limita las posibilidades de borrado y de
alteración de ficheros de los usuarios con permiso de escritura en el mismo:para borrar o modificar
un fichero en el directorio hay que ser el propietario del fichero o el propietario del directorio o el
superusuario. En cualquier otro caso, aunque se pertenezca a un grupo con permiso de escritura
en el directorio, no es posible escribir o alterar los archivos.

Para activar elstickybit se utiliza el comando

-./ 01 23 40/5671 86

En nuestro caso, por ejemplo, si el usuario thorin quiere activar el sticky bit para el directorio9:;<,+ hará:

3 86 83. =>? -./ 01 23 @AB47CD3 86 83. =>? AC E1A @AB47C16FG6FG EEH I 3.06 84 50CC7C JKIL IKKMEKNEKN JO =KI @AB47C

Nótese laP mayúscula al final de la cadena de permisos. Indica que se ha activado elstickybit
y que el directorio no es accesible a usuarios fuera del grupo del propietario, o sea, que la señal del
stickybit no encubre una señal de ejecución,Q asociada al grupo*ther. Si al final de los permisos
se encuentra unaR minúscula entonces indica que se ha activado elstickybit y que el directorio es
accesible a todos los usuarios. Esta es la única diferencia entre la marcaR y la marcaP. Este bit
sólo afecta al directorio en el que se ha activado, y no a sus subdirectorios.

Un posible listado del contenido del directorio planes es el siguiente

3 86 83. =>D@AB47C? AC EBA303BA M16FG6FG EEH I 3.06 84 50CC7C JKIL IKKMEKNEKN JO =JI S16FG6 EG6 EG L 3.06 84 50CC7C JKIL IKKMEKNEKN JO =KN SSE6F E6 EE6 EE J TB41BAU 50CC7C JIM IKKMEKNEKN JO =JN @AB4VB4 8AA0E6F E6 EE6 EE J 3.06 84 50CC7C JJL IKKMEKNEKN JO =JK @AB4VB3BWX7E6F E6 EE6 EE J 5 8A50 50CC7C IIY IKKMEKNEKN JO =JJ @AB4VABT0?

Como podemos ver diferentes miembros del grupo)*++,+ han añadido archivos a este di-
rectorio. Supongamos que al usuario gandalf no le parece adecuada lainformación en el archivo9:;<Z:;[* que ha incluido el usuario bilbo e intenta borrarlo:

TB41BAU\3 86 83. =D.0/ 7D3.06 84D@AB47C? 6/ @AB4VABT06/ = 67/ 0]7 F6 837E@6037-371 67TXAB6 U 8A7 ^@AB4VABT0 _` a
6/ = -B4403 67/ 0]7 @̂ AB4VABT0 _= b@76B3 804 403 @76/ 83371?

Por supuesto el usuario thorin sí puede borrar o modificar el archivo9:;<Z:;[* al ser él quién
posee el directorio en el que está el archivo.

2sticky: adj. having the properties of glue. En versiones antiguas de UNIXel stickybit en un fichero ejecutable
afectaba su localización en memoria aunque en la actualidad sólo tiene sentido al aplicarse a directorios.
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2.3.5. Permisoscd ef y cg ef
En esta sección tratamos de dos permisos que deben de manejarse con precaución, pues pueden

ser una importante brecha en la seguridad de los sistemas si no se manejan con cuidado: el permisohi jk
(
h
et

i
ser

jk
entity y el permiso

hljk
(
h
et

l
roup

jk
entity.

Cuando se activa el bit
hi jk

de un fichero ejecutable al correr cualquier usuario dicho fichero
lo hace no con sus privilegios, sino con los privilegios asociados al usuario propietario del fiche-
ro ejecutable. Del mismo modo si se activa el bit

hl jk
de un programa este se ejecuta con los

privilegios asociados al grupo propietario del fichero y no con los delgrupo del usuario que lo
ejecuta.

Un ejemplo para aclarar este punto. Supongamos que el usuario thorin compila un programa C
llamadom noopoqr que tiene el mismo efecto que ejecutar el comandost uvwtxuyvws nrupoqrxzupoqr{oq|w,
borrando el ficheropoqr{oq|w. Supongamos que thorin permite a los miembros de su grupo eje-
cutar este programa y además lo hace

hi jk
con el comando}vt w~ �z �um noopoqr:

� �� ��� ���������� ��� �� ���� � ������� �� �� ��� ���������� ��� �� �� � ������� �� �� ��� ���������� �� �� � ������� ���� �� ����� � ���� �� ������ �� ��� ������ ��  �¡ ��� � ������� ��
Si ahora el usuario gandalf trata de borrar el ficheropoqr{oq|w y para ello utiliza el programam noopoqrz finalmente tiene éxito, a pesar delstickybit, y ello es porque el programa corre con

los privilegios de thorin, su propietario, y él si puede borrar el fichero:
������¢£� �� ��� ����� ������ ���������� �� �� ����¤������� �� ��� �� � � ���� ������ ��� ������ ��  �� �¥ � ����¤����������¢£� �� ��� ����� ������ ���������� ¦�� ������� � ����¤����������¢£� �� ��� ����� ������ ���������� �� �� ����¤������ � ����¤���� � §� �¨ �� ¢ ��� �� � �������©�

Si queremos activar el bit
hi jk

a un programa resulta obvio que dicho programa debe contar
con permisos de ejecución para el grupo o para todos los usuarios.

El permiso especial
hl jk

tiene un efecto similar pero con los grupos. Si se activa el bit de un
ejecutable con el comando}vt w~ |�z ficheroy el fichero puede ser ejecutado por usuarios no
pertenecientes al grupo (w�ª), entonces al ejecutarse el programa corre con la GID asociada a su
propietario y no al usuario que lo ejecuta.

En ambos casos,
hi jk

y
hl jk

, este permiso sólo tiene efecto sobre programas binarios (com-
pilados), no sobre scripts.

IMPORTANTE: Por razones obvias los permisos
hi jk

y
hljk

pueden comprometer de for-
ma innecesaria la seguridad de un sistema si se activan en programas pertenecientes a root o a
cualquier usuario con privilegios de administrador. En estos casos deben usarse con cuidado y es
siempre recomendable utilizar algunas de las herramientas para delegar la autoridad del superu-
suario citadas en la próxima sección.

2.3.6. Permisos numéricos

Hasta ahora para especificar los permisos asignados a un fichero hemosutilizado las letras
q, w, | y « (all, other, group y user) para representar a los diferentes conjuntos de usuarios ys,¬ y ª (read, write y execute) combinándolas con los signos� y . Existe una alternativa a esta
convención que permite especificar de forma numérica los permisos y que aunque resulta algo
difícil de recordar en un principio resulta más rápida.
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Especificar el modo de un archivo utilizando el método numérico implica dar unnúmero de
cuatro dígitos que lleva toda la información necesaria. El primer dígito se refiere a los permisos
especiales, el segundo concierne al usuario, el tercero al grupo yel último al resto del mundo. Por
ejemplo 0740 implica ningún permiso especial activado,®¯° para el usuario,® ± para el grupo y
±² para otros.

La traducción de números a permisos se lleva a cabo asignando un valor³ al permiso de eje-
cución,´ al de escritura yµ al de lectura. Para añadir simultáneamente varios permisos sumamos
los correspondientes valores. Así pues permiso®¯° suponeµ¶´¶ ³·¸.

En el caso de los archivos especialesµ corresponde a activar¹º »¼, ´ activa¹½»¼ y ³ el sticky
bit.

Por ejemplo¾¿ÀÁÂ µ¸Ãµ ÄÅÆÄÇÈÉÅ hace que testfile sea un programaÆÅÄÊ ÈÂ con permisos
®¯° para el usuario,® ²° para el grupo y® ± para el resto de usuarios.

La aplicaciónÊÀ ËÆÌ nos permite determinar los permisos con los que se crean los archivos por
defecto. Para saber el valor que tenemos definido basta con correrÊÀËÆÌ sin argumento alguno.
Si thorin ejecuta el comando obtiene

Í ÎÏ ÎÍÐ ÑÒÓ ÔÕ Ö×ØÙÙÚÚ
Ó

Esto implica según lo que acabamos de ver ningún permiso especial, ningún permiso para el
usuario y permiso de escritura para el grupo y el resto de usuarios. Noparece demasiado lógico...
La explicación de esto radica en queÊÀ ËÆÌ no trabaja directamente con los modos. El resultadoÛÛ´´ es necesario restarlo a

Û¸¸¸ para obtener el modo de los ficheros que se creen. Por tanto
Û¸¸¸

² ÛÛ´´ · Û¸ÃÃ, un modo por defecto bastante más lógico. Un último apunte a tener en cuenta:
el permiso de ejecución sólo se activa de forma automática en el caso de directorios. Para cambiar
los permisos por defecto basta con ejecutarÊÀ ËÆÌ con el valor numérico apropiado, teniendo en
cuenta lo que acabamos de decir acerca de restar a

Û¸¸¸. Para que este nuevo valor permanezca
para cualquiier sesión se puede incluir la correspondiente línea en el fichero ÜÅÄ ¾ÜÝ®ÁÇÈÉÅ oÞÜ ßàËÆ¿áÝ®ÁÇÈÉÅ.

2.4. âã y âãäå
Un problema que suele plantearse al administrar nodos con UNIX, en especial cuando se trata

de un cluster con un número elevado de usuarios es la gran disparidad deprivilegios existente entre
el superusuario (root) y el resto de usuarios. Por un lado tenemos al superusuario con TODOS
los permisos habidos y por haber, con la posibilidad de manejar y alterar el sistema a todos los
niveles. Por otra parte los usuario “de a pie” tienen un número muy restringido de permisos y
una posibilidad muy limitada de poder manejar el sistema. Esto hace que tengamos en muchas
ocasiones que “matar moscas a cañonazos” utilizando la identidad de superusuario para tratar
con situaciones rutinarias que otro usuario podría resolver. Y el problema más grave que esto
acarrea -aparte del agotamiento del administrador del sistema- es que abre la posibilidad de que la
contraseña del superusuario sea conocida por un círculo demasiado amplio de usuarios.

Una primera solución al problema descrito es promover en el sistema una política adecuada
de permisos, lo que combinado con las herramientas que presentamos a continuación, en especial
ÆÊÂÁ, permite solventar, al menos en parte, este problema.

El comandoÆÊ usernamenos permite transformarnos temporalmente en otro usuario, adqui-
riendo su identidad. Por ejemplo, si el usuario thorin quiere convertirse durante una sesión en el
usuario bombur hará
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æ çè çæé êëì íî ïðñïîèòóííôðèõ êïðñïîèöæ çè çæé ê÷éðñ ø÷æéðè çùì

Al ejecutar el comando es necesario proporcionar la contraseña del usuario al que se va a
acceder y tras ello tenemos los mismos permisos que dicho usuario. Si el superusuario es el que
ejecuta el comando no necesita introducir contraseña alguna. Si añade un guión al comando (úûü username) entonces además de entrar como el usuario se ejecutan sus ficheros deconfiguración,
esto es, se inicia unalogin shell. Si al comandoúû no se le da un nombre de usuario entonces se
supone que se desea adquirir la identidad del superusuario, siendo necesario introducir elpasswd
de root.

Una forma simple de limitar la actividad como superusuario es a través de la opción úû üý,
que seguida de un comando hace que se ejecute ese comando con la nuevaidentidad regresando
el usuario inmediatamente a la inicial, por ejemplo si thorin necesita realizar una búsqueda en uno
de los ficheros delog sin abrir una sesión de root puede hacer

æéðè çùöæ çè çæé êëì íî þÿ �ÿóæ ÷�óè÷�ð�÷í�í�ð� � �èø� �ð� �òóííôðèõ ê
�óè � 	
 ê	� ê	� æ çè çæé í� í�ð�õ 	 � 	� 	� ê èøíæóèæ ì

Con la opciónüý se consigue solventar en parte el problema de limitar al mínimo el acceso
como superusuario al sistema, aunque sigue siendo necesario introducirla contraseña del superu-
suario, una información que debería ser muy restringida. Un método más adecuado de solventar
el problema de acceder a aplicaciones pertenecientes a root es mediante el uso del comandoúû��,
cuyo nombre proviene de la contracciónúûperuser��. Esta aplicación permite a usuarios norma-
les la ejecución de aplicaciones del superusuario con la ventaja de que noes necesario que los
usuarios conozcan la contraseña del superusuario y además lleva un registro de las actividades de
los usuarios a los que se ha dado permiso para ejecutar las aplicaciones.

En todas las distribuciones Debian está presente este comando, si no estuviera instalado basta
con ejecutar��� ü��� ��ú���� úû�� como superusuario. La configuración deúû�� se lleva a
cabo en el fichero��� ý�úû����ú aunque este archivo no se edite directamente sino a través del
comando� �úû��. En este archivo se definen las aplicaciones que se van a abrir a otros usuarios y
cuales van a ser estos usuarios.

Pongamos un ejemplo algo artificial, en el sentido que es muy simple, pero nos puede dar una
idea de como funcionaúû��. Si, por ejemplo, el superusuario desea permitir a gandalf borrar el
archivo��������� perteneciente a bilbo puede añadir al archivoúû���� ú la línea

�óùõó�� �ðÿó�éðíæ�÷ï çù÷èñ ÷éðñ ø÷ï ç�ïð÷��óùøí÷��óù �ó�ð

Una vez salvada la nueva versión deúû���� ú entonces el usuario gandalf puede ejecutar

æ çè çæé êëì íîõð èñ ÷éðñ ø÷ï ç�ïð÷��óùøí÷��óù �ó�ðòóííôðèõ êì

Tras los cual se le pide que introduzca su password (atención, su propiopassword y no el de
root) y cuando lo proporciona el comando es ejecutado y el fichero finalmente borrado. En las
páginas! �� de úû��, � �úû�� y úû����ú puede encontrarse una información exhaustiva acerca
de este comando.
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Capítulo 3

Configuración de periféricos

Una vez que el sistema está instalado en el disco duro y las partes esenciales del hardware del
sistema han sido reconocidas satisfactoriamente: teclado y ratón, tarjeta de vídeo, tarjeta de red,
modem, lectores y grabadores de CD/DVD, aún es preciso que funcionenotros periféricos que en
la mayor parte de los casos resultan imprescindibles. En particular la mayor parte de los usuarios
precisa de una impresora, un scaner y algún dispositivo de memoria USB.

Aunque GNU/Linux tiene soporte para la mayor parte del hardware que hayen el mercado,
no debe sorprendernos que haya algún dispositivo no soportado. Enlo que sigue enseñaremos a
configurar una impresora, un scaner y un dispositivo USB, suponiendo que todo el hardware está
soportado GNU/Linux. Si éste no fuera el caso, no hay que desesperarse, ya que hay herramientas,
que no son las que se explicarán a continuación, con las que se puede llevar a cabo la configuración.

3.1. Impresoras

3.1.1. CUPS

Tradicionalmente se han utilizado en Unix dos sistemas de impresión: Berkeley Line Printer
Daemon (LPD) y el AT&T Line Printer, creados en los años 70 para usar lasimpresoras matri-
ciales de la época. Más tarde, con la evolución de estos periféricos incorporando las tecnologías
láser o de chorro de tinta, estos sistemas fueron adaptándose e incluyendo controladores que per-
mitieran su uso en este tipo de impresoras, aunque sin mejorar sustancialmente sus capacidades
originales. A finales de los años 90 surgieron diferentes iniciativas orientadas a la creación de un
sistema estándar de impresión, estableciéndose las especificaciones del protocolo IPP (Internet
Printing Protocol) como una extensión del HTTP (HyperText Transfer Protocol) -en el que se basa
la navegación por Internet- con el propósito de proporcionar servicios de impresión remota. CUPS
(Common UNIX Printing System) es software libre, distribuido conforme a los términos de la
Licencia Pública General (GPL) y basado en este protocolo IPP, apareciendo su primera versión
en octubre de 1999 con el objetivo de dotar de una solución moderna, enmateria de impresión, a
los sistemas tipo Unix.

El sistema de impresión CUPS ha sido desarrollado por la empresa californiana Easy Soft-
ware Products (http://www.easysw.com/) y toda la información sobre el mismo puede encontrarse
en la dirección de Internet: http://www.cups.org.
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El demonio de impresión

Aunque hayas instalado GNU/Linux en un ordenador aislado, sin conexión con ningún otro,
debes saber que tienes funcionando un sistema de red. El núcleo está concebido con una estructura
modular, de modo que permite añadir o suprimir servicios individualmente sin comprometer la
estabilidad del resto del sistema. La idea es muy sencilla y, a la vez, muy efectiva.

Los servicios se ofrecen con el modelo habitual de las redes, es decir,basados en la filosofía
cliente servidor, de manera que las aplicaciones demandan cualquier tipo detarea al núcleo a través
de un determinado puerto -podríamos considerarlos como diferentes lugares identificados por un
código numérico a través de los que el núcleo escucha las peticiones- y éste les responde con el
servicio correspondiente. Los programas encargados de regular estos diálogos se conocen con el
nombre dedemonios.

En el caso concreto de GNU/Linux, el demonio encargado de regular las peticiones de im-
presión proporcionado por CUPS, es cupsd (CUPS daemon), por lo tanto, necesitamos que se
encuentre ejecutándose para que la impresora pueda recibir nuestras instrucciones.

Normalmente, el sistema está preparado para que este demonio se active durante el arranque
del ordenador, por lo que es probable, no tengamos que hacer nada en este sentido. No obstante,
no está de más que aprendamos a parar y a iniciar este servicio, ya que el procedimiento es similar
al que debemos utilizar con cualquier otro demonio del sistema.

En primer lugar, vamos a comprobar si se está ejecutando. Accedemos al menú de Gnome
Aplicaciones | Herramientas del sistema | Panel de control | Servicios. Por supuesto, se nos
pedirá la clave de administración -la clave de root que fijamos durante la instalación- y nos mos-
trará una ventana con todos los servicios del sistema, junto a una casilla de verificación que nos
informará de cuáles se encuentran en ejecución. En este caso debemos fijarnos si se encuentra
marcada la casilla correspondiente acupsys. En caso de no ser así, la marcaríamos y pulsaríamos
sobre el botón Aplicar.

Otra forma de comprobar el estado de CUPS sería, abrir una terminal y ejecutar la orden:

"#$#%&'() *+, -./0 12 3() 4 56$1 #(127
6889 :+; < =< < => >,<? , @A+ B C @: -,> < -< @ D( 26D2E &'D#(1 27
56 &F3%782 +;:: < =< < =@ +<,+ >;? 192D@ G + @ -?< < -<< 56$1 #(127

Recordemos que estamos haciendo una petición al sistema para que nos muestre todos los pro-
cesos (ps) y filtramos (|) la salida de la orden (grep) para que nos muestre sólo aquellos que con-
tengan la instruccióncupsd. Este comando nos devuelve dos líneas: la primera es la que realmente
nos informa de que el demoniocupsdestá en ejecución, y la segunda es el proceso correspondiente
a nuestra propia petición.

Pero, ¿qué hacer sicupsdno está activo? Bien, hemos de activarlo. Para ello podemos utilizar
el entorno gráfico, como hemos descrito anteriormente, o bien hacerlo desde la línea de comandos.
En cualquier caso, debemos convertirnos en el superusuario del sistema-esto será necesario para
todas las tareas de administración-, accediendo a una consola virtual, porejemplo, con la combi-
nación de teclas Control + Alt + F2, y registrándonos como root. Otra formade conseguirlo, sin
abandonar nuestro entorno gráfico, es abrir una terminal y ejecutar la ordensu (de superusuario),
nos pedirá la contraseña de administración y asumiremos la identidad del rooten esta terminal.
Una vez allí, ejecutaremos:

"#$#%&'() *+, -./H D$9 #D&' &9 =7D#(12I2 29369
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Una impresora no es una impresora

Este epígrafe puede parecer una broma un tanto desconcertante, perono es así. Simplemente
queremos destacar que en GNU/Linux no debemos confundir el conceptode impresora con el
objeto físico, es decir, con una impresora real, al menos, no tiene por quéser así.

En la mayoría de las ocasiones, cuando nos referimos a una impresora o cuando enviamos
un trabajo a imprimir, en realidad, deberíamos precisar que se trata de una cola de impresión
configurada conforme a unas características particulares establecidaspor el usuario. Aclaremos
esta situación con un ejemplo.

Supongamos, como es mi caso, que tenemos una impresora de inyección de tintacon calidad
fotográfica. Es este caso, deseamos configurarla correctamente, de modo que nos permita imprimir
las fotos e ilustraciones con unos resultados ciertamente vistosos.

Sin embargo, ¿qué ocurre cuando necesitamos imprimir una o varias páginasde texto puro?
Pues, seguramente, la configuración con calidades altas no mejorará en gran medida el aspecto de
nuestros textos impresos, tan sólo ocasionará un mayor gasto de tinta y, comoconsecuencia, un
despilfarro que, aunque leve, no menos indeseable.

La solución pasa por definir distintas colas de impresión que el sistema asumirácomo impre-
soras, aunque se trate, en realidad, del mismo dispositivo físico. Podríamos definir una impresora
-así entendida con resoluciones altas, llamada foto, por ejemplo, para enviar a ella los trabajos que
requieran de una impresión de calidad. Otra, llamada normal, para imprimir documentos a color,
pero sin unas exigencias de nitidez elevadas, por ejemplo, páginas de Internet.

Finalmente, una tercera impresora, borrador, a la que enviaremos los trabajos que sólo con-
tengan texto puro, configurada con una calidad económica. De esta forma, el sistema se comporta
como si tuviésemos tres impresoras distintas cuando, en realidad, se trata del mismo dispositivo
configurado adecuadamente para cada necesidad. Ni que decir tiene que esta característica del sis-
tema es totalmente opcional, quedando a criterio del usuario la utilización que hace de ella. Sin
embargo, es conveniente aclarar que cuando decimos configurar la impresora, vamos a configurar
realmente una cola de impresión.

Configuración de la impresora con el navegador

Una de las características de CUPS es la posibilidad de realizar todas las tareas de administra-
ción de los servicios de impresión desde un navegador. Por lo tanto, elegiremos nuestro navegador
favorito, Mozilla Navigator, Mozilla Firebird o Epiphany y escribiremos en la barra de direcciones:

JKKL MNNOPQROJPSK MTU V

O bien, el nombre del ordenador:

JKKL MNNWPX MTU V

En cualquiera de los casos, como nos hemos asegurado que el demoniocupsdestá ejecután-
dose a la espera de recibir peticiones, accederemos al menú principal deadministración.

Pulsaremos sobre el enlaceManage Printersy, seguidamente, sobreAdd Printers , el sistema
nos solicitará el nombre de usuario (root) y la contraseña de administración, e iniciará el asistente
para añadir una nueva impresora al sistema.

La primera pantalla nos pedirá el nombre de la impresora -en realidad, el nombre de la cola de
impresión que no puede contener espacios en blanco, la localización y la descripción. Estos dos úl-
timos campos son de tipo informativo, por lo tanto, podemos incluir los comentariosque describan
la cola de impresión sin temor a que interfieran en algún aspecto esencial de laconfiguración.
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A continuación, debemos elegir el modo de conexión con la impresora, seleccionando el dispo-
sitivo adecuado. Si nuestra impresora es de tipoUSB, indicaremosUSB Printer 1. Si se encuentra
en el puerto paralelo,Parallel Port 1. Si se trata de una impresora de red,AppSocket/HP Direct, o
el puerto correspondiente si no se trata de ninguno de los anteriores.

Pulsando Continue debemos indicar a CUPS la marca del fabricante de nuestra impresora y,
seguidamente, el modelo de la misma.

Ahora es el momento de elegir los ajustes de impresión acordes con las características de la
cola que estamos definiendo, por ejemplo, si se trata de la impresora con calidad fotográfica, es
aquí donde debemos establecer los parámetros para que nuestras fotografías se impriman con la
calidad deseada.

Una vez completado el proceso, regresaremos a una ventana de administración donde CUPS
nos informará de las características que hemos definido para nuestra impresora y tendremos la
oportunidad de imprimir una página de prueba.

Establecer la impresora predeterminada

Probablemente nos haya parecido una buena idea definir distintas colas deimpresión para
un mismo dispositivo. En ese caso, debemos indicarle al sistema cuál de ellas utilizará como
predeterminada impresora por defecto, para ello, hemos de registrarnoscomo administrador y
ejecutar la orden:

YZ[\] ^_ `\ _a]bcd`^]Zcdeac[

donde nombre-impresora es el que corresponda a la cola de impresión deseada que fijamos
durante la instalación. Este nombre no es sensible a mayúsculas y minúsculas.En concreto:

fgdgY^_hi `jk lmno eh
p[eeqac\ l
ca_ lrsa] drtc ^][Y\aeu YZ[\] ^_ `\ _ac][Yv wx

Esta secuencia fijaría la cola normal810 como impresora predeterminada del sistema.

Impresión desde la línea de comandos

En estos momentos ya tenemos a GNU/Linux en condiciones de comunicarse connuestra
impresora y atender nuestras peticiones en este sentido. Ahora bien, ¿cómo hemos de imprimir?
Vamos a ver el ejemplo más sencillo de uso de las posibilidades de este sistema. Para ello, con
la impresora conectada -y con algo de papel-, abrimos una terminal y ejecutamos, uno a uno,
cualquiera de los comandos siguientes:

fgdgY^_hi `jk lmno Ye y YZ
cdzhde{ ^\ ^e _ac][Yv wx`j| }w ~ ^Yd }e��
fgdgY^_hi `jk lmno YZ Zaczhd� ^ �{i{
cdzhde{ ^\ ^e _ac][Yv wx`j� }w ~ ^Yd }e��
fgdgY^_hi `jk lmno YZ `\ ~a{av wx ^] [td_ �Z_t

En el primer caso hemos pedido al sistema que nos muestre el contenido (ls) del directorio
en el que estamos situados -el símbolo

m
, que representa nuestro directorio personal- y hemos

redireccionado (|) la salida hacia la impresora (lp). Observaremos cómo laimpresora empieza a
funcionar y expulsa una hoja con el listado de archivos.
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En el segundo caso, enviamos a la impresora (lp) un archivo (porquevi.txt) que se encuentra
situado en el directorio actual, si estuviese en otra ubicación, deberíamosexpresar la ruta completa
del archivo. De la misma forma, obtendremos automáticamente el documento impreso.

Por último, en el tercer caso, enviamos (lp), seleccionando (-d) como impresora de destino
(foto810), el archivo (imagen.png) que se imprimirá con los parámetros decalidad establecidos en
la configuración de esta cola.

Para imprimir desde cualquier aplicación del sistema, bastará indicar la ordenlp en la ven-
tana del diálogo de impresión que dicha aplicación nos facilite. De esta forma,enviaríamos el
documento a la impresora establecida como predeterminada.

Si deseamos utilizar otra diferente, lo indicaremos utilizando el modificador -d seguido del
nombre de cola.

3.1.2. Lprng

El sistema lprng es unspoolerde impresión que proporciona los servicios esenciales de impre-
sión para sistemas operativos de tipo UNIX. Aunque GNU/Linux no incluye este servicio (puede
instalarse si se desea) consideramos muy conveniente comentar brevemente los rudimentos para
ponerlo a funcionar ya que es un sistema que sigue usándose muy a menudo.

El paquete debian que contiene este servicio eslprng y y los comandos que tiene asociados
son:

lpr -Pcola file: permite imprimir ficheros.

lpq -Pcola: permite ver el estado de una cola de impresión.

lprm: permite borrar un trabajo de impresión

lpc: programa interactivo para controlar las colas de impresión.

Es muy conveniente instalar los paquetes debianifhp y magicfilterque corresponden a filtros
de impresión que permitirán configurar gran cantidad de impresoras: laser, chorro de tinta, etc.

El fichero donde se almacena la información sobre las colas de impresión es��� ���� ��� ���.
Para ver algunas de sus opciones analizaremos un ficheroprintcapconcreto:

�� ���������� �������������������������������� ���������������������������������������������������������������������������������������������������������������������� ����� �������������� �� �����
����� ���   ���������� ����� ¡�� ����� ¢���������������������  ����� ���
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Como puede verse, al definir las colas hay una primera línea donde se define el nombre o
nombres de la cola de impresión.lp se refiere al dispositivo de impresión, que puede ser local o
remoto.sd, af, lf y cdse refieren al directorio despooly a diferentes ficheros de registro.ifhp y if se
refiere al filtro de impresión que se emplea, en uno de los casos se usaifhp y en el otromagicfilter.
Además de este fichero deben crearse con los permisos adecuados los directorios despool (los
ficheros de registro se crean automáticamente).

Si no se entiende muy bien el anterior proceso, pero aún se quiere usarlprng puede emplearse
el frontal gráficolprngtool (hay que instalar previamente el paquetelprngtool) con el cual pueden
generarse de forma sencilla las distintas colas de impresión delprintcap y también se crean de
forma automática los distintos directorios despool.

3.2. Scanner

A diferencia de lo que ocurre con las impresoras, el hecho de que unscanneresté o no sopor-
tado por Guadalainex depende bastante del tipo de conexión y del chip concreto que incorpore el
dispositivo, incluso un mismo fabricante puede producir modelos con distintoschips, algunos sin
soporte.

En cualquier caso, para salir de dudas podemos mirar en la páginahttp://www.saneproject.org/,
donde se centraliza todo lo relativo al funcionamiento de losscannersbajo GNU/Linux, concre-
tamente en http://www.sane-project.org/sane-supported-devices.html tenemosuna relación com-
pleta, clasificada por fabricantes, con el driver y las indicaciones pertinentes para hacer funcionar
nuestroscanner. Básicamente, podríamos decir que si se trata de un modelo con conexión SC-
SI, seguro que estará soportado y no tendrás ningún problema para suconfiguración y uso en
GNU/Linux, al igual que la mayoría de escáneres con conexión USB. Hoyen día, los fabrican-
tes están colaborando con el proyecto SANE, conscientes de las posibilidades que representa este
creciente mercado de usuarios de sistemas libres. Si estás pensando en adquirir un escáner, ase-
gúrate previamente que funcionará a pleno rendimiento en GNU/Linux, consultando en la página
referenciada más arriba.

¿Qué es SANE?

SANE son las siglas de Scanner Access Now Easy. Es una interfaz de acceso estandarizado a
cualquier dispositivo de captura de imágenes, concebida con unas características muy avanzadas
que la sitúan por encima de otros proyectos similares. Permite, por ejemplo, el acceso al escáner
a través de una red, o la posibilidad de escanear desde la consola de texto -lo que simplifica la
automatización de tareas mediante scripts-, separando claramente la interfazde usuario para la
captura de imágenes de los controles del dispositivo. Se trata de softwarede dominio público y
puede distribuirse conforme a los términos de la Licencia GPL. GNU/Linux proporciona todos
los elementos necesarios para hacer funcionar a cualquier escáner soportado sin mucho esfuerzo
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en la configuración; sin embargo, son varios los elementos del sistema que intervienen en el pro-
ceso, incluso con algunas variaciones dependiendo del tipo de conexión y del modelo de escáner
que poseamos. Comprobando los dispositivos GNU/Linux, durante la instalación, habrá efectuado
un exhaustivo reconocimiento de nuestro hardware y tendremos un núcleopreparado para gestio-
nar nuestra instalación. No obstante, podemos comprobar si tenemos correctamente conectados y
reconocidos los dispositivos, proceso que vamos a explicar a continuación.

Si nuestro escáner es SCSI ejecutaremos:
¾¿À¿ÁÂÃÄÅ ÆÇÈ ÉÊËÌ ¿ÍÎ ÏÐÑÒ¿ÏÓ¿ÓÂÏÓ¿ÓÂ
ÔÎÎÍ¿ÕÀÖ ÖÀ× Â¿ÀÓ É
ØÒÓÎ É Ó¿ÓÂÙ ÚÕÍÃÃÀÁ É ÙÙ ÛÖ É ÙÙ ÜÄÃ É ÙÙ
ÝÀÃÖÒÑ É ÞÒÖÀÁ É ß¿ÍÃÃÀÑ ÈÙÙÔà áÀ× É È âÙÙ
ãäÐÀ É ß¿ÍÃÃÀÑ ÔåßÛ ßÚßÛ ÑÀ× ÂÓÂÒÃ É ÙÇ
ØÒÓÎ É Ó¿ÓÂÙ ÚÕÍÃÃÀÁ É ÙÙ ÛÖ É Ù æ ÜÄÃ É ÙÙ
ÝÀÃÖÒÑ É ØÜ Æçã Æßã ÞÒÖÀÁ É Úç Æáè éÚê ÆëÇàÙì áÀ× É ÙÙÙí
ãäÐÀ É Úç ÆáîÞ ÔåßÛ ßÚßÛ ÑÀ× ÂÓÂÒÃ É ÙÇ
Esta orden nos mostrará toda la cadena de periféricos SCSI conectadosa nuestro sistema, en este
caso, unscannery una grabadora de CD’s. En el caso de tener unscannerUSB, el comando sería:
¾¿À¿ÁÂÃÄÅ ÆÇÈ ÉÊËÌ ¿ÍÎ ÏÐÑÒ¿ÏïÄÓÏÄÓïÏÖÀ× Â¿ÀÓ
ã É ìÄ ÓðÙÇ ÜÀ×ðÙ æ ñÑÃÎðÙ æ ñÒÑÎðÙ æ ÚÃÎðÙ æ çÀ×òð Ç ßÐÖð æÇ ÞÅÚÕð Ù
ç É ÝÀÑð æ âæÙ ÚÁÓðóó ô×ÀÃÖ âõ ßÄïðóó ñÑÒÎðóó ÞÅñßð ë òÚóöÓð æ
ñ É ÝÀÃÖÒÑðÙàïë ñÑÒÖÛçðÙ ææÙ áÀ×ð È âÙÇ
ß É ÞÍÃÄóÍ¿ÎÄÑÀÑðêñßîå
ß É ñÑÒÖÄ ¿Îðêñßîå ß¿ÍÃÃÀÑ
Ú É÷ ò ÛóÓð æ Úóöòð æ ÔÎÑð ¿Ù ÞÅñøÑð ÇùÔ
Û É Ûóòð Ù ÔÁÎð Ù òêñÓð Ç ÚÁÓðóó ô×ÀÃÖ âõ ßÄïðóó ñÑÒÎðóó
çÑ Â×ÀÑðÄÓïÓ¿ÍÃÃÀÑ
ê É ÔÖðÙ æ ôîõ ÔÎÑðÙÇ ôìÄÁú õ ÞÅñßð ûà Û×ÁðÙù Ó
El sistema devolvería un bloque informativo similar a éste para cada dispositivo USB presente y
reconocido.

Hasta aquí, todo correcto, sin embargo, nuestroscannerestará accesible para GNU/Linux en
un fichero de dispositivo del directorioÏÖÀ× que, en el caso SCSI, será:
¾¿À¿ÁÂÃÄÅ ÆÇÈ ÉÊËÌ ÁÓ ÆÍÁ ÏÖÀ×ÏÓöÙ
¿Ñø ÆÆÆÆÆÆÆ æ ÑÒÒÎ ÑÒÒÎ Ç æ ü Ù ÇÙÙÇÆÙ æÆÇà æý ÉÇû ÏÖÀ×ÏÓöÙ
Es decir, el acceso será mediante el dispositivo sg0 -scsi generic, sise trata del primer elemento
de la cadena SCSI conectada a nuestro equipo-, para ello, hemos pedidoun listado (ls) detallado
(-al) del ficheroÏÖÀ×ÏÓöÙ para asegurarnos que estaba presente. Observamos que el dispositivo
pertenece al root y sólo él puede usarlo. Para permitir a los usuarios usar elscanner, es una buena
idea crear un grupo dueño del fichero -llamado, por ejemplo,scanner- e incluir en él a los usuarios
que puedan usarlo, otorgándole los niveles de acceso adecuados:
¾¿À¿ÁÂÃÄÅ ÆÇÈ ÉÊËÌ ÓÄ
ñÍÓÓøÒÑÖ É
ÑÒÃ ÉÏÕÒùÀÏöÑ Âù ÍÁÖÒÓò ¿Õù ÒÖ ûûû ÏÖÀ×ÏÓöÙ
ÑÒÃ ÉÏÕÒùÀÏöÑ Âù ÍÁÖÒÓò ¿ÕöÑÐ Ó¿ÍÃÃÀÑ ÏÖÀ×ÏÓöÙ
ÑÒÃ ÉÏÕÒùÀÏöÑ Âù ÍÁÖÒÓò ÁÓ ÆÍÁ ÏÖÀ×ÏÓöÙ
¿Ñø ÆÑø ÆÑø Æ æ ÑÒÒÎ Ó¿ÍÃÃÀÑ Ç æ ü Ù ÇÙÙÇÆÙ æÆÇà æý ÉÇû ÏÖÀ×ÏÓöÙ
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En el supuesto de conexión USB:
þÿ�ÿ����� ��� 	
�� � ��� ������ ��ÿ������
ÿ�� ��� ��� � � ���� ÿ����� ��� � �� ���� ������ �� 	�� ������ ��ÿ������

Configurando SANE

Tanto si nuestroscanneres USB o SCSI, GNU/Linux habrá instalado un kernel con el soporte
adecuado para el control de todos los dispositivos de esta naturaleza que puedan estar presentes,
pero necesitaremos unos retoques en la configuración de SANE para adaptarlo a nuestra insta-
lación personal. El primer fichero donde miraremos será en el del cargador dinámico de drivers
proporcionados por SANE, es decir:
þÿ�ÿ����� ��� 	
�� ÿ�� ��� ÿ���� ������ �ÿ���
 ��� ÿ���� ������ �ÿ��� � !����"���� ��� ���� ��� �#� $%&' �(��) �ÿ
��ÿ*��� ������ 
 $�� �#� ��� �� �# � ���� ��� �����)�� ��� �� �) � +�ÿ�� �ÿ
��ÿ*��� �
 ������ �#� ���� ���� �� (�� ���� �� ����� �ÿÿ� �#���"# �#�
������* 	
���
������
�"����ÿ� 
�++��
�� ����
����ÿ
����ÿ,�+�� ���
�-�
�#
ÿ����
ÿ����-���
 ÿ����,++
ÿ���ÿ��
ÿ���ÿ���
 �ÿ�.
 �ÿ���
 �ÿ���
�) ÿ
�+��
��/���
���

SANE carga, en tiempo de ejecución, controladores -backends- para entenderse con cada
scannerde los fabricantes listados en el archivo anterior. Observaremos que algunos están pre-
cedidos del signo # y otros no. Ésta es una característica habitual de muchos tipos de ficheros en
GNU/Linux y, por tanto, en GNU/Linux, para indicar al sistema que no tenga en cuenta las líneas
que comienzan con el símbolo #. En estas líneas se suelen indicar los comentarios que ayuden en
futuros desarrollos o, en este caso también, para evitar trabajo superfluo al indicarle a SANE que
cargue sólo aquellos controladores susceptibles de hacerle funcionar anuestroscanner. De modo
que debemos incluir un # antes de las entradas que no correspondan conel nuestro y dejar sin #,
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descomentada, la línea que identifique a nuestroscanner. Veamos ahora el contenido del directorio
de configuración de SANE:
012134567 89: ;<=> 3? @2A 1@?B52 CD@
BEBAF5 C1F5G D 19H C1F5G I 41JFA2K9 C1F5G ?5BL?1B5 C1F5G
BMGBGF16? C1F5G D33 C1F5G I 41JFA2K C1F5G ?L NH1 C1F5G
BLL32 C1F5G DI 1 C1F5G I6?A2K C1F5G ?AOPP C1F5G
BJA21 C1F5G 2L ?F5 C1F5G I6 ?A2KQLL C1F5G ABI BJB1K C1F5G
BJA21Q2L36?OR6 C1F5G G6S4A?6 C1F5G I6 ?A2KQ6?E C1F5G A21F N C1F5G
BT 4?4F5 C1F5G MLUFAF9 C1F5G 521 C1F5G A21F9 C1F5G
EU C1F5G MAVR77 C1F5G 52A C1F5G A21F: C1F5G
1B5F5V:P6 C1F5G ULHOPP C1F5G L 42 C1F5G A2?A C1F5G
1B5F5 C1F5G UL C1F5G L36?A2K C1F5G 6IB7 N99P6 C1F5G
1B5F5QLL C1F5G UL ?SH? C1F5G W 1BI C1F5G 6IB7 C1F5G
1FF3?1B59 C1F5G 4EI C1F5G J 41FU C1F5G 6I B7QLL C1F5G
1FF3?1B5 C1F5G 32F C1F5G ?XP:V C1F5G TO3 C1F5G
D19NP C1F5G IB NHPX C1F5G ?12LAJ2 C1F5G
D19OP C1F5G IBA?6?U 4AB C1F5G ?UBJL C1F5G

Aquí se encuentra la configuración específica de nuestro modelo descanner, y es donde de-
bemos fijar los parámetros adecuados para que SANE pueda acceder sinproblemas al dispositivo.
No debemos preocuparnos, los ficheros ya están preparados a falta,generalmente, de indicarle el
tipo de conexión. Veamos, a modo de ejemplo, el correspondiente a unscannerEpson:
012134567 89: ;<=> 1BA @2A 1@?B52 CD@2L ?F5 C1F5G
Y 2L?F5 C1F5G
Y
Y U2J2 BJ2 ?FI2 27BIL32? GFJ UFZ AF 1F5G 4M6J2 AU2 [\]^_ EB1K25D
Y
Y ]`]a ?1B552J ;
Y?1?4 [\]^_
Y
Y \BJB3323 LFJA ?1B552J ;
YL 4F P79bR
YL 4F P7:bR
YL 4F P7:c`
Y
Y d]c ?1B552J 8 F53e 25BE32 AU 4? 4G eF6 UBT2 B5 [\]^_ ?1B552J C
aA 1F63D
Y FAU2JZ 4?2 E3F1K eF6J 5F5 8[\]^_ ?1B552J GJFI E245M
Y J21FM5 4f2D C
Y g2L25D45M F5 eF6J D 4?AJ 4E6A 4F5 h eF6 IBe 522D 24AU2J AU2
Y G4J ?A FJ AU2 ?21F5D 25AJe C
Y6 ?E @D2T@6?E?1B552JP
6?E @D2T@6 ?E@?1B552JP

En este caso, al ser unscannerUSB, sólo es necesario descomentar la línea6?E @D2T@6?E@?1B552JP,
tal y como recoge el contenido del fichero. Si nuestroscannerEpson tuviese una conexión SCSI
o al puerto paralelo del ordenador, únicamente habría que descomentarla entrada correspondiente
y dejar el resto comentado.
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3.2.1. Escaneando con XSANE

Una vez realizados todos los pasos descritos anteriormente, estaremos encondiciones de uti-
lizar nuestroscannerbajo GNU/Linux. Para ello, abrimos una terminal y tecleamosxsanedirec-
tamente.

3.3. Dispositivos de memoria usb

Las unidades de memoria flash y las cámaras digitales pueden parecer, en principio, dos dis-
positivos totalmente dispares. En parte es cierto, sin embargo, también es verdad que comparten
algunas características que les han hecho desarrollarse casi a la par.Ambos poseen una memoria
de almacenamiento de datos que puede comunicarse con un ordenador a través de cualquier puerto
USB, en este sentido ha estado ligado su desarrollo hasta alcanzar las capacidades de hoy en día.
GNU/Linux trata estos dispositivos como si fueran discos SCSI, de hecho, los drivers usados son
los mismos y, tanto losmemory drivercomo las tarjetas compact flash, están soportados como dis-
positivos de lectura/escritura, es decir, una comunicación total, en ambos sentidos. Si posees una
unidad de memoria flash -llamada comúnmente llavero USB- o una cámara digital, GNU/Linux
accederá perfectamente a los datos que puedan contener, siempre y cuando estos dispositivos res-
peten los estándares internacionales USB.

En el caso de llavero USB, seguramente GNU/Linux habrá creado las entradas correspondien-
tes a los puertos USB en el archivoijk limnkop y, del mismo modo, habrá creado el directorio
de montajeiqrkis npt y iqrkis np u. De esta forma, sólo tendremos que conectar nuestro llavero
al puerto USB y seleccionar, en el menú del botón derecho del ratón,Discos | usb0, para que
aparezca un icono en el escritorio representando un disco duro. Si pulsamos dos veces sobre él
con el botón izquierdo del ratón, se abrirá una ventana de Nautilus mostrándonos el contenido de
la unidad.

Si conectamos nuestra cámara digital, en lugar del llavero, accederemos de la misma forma
al contenido de la tarjeta de memoria y podemos recuperar nuestras fotografías, retocarlas y/o
almacenarlas en el disco duro, independientemente del modelo de nuestra cámara. Por último,
si deseamos cambiar el nombre de los directorios de montaje, tendremos que registrarnos como
administrador del sistema y ejecutar:
vljlwxrsy z{| }~�� q� iqrkisnpt iqrkiwwo�j��vljlwxrsy z{| }~�� � x ijk limnkop�oqp xoq�n wo w�rjo }
i�j�in�o u iqrkis npt �mok �jmoswk n ��� �r�osk� �snj� t t��� �nko �sj l�rk xjrj jw rsj�� �srk� �j q �rko�j }
i�j�in�o u iqrkiwwo�j�� �mok �jmoswk n ��� �r�osk� �snj� t t
Es decir, renombramos comoiqrkiwwo�j�� el directorioiqrkis npt y editamos el ficheroijk limnkop
para cambiar también la entrada correspondiente. A partir de ese momento, elcontenido de nuestra
unidad de memoria se encontrará en el directorioiqrkiwwo�j�� cuando sea montada.

3.4. Bibliografía

1. Guadalinex. La guía de instalación y primeros pasos, José J. Grimaldos, Edit Lin Edito-
rial (2004).



Capítulo 4

Compilando el kernel

4.1. Introducción

La compilación del kernel, que cuando Linux comenzó a difundirse era una tarea difícil y
necesaria casi siempre que se instalaba, se ha simplificado mucho. Además laintroducción de
módulos, aunque el kernel sigue siendo del tipo monolítico, ha permitido reducir el número de
ocasiones en las que es necesario compilar nuestro propio kernel. De cualquier modo y aunque en
general los kernels precompilados que se suministran con las distribuciones GNU/Linux suelen dar
buenos resultados es conveniente tener una idea de como compilar el kernel para poder adaptarnos
a posibles cambios de hardware no soportados en el kernel precompilado o para optimizar el kernel
de acuerdo con el sistema que estemos empleando.

Antes de pasar a la compilación propiamente diche es apropiado dar alguna información ge-
neral acerca del kernel Linux.

El kernel de un sistema Linux podemos asimilarlo al corazón del sistema, es el encargado
de gestionar la multitud de procesos que están corriendo simultáneamente, tantolanzados por el
mismo sistema, por los usuarios o por el superusuario. Permite también comunicarunos procesos
con otros cuando sea necesario, es el responsable de gestionar la memoria, los ficheros y el flujo
de información con los periféricos.

Las versiones del kernel Linux se agrupan en la serie de kernels inestables o experimental y la
estable o de producción. Los primeros llevan un número impar en la segundacifra, mientras que los
estables llevan un número par en la segunda cifra. La última versión estable en el momento en que
fue escrito este documento es la� �� ��1. En concreto daremos las instrucciones de compilación
refiriéndonos a la versión� �� �� en un sistema con Debian Sarge.

4.2. Compilando el kernel

4.2.1. Antes de compilar

Una vez que nos hemos decidido a compilar el kernel hemos de comprobar si nuestro sistema
posee los requilitos mínimos para poder llevar a cabo dicha compilación. Nos hará falta unos
40MB libres en el disco duro para las fuentes del kernel, y unos 400MBmás para los ficheros que
se vayan generando durante la compilación. En la tabla que sigue se incluyelas condiciones que
debe cumplir un sistema para compilar un kernel� �� ��:

1Un lugar donde poder descargarnos el código fuente de los últimos kernels publicados es���� ������ ������� ����.
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Versión Cómo comprobarlo
Gnu C 2.95.3   ¡¡ ¢£¤¥ ¦§¨©
Gnu make 3.78 ª «¬¤ ¢£¤¥¦§¨©
binutils 2.12 l ®£
util-linux 2.10o ¯¯¨¥ª«° ¢£¤¥ ¦§¨©
module-init-tools 0.9.10 ¤±ª¨ ®²
e2fsprogs 1.29 °³©¤´¯¦
jfsutils 1.1.3 ¯¦¡¬ µ¶¯¦ ®²
reiserfsprogs 3.6.3 ·¸¹º¸·»º¼½ ¾¿ ÀÁÂ Ã ÄÅ·¸Æ ·¸¹º¸·»ºÆ·ÇÅº
xfsprogs 2.1.0 È¯¦ÉÊ ®²
pcmcia-cs 3.1.21 ¡«¥ª ¥ ®²
quota-tools 3.09 Ë³¨°« ®²
PPP 2.4.0 ±±± ¢£¤¥¦§¨©
isdn4k-utils 3.1pre1 §¦© ¡°¥Ì ´ÍÎ Ï Ð ¥¤± £¤¥ ¦§¨©
nfs-utils 1.0.5 ¦Ñ¨Òª ¨³©° ¢£¤¥ ¦§¨©
procps 3.1.13 ± ¦ ¢£¤¥¦§¨©
oprofile 0.5.3 ¨±¥¨¯ §Ì¤ ¢£¤¥ ¦§¨©

Es importante tener en cuenta que compilar el kernel es una tarea que requiere de bastantes
recursos y que puede tomar un tiempo considerable en una máquina que no sea demasiado potente.
Sin embargo no debemos olvidar que dicha compilación no tiene porqué llevarse a cabo necesa-
riamente en la máquina en la que va a instalarse el kernel. Es posible compilar enun ordenador
potente y una vez compilado el kernel instalarlo en otra máquina. También es posible (y recomen-
dable) compilar el kernel como un usuario que no sea root de forma que así nos evitamos meter la
pata en algo básico como root provocando un daño quizás irreparable alsistema2.

Si contamos con las herramientas antes citadas podemos proseguir, aunque antes es conve-
niente tener una idea del hardware del ordenador en el que correráel kernel. Para ello es muy útil
la ordenÌ¦± ¡§ que nos lista todos los dispositivos PCI3 disponibles en el ordenador.

ÓÔÕÔÓÖ ×ØÙ ÚÛÜ ÝÔÞÞÞÞ ×ÞÞ ×ÞÞ ßÞ àáÛÓ âÕÔãäå × æçÓåÚ èáÕÜ ß éêëì íåî áÕï èáçÓÕáÚÚåÕ àðâ ñÕåò Þó ô
ÞÞÞÞ ×ÞÞ ×Þ õ ßÞ öèæ âÕÔãäå × æçÓåÚ èáÕÜ ß éêëì öèæ ÷øÜÕåÛÛ ùááÓ öáÕÓ ñÕåò Þó ô
ÞÞÞÞ ×ÞÞ ×õÝ ßÞ öèæ âÕÔãäå × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþýûùþ ñæèàÿ û�î ÔÚï ô öèæ ÷øÜÕåÛÛ öáÕÓ õ ñÕåòÞÞÞÞ ×ÞÞ ×õÝ ßõ öèæ âÕÔãäå × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþýûùþ ñæèàÿ û�î ÔÚï ô öèæ ÷øÜÕåÛÛ öáÕÓ ê ñÕåòÞÞÞÞ ×ÞÞ ×õã ßÞ � �ü èáçÓÕáÚÚåÕ × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþ ýûùþ ñæèàÿ û�î ÔÚï ô � �ü �àèæ Ù õ ñÕåò Þ� ô
ÞÞÞÞ ×ÞÞ ×õã ßõ � �ü èáçÓÕáÚÚåÕ × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþ ýûùþ ñæèàÿ û�î ÔÚï ô � �ü �àèæ Ùê ñÕåò Þ� ô
ÞÞÞÞ ×ÞÞ ×õã ßê � �ü èáçÓÕáÚÚåÕ × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþ ýûùþ ñæèàÿ û�î ÔÚï ô � �ü �àèæ Ù� ñÕåò Þ� ô
ÞÞÞÞ ×ÞÞ ×õã ß� � �ü èáçÓÕáÚÚåÕ × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþ ýûùþ ñæèàÿ û�î ÔÚï ô � �ü �àèæ Ùó ñÕåò Þ� ô
ÞÞÞÞ ×ÞÞ ×õã ß� � �ü èáçÓÕáÚÚåÕ × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþ ýûùþ ñæèàÿ û�î ÔÚï ô � �üê ÷àèæ èáçÓÕáÚÚåÕÞÞÞÞ ×ÞÞ ×õå ßÞ öèæ âÕÔãäå × æçÓåÚ èáÕÜ ß úêúÞ õ öèæ üÕÔãäå ñÕåò ã� ôÞÞÞÞ ×ÞÞ ×õ� ßÞ æ�� âÕÔãäå × æçÓåÚ èáÕÜ ß úêúÞ õûüýûù ñæèàÿýæèàÿù ô �öè æçÓåÕ��Ýå üÕÔãäå ñÕåò Þ� ô
ÞÞÞÞ ×ÞÞ ×õ� ßê æ�÷ ÔçÓåÕ��Ýå × æçÓåÚ èáÕÜ ß úêúÞ õûùýûùþ ñæèàÿùýæèàÿùþ ô ��	� èáçÓÕáÚÚåÕ ñÕåò Þ�ô
ÞÞÞÞ ×ÞÞ ×õ� ß� �íüð Û × æçÓåÚ èáÕÜ ß úêúÞ õûüýûüíýûùýûþýûùþ ñæèàÿ û�î ÔÚï ô �íüð Û èáçÓÕáÚÚåÕ ñÕåò Þ�ô
ÞÞÞÞ ×Þ õ ×ÞÞ ßÞ 
�� ÝáîÜ�ÓÔâ Úå ÝáçÓÕáÚÚåÕ × �	æ 	åÝÖç áÚáäÔåÛ æç Ý × �ç�çáç ãåòÔÝå ëâÿÞÞÞÞÞ ×Þ õ ×ÞÞ ßõ � ÔÛÜÚ�ï ÝáçÓÕáÚÚåÕ × �	æ 	åÝÖç áÚáäÔåÛ æç Ý × �ç�ç áç ãåòÔÝå ëâ�ÞÞÞÞÞ ×Þê ×ÞÞ ßÞ ÷ÓÖåÕçåÓ ÝáçÓÕáÚÚåÕ × üÕá�ãÝáî èáÕÜ áÕ�ÓÔáç �åÓìÓÕåî å üèíë�ë õ �Ôä�â ÔÓ ÷ÓÖåÕçåÓ öèæ ÷øÜÞÞÞÞ ×Þó ×ÞÞ ßÞ íð ÚÓÔî åãÔ� �ðãÔá ÝáçÓÕáÚÚåÕ × èÕå�ÓÔòå ��â Û �ü �ðãÔäï ��

También es recomendable tener en cuenta la información acerca de la CPU de nuestro sistema
lo que como hemos visto en el capítulo de administración local del sistema se consigue haciendo
¡«° �±¥¨¡�¡±³ §©¯¨.

2Don’t take the name of root in vain...Encontrado en el kernel-source-2.6.8
ù÷��í÷.

3PCI: Peripheral Component Interconnect



61

A continuación hay que obtener el código fuente del kernel. Si el kernel que queremos com-
pilar es uno de los recogidos en la distribución Debian que tengamos instaladaen nuestro sistema
basta con instalar el correspondiente paquete deb4. Tras ello tendremos la fuente del kernel com-
primida en el directorio������� �. Se descomprime y desempaqueta:

� �� ��� ��� ������� �� !�"!�#�$���!#% &' &( &�)� &*+%
� �� ��� ��� ������� �)� ,-.  !�"!�#�$�� �!#% &' &( &�)� &*+%
� �� ��� ��� ������� ��
� �� ��� ��� ������� �� !�"!�#�$���!#% &' &(  !�"!�#�$���!#% &' &( &�)� &*+%

A partir de ahora comenzará la compilación del kernel y para ello trabajaremos en el directorio/0�1023�4�� �035 67 68
.

4.2.2. Compilación del kernel

Una vez que estamos en el directorio
/0�1023�4�� �035 67 68

un primer paso antes de co-
menzar la compilación del kernel es salvar la configuración presente en el sistema, por si fuera
necesario recuperarla más tarde para lo que hacemos

� �� ��� ��� ������� !�"!�#�$���!#% &' &(� �9 &&���"�,� &�$". �: &&���"�,� &�$". �: &�);!
y decidir que etiqueta vamos a usar en el campo<=>?@A<?BCDE del ficheroFG/0H I20:

JKLMNOP Q %RSTUVWKJKW Q '
MXYWKJKW Q (
KZTLSJKLMNOP Q ��$� �"

Con esto conseguimos que todos ficheros se refieran a esta versión particular y no perjudica-
mos de este modos a otros ficheros presentes en el sistema. Por ejemplo, los módulos que compi-
lemos para nuestro kernel se instalarán en

���*�[ $\��!��]JKLMNOP &]RSTUVWKJKW &]MXYWKJKW #]KZTLSJKLMNOP���*�[ $\��!��% &' &(#��$� �"
En el directorio������� ��/0�1023�4�� �035 67 6̂

se encuentra un fichero?<@_F< que es
de gran utilidad a la hora de obtener información sobre como compilar el sistema. También puede
haber información específica para alguna distribución en el caso que hayamos instalado el paquete
con el código fuente asociado a dicha distribución. El siguiente paso a la hora de compilar el nuevo
kernel es decidir su configuración. Esto puede llegar a ser una tarea realmente ímproba pues hay
que decidir entre un gran número de opciones y muchas de ellas dependendel hardware presente
en nuestra máquina. Existen aplicaciones gráficas que nos ayudan en este paso y que proporcionan
cierta ayuda a la hora de decidirnos si incluir o no una funcionalidad en elkernel. Como punto
de partida podemos utilizar el fichero de configuración por defecto parala arquitectura de nuestro
procesador que podemos encontrar en

6�G� �`�Ia87�b0H�41H Ic o el fichero de configuración
que Debian instala en el directorio�d44e si queremos modificar un kernel de una versión que
tenemos instalada en nuestro ordenador5.

A continuación limpiamos totalmente de ficheros provenientes de compilaciones anteriores el
sistema.

4Por ejemplo seleccionando en dselect el paquete kernel-source-2.6.8
5En nuestro caso seráfg hhifjhklmn op qr qs oporsr.
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t uv utw xyz {vy{v |y}~v�~��{�zv|~�� �� ��� |� ��y�u�z�
t uv utw xyz {vy{v |y�u�z�� � �}~ �v�v��~v

Para configurar el kernel existen cuatro herramientas, que son

���� ��: Es la opción más pesada de usar ya que simplemente presenta una seria de pregun-
tas que deben ser respondidas y si nos equivocamos... vuelta a empezar.

���������: Esta opción lee las opciones por defecto de un fichero������� previo y rehace
los enlaces y ficheros necesarios de acuerdo con él. Sirve si hemos hecho pequeños cambios
en el código fuente.

���� ������ En este caso tenemos un frontal basado en� ������ que resulta bastante intui-
tivo y de naturaleza similar a los menús que nos encontramos en la instalación deDebian.
Permite acceder a una pantalla de ayuda en caso de necesidad.

� ������ Frontal gráfico bastante intuitivo y configurable con una sección de ayuda que se
muestra para cada sección del kernel. Además muestra posibles problemasde dependencias
lo que ayuda a diagnosticar errores en la construcción del kernel. Otroposible frontal gráfico
es� ������.

t uv utw xyz {vy{v |y�u�z�� |� ��y}~v�~��{�zv|~�� �� ��
t uv utw xyz {vy{v |y}~v�~��{�zv|~�� �� ��� � �}~ �|���u�

Una vez decidida la configuración del kernel podemos directamente pasar a compilar el kernel6

para lo que haremos

t uv utw xyz {vy{v |y}~v�~��{�zv|~�� �� ��� � �}~ ��  � ��~
y dependiendo de la CPU que dispongamos nos armaremos de más o menos paciencia hasta

que termine la compilación. Si tenemos suerte, tras una serie de mensajes obtendremos algo similar
a

¡��t �~¢ u|~ u{ £¤ ¥ �¦
§��t {~|t�v ¨ ©� �ªt~{ �«~tz� u{ �¤¬� �ªt~{ �«ª {t~� u{ ©�¬ }§
®~v�~� x �v |wyu¤��y���ty�� � ��~ u{ v~��ª
t uv utw xyz {vy{v |y}~v�~��{�zv|~�� �� ���

on esto ha temrinado la compilación del kernel que en nuestro caso estará en el fichero

yz {vy{v |y}~v�~��{�zv|~�� �� ��y�v |wyu¤��y���ty�� � ��~
Ahora debemos compilar los módulos asociados al nuevo kernel con la orden

t uv utw xyz {vy{v |y}~v�~��{�zv|~�� �� ��� � �}~ � ��z�~{
Tras un buen rato con la CPU trabajando a tope si no hay error alguno llegaremos a recuperar el

prompt con lo que podemos pasar a instalar los módulos recién compilados. Este paso es necesario
hacerlo como root así que toca hacer�� si hemos realizado la compilación como usuario de a pie.

t uv utw xyz {vy{v |y}~v�~��{�zv|~�� �� ��� � �}~ � ��z�~{¯u� {t���
6En el caso de los kernels de la familia° ±² ±³ es necesario ejecutar previamente el comando´ µ¶· ¸·¹ .
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Si hubiéramos incluido en la compilación como módulo algún dispositivo necesario para mon-
tar el sistema de ficheros raíz entonces tendremos que preparar unº» º¼½¾ para el kernel con el
comando¿À º» º¼½¾. Más detalles en elKernel Rebuild Guide HOWTO(ver sección Bibliografía).

Ya creado el kernel, compilados e instalados los módulos sólo nos resta hacer que el sistema
pueda arrancar con el mismo. En primer lugar hamos de copiar algunos ficheros

Á ÂÃ ÂÁÄ ÅÆÇ ÈÃÆÈÃÉÆÊËÃÌËÍÎÈÏÇÃÉËÎÐ ÑÒ ÑÓÔ ÉÕ ÖÃ ÉÄÆÂ×ÓÒÆØÏÏÁÆØÙ ÚÛ ÖÜË ÆØÏÏÁÆØÙ ÚÛ ÖÜËÎÝÞßàÞáâãÞßäÚåàÁ ÂÃ ÂÁÄ ÅÆÇ ÈÃÆÈÃÉÆÊËÃÌËÍÎÈÏÇÃÉËÎÐ ÑÒ ÑÓÔ ÉÕ äæ ÈÁËÛ ÑÛ ÖÕ ÆØÏÏÁÆäæÈÁËÛ ÑÛ ÖÕ ÎÝÞßàÞáâãÞßäÚåàÁ ÂÃ ÂÁÄ ÅÆÇ ÈÃÆÈÃÉÆÊËÃÌËÍÎÈÏÇÃÉËÎÐ ÑÒ ÑÓÔ ÍÌ ÎÈ ÆØÏÏÁÆäæÈÁËÛ ÑÛ ÖÕ ÎÝÞßàÞáâãÞßäÚåà ÆØÏÏÁÆäæÈÁËÛ ÑÛ ÖÕ
Por último hemos de configurar el gestor de arranque, ya sea esteçèéê o ëºëì. Daremos las

instrucciones relativas açèéê ya que es el gestor que utilizamos en el curso y se está implantando
con fuerza en perjuicio deëºëì. En este caso lo único que debemos hacer es editar el fichero de
configuración deçèéê que como vimos esíîìì¼íï½ðîí¿ñ»ð òëó¼ y le añadimos la información
referente al nuevo kernel, que en nuestro caso podría ser algo similar a

Á ÂÁÍË ôËÈÁ ÝËÃÌËÍ õÐ ÑÒ ÑÓö
ÃÏÏÁ õÄ÷ø ùúöÊËÃÌËÍ ÆØÏÏÁÆØÙÚÛ ÖÜËÎÐ ÑÒ ÑÓÎÁÄÏÃ ÂÌ ÃÏ ÃÏÏÁûáüýÞáûÆ

Si se ha creado un ficheroº» º¼½¾ hay que incluir la consiguiente opción consiguiente.
En ëºëì tendríamos que incluir las siguientes líneas en el ficheroíñ¼ þíëºëì òþì»ÿ

ÂÛ ÖÜËûÆØÏÏÁÆØÙÚÛ ÖÜËÎÐ ÑÒ ÑÓÎÁÄÏÃ ÂÌÍÖØËÍûÐ ÑÒ ÑÓÎÁÄÏÃ ÂÌ
ÃÏÏÁûÆ÷Ë�ÆÄ÷ÖÐ
ÃËÖ÷ ÎÏÌÍæ

y no debemos olvidarnos de correr el comandoëºëì como superusuario para que el nuevo
sector de arranque quede finalmente instalado.

4.3. Bibliografía

1. Kernel Rebuild Guide HOWTO , Kwan L. Lowe, en
�¼¼� �íí��� ò¼ë¾� òì½ïí7

2. Guía de referencia DEBIAN8, Osamu Aoki (Trad. al español coordinada por Walter O.
Echarri) (2005).

3. Administración avanzada de GNU/Linux, Josep Jorba Esteve y Remo Suppi Boldrito.
XP04/90785/00019, Formación de posgrado Universidad Oberta de Catalunya (2004).

7Última versión en���� �		


 ���������� � ���� 	����	��������� �� ������ ���� �.
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Capítulo 5

Uso descriptspara administración del
sistema

5.1. Introducción

En esta sección tratamos de dar a conocer una de las herramientas que de forma más frecuente
tendrá que utilizar el administrador de sistemas en su quehacer cotidiano, el uso descripts. El
términoscript se refiere a un programa, las más de las veces no demasiado extenso, escrito en un
lenguaje no compilado. Los scripts ayudan al administrador de sistemas a la hora de automatizar
tareas y la práctica totalidad de los programas que ha de realizar un administrador se llevan a cabo
con ayuda de estosscripts. En concreto vamos a presentar dos posibilidades, la primera son los
scripts en#$%& y la segunda en Perl.

En el primer caso daremos un breve resumen a la noción deshelly adjuntamos al final de la
presente guía un HOWTO sobre programación básica en#$%&.

En el caso de Perl daremos unas muy breves nociones sobre el lenguajey algunos scripts in-
teresantes. Este lenguaje resulta de gran actualidad y es muy rico por lo queal introducir esta
sección nuestra intención es darlo a conocer y animar a los lectores a profundizar en su conoci-
miento. Seguro que no quedan decepcionados por él. Una referencia necesaria y probablemente
el único libro de programación que uno de los autores (FPB) asegura que se lee tan ávidamente
como una novela esLearning Perl, también llamadothe llama book(ver sección de Bibliografía).

5.2. Shells

La palabrashell en Unix es sinónimo de interprete de comandos, una herramienta de gran
potencia que sirve para comunicar al usuario con el kernel y le permite lanzar programas. El
nombre proviene del hecho de que es un intermediario entre el usuario y el kerneldel sistema.

El objetivo de una shell es leer los comandos que le pasa el usuario a través de una terminal
alfanumérica, que puede ser una consola o una ventana de terminal. Por razones de compatibilidad
es recomendable utilizar un tipo de ventana de terminal que no esté ligada a un gestor de ventanas
o un entorno gráfico determinado. De este modo podremos trabajar en diferentes ordenadores
independientemente del entorno gráfico que estos tengan instalado. Un tipode ventana muy común
y cómoda es la llamada'()*+. Para abrir una de ellas podemos definir un atajo en nuestro entorno
gráfico o simplemente escribir'()*+ en la ventana de terminal que nos haya proporcionado el
entorno gráfico.

Cuando se realiza unlogin en el sistema, cuando se entra en una terminal alfanumérica (una
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xterm, como hemos dicho) o cuando realizamos una conexión remota con telneto ssh a un sistema)
se entra directamente en unashell. En Unix existen distintos tipos deshells, entre las más populares
destacan:

tcsh: C shell, con sintaxis parecida al C (versión desarrollada a partir de,-..

bash: Bourne again shell, shell por defecto de Linux.

zsh: Z shell.

ksh: Korn shell.

Cada una de ellas presenta sus propias particularidades y diferentes ficheros de configuración
para definir las preferencias del usuario. Nosotros nos centraremosen labash shellpor ser la más
extendida entre los usuarios de GNU/Linux.

Hay que destacar que la shell, además de ser un intérprete de comandos, esen sí misma un
lenguaje de programación para la construcción descripts, programas que facilitan especialmente
tareas de administración del sistema. En el apéndice situado al final de estaguía se incluye la
traducción al español del HOWTO titulado “BASH Programming - Introduction HOWTO” en el
que se presentan los rudimentos de la programación en BASH.

A continuación damos información que, aunque bastante básica, es relevante para aquellos que
no estén familiarizados con la shell/0-.. Una vez que hemos entrado en nuestra12345 podemos
comenzar a dar órdenes al sistema. En concreto para casi todos los comandos de Linux puede
obtenerse información si corremos el programa seguido de alguna de lassiguientes opciones:6.,6.378 o 66.378. Por ejemplo, si queremos conocer las posibles opciones del comando12345
podemos hacer:

9: ;<=>?9=<=9: @AB C9D<E F:DGHIJD<E KLMN O P QRSD @C9D<E TF;H9=;> Q UUUV TFD W;EE R>X R<SQV
Y:D<D ;H9=;> Q => WGPXD @FZ[ L\] 9P<> ;> Z;^^ _`Z L\] W;GPE> QY =9W: =>SFa =>9D<WDH9 W;> Q;GD E DQQRSDQFbWW> QGRcD E ;XD ;> d99eWW d f ^=GD XDQW<=H9;< d> dFJ Q9<=>S 9=9GD >RE D ^;< Y =>X;YFZ[R: 9P<> ;> Z;^^ RGYReQ : =S:G=S:9FZ[R= 9P<> ;^^Z;> RW9=cD =W;>FZ[RY 9P<> ;> Z;^^ RP9; Y<RHR<;P>XFg >PEgD< =>9D<>RG g;<XD< => H =CDGQFZ[g W 9P<> ;> Z;^^ 9DC9 WP<Q;< g G=>h =>SFg W^ E =GG=QDW;>XQ 9=E D 9DC9 WP<Q;< =Q ;^^ Y:D> g G=>h =>SFg W> E =GG=QDW;>XQ 9=E D 9DC9 WP<Q;< =Q ;> Y:D> g G=>h =>SFgX W;G;< g ;<XD< W;G;<FZ[gXW 9P<> ;^^Z;> X=QH GRe ;^ g ;GX RQ W;G;<FgS W;G;< gRWhS<;P>X W;G;<FgY >PEgD< g ;<XD< Y =X9: => H =CDGQFZ[Wg 9P<> ;> Z;^^ WP9 F9;FgDS=>> =>S F;^ FG=>D =>: =g =9FWW WGRQQ<R>SD QHDW=^e RXX=9=;>RG W:R<RW9D< WGRQQDQFZ[WihjY =X9: 9P<> ;> Z;^^ GDSRWe akl Y =X9: W;>cD>9=;>FWGRQQ Q9<=>S WGRQQ Q9<=>S KIJD<E OFZ[WE 9P<> ;^^Z;> mnbo W;G;< E ;XDFZ[W> 9P<> ;> Z;^^ WP9 >DYG=>D =>: =g =9FW< W;G;< 9DC9 WP<Q;< W;G;<UUUB
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y muchas más opciones. Si desea consultarlas todas puede subir y bajar una página en supqrst
usando las teclas <SHIFT-RePag> y <SHIFT-AvPag>. Esta forma de consultar las opciones es
rápida, pero no sirve para todos los comandos y su salida a veces es demasiado breve. Para obtener
más información acerca de algún comando ya se sabe: se puede consultarla página de manualtuv
o el wvxy para dicho comando.

Toda shell tiene definidos una serie de comandos internos comouzwu{ o rp|ysq pero también
pueden ejecutarse utilidades Linux comoz{ o t}~ ws entre otras. En la sección 5.3 se dará una lista
de los comandos básicos, que debemos dominar con soltura, que se usan cuando se trabaja dentro
de una shell. Además es conveniente conocer una serie de combinacionesde teclas que resultan
de suma utilidad, entre ellas destacan:

<TAB> Completa en comando que estemos tecleando.

Flecha arriba y flecha abajo Navega sobre las últimas instrucciones que hemos escrito.

<CTRL-e> Sitúa el cursor al final de la línea de comandos.

<CTRL-a> Sitúa el cursor al principio de la línea de comandos.

<ESC-f> Avanza el cursor una palabra en la línea de comandos.

<ESC-b> Retrocede el cursor una palabra en la línea de comandos.

<CTRL-k> Borra desde la posición del cursor hasta el final de la línea.

<CTRL-y> Pega lo que se ha borrado en último lugar.

<CTRL-r> Busca en el historial de comandos de acuerdo con el patrónque se vaya teclean-
do.

<CTRL-l> Borra el contenido de la terminal.

<CTRL-u> Borra la línea entera.

<CTRL-d> Similar a CTRL-c. Interrumpe un proceso.

<CTRL-�> Deshace el último cambio realizado.

Podemos practicar con estas combinaciones, y acostumbrarnos a su uso.Esto nos permitirá
alcanzar una gran rapidez al trabajar con el ordenador.

Al iniciarse una sesión el usuario posee una serie de variables definidas. Algunas de las más
importantes son

��������
Nombre de la máquina o nodo donde estćorriendo la sesión.

����
Nombre del usuario (username).

�����
Shell activa.

����
Path del directorio home del usuario.

����
Lista de directorios donde se buscan ejecutables.

���
Definición del prompt del usuario.
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El valor de estas preferencias puede consultarse mediante el comando��� sin añadirle opción
alguna. Estas preferencias del usuario en una bash shell se definen através de varios ficheros que
se leen durante el arranque de la sesión:

��� ������ ��� Fichero de configuración del sistema.

�������� ó ������������� Fichero de configuración del usuario que complementa al
fichero

��� ���������.

������ � Fichero de configuración del usuario que complemente a los dos anteriores.

Los ficheros
��� ������ ��� y ������ � se leen siempre al entrar en el sistema o al abrir una

terminal, pero el���������� ��� sólo se lee cuando se abre una login shell. Hay que destacar que
los ficheros

������� se leen independientemente de la shell que usemos.
En estos ficheros se definen, las variables de entorno antes citadas como: � ¡¢, ¢£¤¥, �¦ §,

¡¥¨¤ y también se definen los alias que deseemos usar o el mensaje de bienvenida que deseemos
ver al abrir una sesión, si deseamos ver escritos sobre la pantalla mensajes de otros usuarios, etc.

5.3. Comandos más usados

A continuación presentamos algunos de los comandos que solemos usar conmayor frecuencia
y algunas de sus opciones. Hay que destacar otra vez que una descripción detallada del funciona-
miento y opciones de estos comandos puede obtenerse con©�� comando. El administrador de un
sistema debe manejar con total soltura al menos los comandos siguientes:

Redirecciones y tuberías

El UNIX ofrece la posibilidad de cambiar elinput o entrada de un programa (por defecto el te-
clado) y suoutput o salida (por defecto la pantalla). Un comando normalmente comunica con
nosotros a través de los tres canales siguientes:

standard input - teclado

standard output - pantalla

standard error output - pantalla

En UNIX podemos “conectar” cada uno de estos canales con un fichero,de modo que la salida de
un programa puede ser utilizada por otro programa. Por ejemplo, podemos:

almacenar la salida de un comando en un fichero, por ejemplo podemos almacenar la salida
del comandoª en un fichero:

«¬ ®¯°±«¯®¯«¬ ²³´ µ ¶ ·¸¹¯º¸»µ«¬ ®¯°±«¯®¯«¬ ²³´ ¼¸« ·¸¹¯º¸»µ½¾ ²¿ À ²ÁÂ ÃÄ À º¸Å Æ À ²Á½ Æ Ç Ã ·È®· Æ ¹¸º ¸ÉÈ®¸ÊÈ ² ½ Ë½ Æ ½ Ë½Ì Æ ½ Ë½Í ÎÏÐ ÑÑÒ ÓÐÔÕ ÖÔ×ØÙ± ØÚÖÏ ÛÜÝÍ ÝÜÝÍ ÞßàÑá®º ²½ â Õ°½ã äåºæ ä ½ Ë½½· ä âá®º Ä«·çÌ ²½ Ë½ Õ°½ã ÌÌ ²Ç¿æ Ç¿ ËÁ¾· ½ ËÀÂ· âè¸·¬á®º Ä«·ç À ²½ Ë½ Õ°½ã ¿Á ²ÌÇ ½ Ë½Â· ½ Ë½ À· æÃ««®« Ä«·çÇ «¯®¯«¬ Ë«æ Èº¯¸ ËÈ· Õ° À½ ÌÌ ²Ç¿æ ½ Ë½Ì· ½ Ë½Ì· âè¸·¬«¬ ®¯° Ä«·çã ²½ Ë½ Õ° ÀÀ ½ Ë½½· À Ë¿¿· ½ Ë½ À· µáá Ä«·ç ÀÀ ®¬Ã° Ë«æ Èº¯¸ ËÈ· Õ° ÀÀ ÀÁ ²Àéæ Ì ²Á À ½ Ë½Á· âè¸·¬
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Mandar solamente los mensajes de error a un fichero:
comandoêëfichero

Mandar la salida y los mensajes de error de un comando a un fichero:
comandoìë fichero

Añadir la salida de error de un comando a un fichero (no borra el fichero si existe, a dife-
rencia de los tres casos anteriores):
comandoëë fichero

Especificar a un comando que lea los datos de entrada de un fichero en lugar de hacerlo
desde el teclado: comandoí fichero

Usar la salida de un comando como datos de entrada para otro comando:îïðñòóïôõ ö
îïð ñòóïôê
Combinar estas posibilidades:
îïð ñòóïô õ í ÷øîùúûï üøò ö îïðñòóïôê ë÷øîùúûï üïýþ

Trabajar con ficheros y directorios
ÿ�

mostrar el contenido de directorios

��ó imprimir el nombre del directorio actual

îó cambiar el directorio actual a otro directorio o a home

ð�ó øû crear un directorio nuevo

ûðó øû borrar un directorio vacío

î� copiar fichero(s) a otro fichero o a un directorio

ð� cambiar de nombre un fichero/directorio

ûð borrar un fichero

ÿò crear un “link”

ð ïûú o
ÿú�� muestra en pantalla un fichero de texto

îñþ dirigir uno o varios ficheros a la salida estandar

îùð ïó cambiar derechos de acceso de un fichero

÷ øòó encontrar ficheros y realizar acciones con estos ficheros

�ûú� encontrar texto en ficheros

Compresión y empaquetamiento de ficheros

��ø� comprimir un fichero

��ø�ê comprimir un fichero

þñû Empaquetar ficheros en un archivoüþñû
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Información y entorno

�	
�
mostrar o cambiar fecha y hora del sistema

� �����
mostrar o cambiar fecha y hora en hardware

���
mostrar el entorno o ejecutar un comando en un entorno especial

��
información sobre usuarios activos.

5.4. Scripts en Perl

5.4.1. Introducción

El lenguaje de programación Perl, creado por Larry Wall1 es un lenguaje interpretado que se
encuentra a medio camino entre lenguajes como el� y los ����� ��� ��
�. Es más sencillo de
manejar que� y (mucho) más flexible que programar directamente en el lenguaje de una�����.

Resulta especialmente adecuado para el manejo de patrones y el tratamiento decadenas. Pro-
bablemente su aplicación principal sea la administración de sistemas, al menos lofue en su origen,
pero hoy en día al echar un vistazo a la página web de CPAN2 comprenderemos que el lenguaje
ha ido mucho más allá de su propósito inicial y en la actualidad se emplea en multitud de áreas
y con muy diversos fines. Por ejemplo gran parte de los códigos que se emplearon en el proyecto
GENOMA fueron realizados en Perl. De cualquier modo en el ámbito de la administración de
sistemas sigue siendo un sistema cada vez más usado y EL lenguaje si lo que tratamos es de tener
rápidamente un programa que nos resuelva un problema puntual.

Como hemos comentado en la introducción de este capítulo de la guía no pretendemos pro-
porcionar una información exhaustiva acerca de Perl, ni siquiera un tutorial del lenguaje. El fin de
esta sección es presentar al lector alguna de las posibilidades que brindael lenguaje Perl para que
él prosiga descubriendo lo mucho que puede ofrecer este sorprendente lenguaje de programación.

En general toda distribución Debian se instala incluyendo una parte mínima dellenguaje Perl
en el paquete

������	��. Esto se debe a que muchos de los scripts básicos en Debian están escri-
tos en este lenguaje. En caso de que ese fuera el único paquete Perl instalado nos conviene instalar
también los paquetes

����
,
������������ y

��������
siguiendo el procedimiento habitual de

instalación de paquetes Debian.

5.4.2. Nociones Básicas

El típico programa soso que imprime algo en la pantalla es muy fácil de realizar enPerl
aunque, eso sí, como siempre en Perl hay muchas formas de hacerlo.

En primer lugar podemos ejecutarlo directamente desde línea de comandos como

� �� �� !"# $%�& '% ($� �)� *+),-&. /  -&. 000 +) +) * (
,-&. /  -&. 000
#

1Perl es un acrónimo de Practical Extraction and Report Language, aunque también su autor da una segunda posi-
bilidad que es Pathologically Eclectic Rubbish Lister. Como siempre en Perl,there is more than one way to do it

21223 455666 7839: 7;<=
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Como se puede imaginar>? implica un retorno de carro. También podemos hacer un script que
haga lo mismo, algo tonto, pero por algo hay que empezar. Con nuestro editor favorito crearemos
un fichero tal como este:

@ ABC DEBF GHBIJEKC DJ DLE GML N
C DJ OPEH GHQD N
IE GHL RSHTUKP V WUKP XXX SH SH R N
y lo salvamos con el nombreYZY[\]^_ ` a\]b. Para ejecutarlo le cambiamos los permisos y ade-
lante:
L GE GLW cde MWf Ug Chi DME GILjk XIKi
L GE GLW cde XBDME GILj k XIKi
TUKP V WUKP XXX

Como podemos ver la primera línea del script ha de indicar el PATH al programa\Yl], las dos
siguientes no son imprescindibles, pero ayudan a la hora de programar enPerl. Cada orden va
seguida de un punto y coma. Si ahora nos sentimos con fuerzas para avanzar un poco más vamos a
suponer que necesitamos escribir un programa que nos permita, por ejemplopasar de temperaturas
en grados centígrado a Kelvin. No es un gran desafío pero algo es algo.El nuevo programa tiene
el siguiente aspecto

@ ABC DEBF GHBIJEKC DJ DLE GML N
C DJ OPEH GHQD N
IE GHL RmHLEUgCnMP KP LJfIJEPLCEP JH op c R N
MWUfI qfr eLJfIp s tuvw mxyz N
fr eLJfI{ s eLJfIp h |}~ Xk� N
IE GHL R�P LJfIJEPLCEP eLJfIp op MUEEJDIUHgJ P eLJfI{ {SH R N
e
y lo salvamos con el nombreYZY[\]^_� a\]b o con el que queramos. El uso de la extensión\]b
es común para denotar un ejecutable en Perl, pero no es en absoluto necesario3. Repetimos la
operación anterior y ahora:
L GE GLW cde MWf Ug Chi DME GILj| XIKi
L GE GLW cde XBDME GILj| XIKi
mHLEUgCnMP KP LJfIJEPLCEP JH op c || X~
�P LJfIJEPLCEP || X~ op MUEEJDIUHgJ P |�� X�� {

En este segundo ejemplo hemos introducido las variables que como puede verse se indican
con el carácter $ y como podemos ver en la salida del programa las variablesentre comillas dobles
se sustituyen por su valor. Si las comillas son simples no tiene lugar esta sustitución. Además
también hemos introducido la posibilidad de leer elstandard input, en este caso el teclado a menos
que redirijamos la entrada al escript. Ello se consigue con elFILEHANDLE ���� ���. La orden��^[\ lo que hace es eliminar de la variable leída el retorno de carro situado al final de la misma.
Puede comprobarse qué ocurre cuando se elimina y como afecta a la salida del script.

Un tercer paso lo puede consistir este script:
@ ABC DEBF GHBIJEKC DJ DLE GML N

3La extensión� � suele emplearse en el caso de módulos.
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Que una vez ejecutado nos proporciona un fichero llamadoÅÆÇÈÆÉÊÅËÉÊÌ ÍÎÊÅ donde se al-

macenan las temperaturas introducidas y su equivalente en Kelvin. Como vemos tenemos a nuestra
disposición bucles (loops) con la ordenÏÐ ÑÒÆ y podemos definirFILEHANDLESdiferentes a los
estándar con el comandoÓÈÆÔ. Es posible abrir ficheros en modo sólo lectura, lectura/escritura,
concatenación, etc. La manera de obtener una descripción de esto es consultar la abundante do-
cumentación sobre Perl que habrá en nuestro sistema si hemos instalado elpaqueteÈÆÉÒÕÎÓÖ
haciendo

¥ �� �¥ª ´×¶ ���«¨�° Ø³ ����
���� Ù ®ÚÛÜÝº¹ÚÛ ¢�Þ¹Û ¢Ú®¡�
���� Ù ®ÚÛÜÝº¹ÚÛ ¢Ûß� 
���� Ù ®ÚÛÜÝº¹ÚÛÞ��� � ¥ª� ³�«� �ª��� ³ �«���¦ � �� � �à�� áµ Ûß�  §§§

¶
Otro ejemplo, este más relacionado con tareas de administración es el siguiente:

â ãäå æçäè éê äëìçíââ îïçéëð ðñ òéóì ô íéæð ñõ õéíìæ éê ô öéçìïðñç÷ ðøôð øôóì èììê ïçìôðìöâ ôõðìç ô ëçìïéæì ðéù ì úââ è÷ ûåççéü ýþ úâå æì æðçéïð ÿâå æì �ôçê éêòæ ÿå æì �éíì ���éêö ÿâù ÷ �öéçñëðéñê � � éõ ��â��	
� � �� æø éõð ��	
 �� ���ê ñöéç �� ÿâéõ ��â��	
� �� �â ëçéêð ��ê �êå æôòì �� íôæðõéíìæ úë íü ���ê ñöéç� æñåçïì�öéç êåùèìç �ñõ �öô÷æ�ê �ê � ÿâ� ìíæì �ù÷ �æçïöéç � æø éõð ��	
 ÿâ ù÷ �öô÷æ � æø éõð ��	
 ÿâ öéì ��åùèìç ñõ öô÷æ øôæ ê ñð ô óôíéö õñçù ôð ú �ôæ ðñ èì ô êåùèìç ú�ê �åêíìææ ��öô÷æ �� ä��ö��ä �� �öô÷æ �� ä��ö�� ú�ö��ä � ÿâ ïøöéç �æçïöéç ñç öéì �ûôêê ñð ïøôêòì ðñ �æçïöéç öéçìïðñç÷ úúú�� ã�ê � ÿâ õéêö �æåè �
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Este script da una lista de ficheros (incluyendo posibles subdirectorios ysu contenido) que
se han modificado que se hayan modificado a partir de una fecha que determina el usuario. Por
ejemplo, si el usuario thorin quiere saber que ficheros de su cuenta se han modificado en la última
semana hará

ABCDEFA GHI JKLCF MNOPQ JNRS H TKUVW BKOUVF MXKUVW BKOUVF MXK JYELUPNFVZ MRBKUVW BKOUVF MXK JYELUPU MLOVF[KUVW BKOUVF MXK J\E]OUVF MO[KUVW BKOUVF MXKNREXBLKUVW BKOUVF MXKNREXBLKNREXPEOE^]BKUVW BKOUVF MXKNREXBLKNREXPEX MRRVKUVW BKOUVF MXKNREXBLKD MRRNREX LKUVW BKOUVF MXKNREXBLKD MRRNREX L JCKUVW BKOUVF MXKOWNKUVW BKOUVF MXK JBW ECL JAKUVW BKOUVF MXK JBW ECL JAKE]OV_LE`B_RMLOI

El número de días no ha de ser necesariamente un número entero. Si utilizamos la opciónabcdef excluye los directorios y con ello tenemos una herramienta muy adecuada para combinar
con el comandoghf y empaquetar aquellos ficheros modificados despues de cierta fecha:

ABCDEFA GHI JKLCF MNOPQ JNRS __XVAMF H TKUVW BKOUVF MXK JYELUPNFVZ MRBKUVW BKOUVF MXK JYELUPU MLOVF[KUVW BKOUVF MXK J\E]OUVF MO[KUVW BKOUVF MXKNREXBLKNREXPEOE^]BKUVW BKOUVF MXKNREXBLKNREXPEX MRRVKUVW BKOUVF MXKNREXBLKD MRRNREX LKUVW BKOUVF MXKNREXBLKD MRRNREX L JCI

Este script combina varias de las posibilidades que hacen de Perl un lenguaje tan atractivo.
Por ejemplo utiliza el móduloiejk lli ebd que permite realizar búsquedas de forma recursiva en
un sistema de ficheros. Existe una gran cantidad de módulos para Perl (una lista exhaustiva de los
mismos se encuentra en la web de CPAN) lo que ayuda mucho al administrador de sistemas. En
muchos casos para la tarea que tengamos pensada ya existe un módulo que laresuelve o nos ayuda
a resolverla. También se hace uso de la capacidad de Perl para reconocer patrones (regular expres-
sions): mndho p qr studvns ww ndhop qr studvu xudvnsy es una condición que comprueba
si el argumento del número de días tiene realmente formato de número.
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5.4.3. Algunosonelinersinteresantes

Mención aparte merecen los llamadosoneliners, que realmente son pequeños programas en
línea de comandos. Perl permite crear a partir de la línea de comandos programas que pueden
llegar a tener bastante complejidad. Resulta complicado y lleva tiempo aprender amanejar Perl a
este nivel, pero si se consigue resulta de mucha utilidad en la administración de sistemas. Ahorra
tiempo y hay que escribir poco, algo que encanta a los programadores...
z{|} ~{ �z| ��� |{�{|�{�� � �� �}{�}����
Envía a la salida estándar todos los ficheros enfile list pero comenzando por la última línea de y
terminando en la primera4.
z{|} ~{ �z| ��� ���}�| |{�{| �{�� � ���}{�}����
Igual que el anterior, pero también invierte las líneas.
z{|} ~�}{ �z| ��� ���}�| |{�{|�{ �� �
�
Invierte las líneas que vamos introduciendo por la entrada estándar.��|}~� para salir.
z{|} ~z ~� ���� ~� ~{ ������| ��������|�� � ���}{�}����
Reemplaza todas las ocurrencias de la cadena���| �� por la cadena

�����| en los ficheros inclui-
dos enfile list dejando una copia del fichero original con la extensión����
z{|} ~{ ���� ��� � �z| ��� ��� � � ���| ��| ��� ��� ¡¢ �
Imprime la lista de códigos y caracteres£¤�¥¥.
z{|} ~�{ �z| ��� �� �¦ �� � � ���}{�}����
Imprime las líneas 14 a la 23 de los ficheros enfile list.
z{|} ~�{ �z| ��� ��}{�� � ���§ � ���}{�}����
Imprime los ficheros enfile list saltando las primeras diez líneas.

z{|} ~� ���� ~�{ �z| ��� ��}{�� � ��¨ ���}{�}����
Elimina las primeras diez líneas de los ficheros enfile list guardando una copia del original con
extensión����.

Para terminar damos dos ejemplos de como aprovechar las tuberías que proporciona la shell
combinándolas cononeliners:
}� © z{|} ~�{ �����z � �{ª� ��}{�� ~{ � �� � �� � ��«������� � �{ª� �� ~{ � |{���{ �� �
Cambia en los nombres de archivos en el directorio donde se ejecute la orden la cadena«�� por la
cadena

���5.

� ��« � ~�� ��{ ¬¡ ~z| ��� © z{|} ~�}{ ��}���
Borra aquellos archivos en un directorio que no se hayan modificado en laúltima semana.

Si has instalado el paquetez{|}~«�� tienes en tu máquina toda la documentación necesaria
para entender las opciones usadas y como funcionan estos mini-scripts. Echa un vistazo a� ��
z{|}|��.

4Algunos de estos scripts se han tomado de®®¯ °±±²²² ³̄ ´ µ¶ ··® ³¸¹¶ ±¹º»¼µº»´½.
5Tomado de®®¯ °±±²²² ³¶ ·® ³ ·´¾·´¿ ³»¿À ±¸¹¶¯À®µºÁ±¯»´¼±¹º»¼µº »´½ ³®Â®
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Capítulo 6

Ejecución asíncrona de tareas

6.1. Introducción

En esta sección trataremos acerca de cómo programar tareas para que elsistema las realice de
forma automática con una periodicidad dada (ÃÄÅÆ o ÇÆÇÃÄÅÆ o simplemente para que se realicen
una sola vez transcurrido un cierto intervalo de tiempo (ÇÈ). El dominio de estas herramientas
permite ahorrar mucho tiempo y hacer nuestro sistema mucho más eficiente ya queevitaremos
tener que realizar tareas importantes, como las copias de seguridad, gracias a que el sistema las
realizará por nosotros y podremos programar tareas que consuman muchosrecursos del sistema
cuando éste esté desocupado, como por ejemplo por las noches de los fines de semana.

6.2. cron

ÃÄÅÆ es un demonio que ejecuta tareas en determinados días y a ciertas horas. Dichas tareas
pueden ser simples comandos o complejosÉÃÄ ÊËÈ É.

ÃÄÅÆ se inicia automáticamente desdeÌÍÈ ÃÌÊÆ ÊÈ ÎÏÌ en todos los niveles de arranque. Una
vez que se ha iniciado, lee cada minuto el area deÉËÅÅÐ ÌÑÇÄÌÉËÅÅÐÌÃÄÅÆÌÃÄÅÆÈÇÒ É y el fiche-
ro ÌÍÈ ÃÌÃÄÅÆÈÇÒ donde se especifican las tareas que se deben ejecutar así como su periodicidad.
Por tanto, la periodicidad mínima de una tarea es de un minuto.

6.2.1. El ficheroÓÔÕÖ×ØÙ y el directorio ÚÛ× ÓÚÓÔÕÖ ÜÝ
El el ficheroÌÍÈ ÃÌÃÄÅÆÈÇÒ se especifican las periodicidades, mensual, semanal y diaria, con

las que se ejecutarán losÉÃÄ ÊËÈÉ contenidos en tres directorios:ÌÍÈ ÃÌÃÄÅÆ ÎÞ ÅÆÈÐß ÌÍÈ ÃÌÃÄÅÆ ÎàÍÍáÐß
ÌÍÈ ÃÌÃÄÅÆ ÎÏÇÊÐß. El contenido del ficheroÌÍÈ ÃÌÃÄÅÆÈÇÒ es el siguiente:

â ÌÍÈ ÃÌÃÄÅÆÈÇÒ ã Éß ÉÈÍÞ äà ÊÏÍ ÃÄÅÆÈÇÒâ åÆÐÊáÍ ÇÆß ÅÈæÍÄ ÃÄÅÆÈÇÒ ßÅç ÏÅÆ èÈ æÇÑÍ ÈÅ ÄçÆ ÈæÍ éÃÄÅÆÈÇÒ èâ ÃÅÞÞÇÆÏ ÈÅ ÊÆÉÈÇÐÐ ÈæÍ ÆÍà ÑÍÄ ÉÊÅÆ àæÍÆ ßÅç ÍÏ ÊÈ Èæ ÊÉ êÊÐÍ Îâ ëæ ÊÉ ê ÊÐÍ ÇÐÉÅ æÇÉ Ç ç ÉÍÄÆÇÞÍ êÊÍÐÏ ì ÈæÇÈ ÆÅÆÍ Åê ÈæÍ ÅÈæÍÄ ÃÄÅÆÈÇÒ Éâ ÏÅ Î
íîïððñÌÒ ÊÆÌÉæòóëîñÌç ÉÄÌÐÅÃÇÐÌÉÒ ÊÆ ãÌç ÉÄÌÐÅÃÇÐÌÒ ÊÆ ãÌÉÒ ÊÆ ãÌÒ ÊÆ ãÌçÉÄÌÉÒ ÊÆ ãÌçÉÄÌÒ ÊÆ
â Þ æ ÏÅÞ Þ ÅÆ ÏÅà ç ÉÍÄ ÃÅÞÞÇÆÏ
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ôõ ö ÷ ÷ ÷ øùùú øûü ýþÿøú � ýýø�þùøú ��ú ���øùü ��ÿ���
	
 ö ÷ ÷ 
 øùùú øûü ýþÿøú � ýýø�þùøú ��ú ���øùü �������õô ö  ÷ ÷ øùùú øûü ýþÿøú � ýýø�þùøú ��ú ���øùü ��ùüú���
La primera línea especifica que todos los

��ø �þú �
contenidos en

��ú ���øùü ��ÿ���
se ejecutarán

a las 6 horas y 25 minutos todos los días del mes, todos los meses, todos los díasde la semana.
La segunda línea especifica que todos los

��ø �þú�
contenidos en

��ú ���øùü ������� se eje-
cutarán a las 6 horas y 47 minutos todos los días del mes, todos los meses, pero sólo los domingos.

La tercera línea especifica que todos los
��ø �þú �

contenidos en
��ú ���øùü ��ùüú��

se eje-
cutarán a las 6 horas y 52 minutos el 1 de cada mes, todos los meses, todos losdías.

Hay sistemas en los que existe un directorio denominado
��ú ���øùü ��ùûø��

y la siguiente
línea en el fichero

�øùüúÿ�
:

 ÷ ÷ ÷ ÷ øùùú øûü ýþÿøú� ýýø�þùøú ��ú ���øùü ��ùûø��
Dicha línea especifica que se ejecuten todos los

��ø �þú�
contenidos en

��ú ���øùü ������� el
primer minuto de cada hora.

Queda claro que pueden añadirse líneas analogas a las anteriores con otros directorios perio-
dicidades.

Un pequeño inconveniente de
��ú ���øùüúÿ�

es que los
��ø �þú�

contenidos en cada uno
de los directorios a los que hace referencia se ejecutan con la misma periodicidad, por lo que
no se puede especificar una periodicidad diferente para un único

��ø �þú
. La forma de conse-

guir esto es mediante el directorio
��ú ���øùü ��

. Aquí se almancenan otros
��ø �þú �

que se co-
rren con cualquier otra periodicidad especificada en el propio

��ø �þú
. Por ejemplo, el

��ø �þú
��ú ���øùü ����ùøø�ý���ý���ú

tiene el siguiente contenido:
õ ÷ ÷ ÷ ÷ øùùú ��ú ����ø �þú �����ý���ú
y se lanza siempre a las horas en punto más 5 minutos. Para que se realice la tarea el fichero��ú ����ø �þú�����ý���ú

debe existir y tener permiso de ejecución.
Aquí tenemos otro ejemplo:

÷� ÷ ÷ ÷ ÷ øùùú ú��ú ý� ��ú ����ø �þú ���ûþ �� ý��ûú�ù�ü�� �
��ú ����ø �þú���ûþ�� ý��ûú�ù�ü

se lanza cada minuto. En este caso se verifica si
�ûþ �� ý��ûú�ù�ü tiene permiso de ejecución.

Hay que tener presente que todos los ficheros que estén contenidos en alguno de los directorios
controlados por

�øùü
no pueden contener un punto “.” en su nombre ya que si no serán ignorados y

además tienen que tener permiso de ejecución (esto sucede para Debian, pero este comportamiento
puede depender de la distribución que se emplee). En el directorio

��ú ���øùü ��
no es preciso que

los ficheros tengan permiso de ejecución pero no pueden contener un “.” en su nombre para que
sistema realice la tarea programada.

6.2.2. Indicando la periodicidad

Aunque el lector ya habrá intuido cómo se especifica la periodicidad a la luz de los anteriores
ejemplos, paseremos a describirla a continuación en más detalle. Cada línea que indica la periodi-
cidad tiene la siguiente estructura:

�  �ô �� �	 �õ û��ø ��ù� ÿü�ù ÿ ����ûúÿø �
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Donde:

C5: día de la semana. De 1 para lunes a 7 para domingo. Un * indica que la tarease ejecute
todos los días de la semana.

C4: mes. De 1 a 12. Un * indica que la tarea se ejecute todos los meses.

C3: día del mes. De 1 a 31. Un * indica que la tarea se ejecute todos los días del mes

C2: hora. De 0 a 24. Un * indica que la tarea se ejecute todas las horas

C1: minuto. De 0 a 59. Un * indica que la tarea se ejecute todos los minutos. Paraespecificar
una periodicidad inferior a la hora se usa para C1 el formato���� donde XX indica la
periodicidad en minutos. 1 para cada minuto, 10 para cada diez minutos, etc. Obviamente
no tiene sentido especificar una XX superior a 59. Por ejemplo, si especificamos 17, la tarea
se ejecutará a 00, 17, 34, 51, 00, etc.

� ��� es el usuario que realiza la tarea. En el caso de las tareas del sistema suele ser��� .

!�" #$%� # �&�!� #� es el comando o�!� '( a ejecutar. Puede ser una única tarea como
por ejemplo:

�� !��!� '( ���(%# �)� !

o un conjunto de tareas especificadas como scripts en un directorio:

��$ )(#� � ))��(�� �� !�!��$ *+��,-.

6.2.3. Crontab para un usuario cualquiera

Los usuarios que deseen correr tareas periódicamente deben crear un fichero!��$ #/ apropia-
do y después correr la instrucción!��$ #/, debiendo estar previamente autorizados por el��� 
en el fichero�� !�!��$ *#--�+. Como ya hemos visto el sistema en cambio, para correr tareas
automáticas emplea el contenido del fichero�� !�!��$ #/ y del directorio�� !�!��$ *%.

La autorización de los usuarios para correr tareas programadas se controla con�� !�!��$ *#--�+
y �� !�!��$ *%�$.. Si el primer fichero existe, los usuarios autorizados son los listados en dicho
fichero. Si�� !�!��$ *#--�+ no existe y�� !�!��$ *%�$. existe, los usuarios listados en este
último fichero no están autorizados a usar!��$ #/ y el resto sí. Si ninguno de los dos ficheros
está presente, todos los usuarios están autorizados o sólo el��� dependiendo de la configuración
del sistema. En el ordenador en el que uno de los autores (JEGR) está escribiendo estas líneas,
ninguno de los ficheros antes nombrados está presente y todos los usuarios están autorizados a
usar!��$ #/, como ocurre en los sistemas Debian.

Para programar una tarea el usuario debe crear un fichero con un formato similar al de los
contenidos en�� !�!��$ *% aunque sin indicar el campo correspondiente al usuario. Por ejemplo:

�� 01 � � � � 2��!� '( ��/#!,�(
Para ello puede emplear el comando!��$ #/ )� con lo que procederá a editar dicho fichero em-
pleando3 '. También puede crear el fichero con la tarea con su editor favorito y después escribir!��$ #/ 4'!5���. Con ambas instrucciones creará el fichero�3#���(��-�!��$�!��$ #/ ��&�6�#"��
donde&�6�#" �� es el usuario que creo la tarea. Si desea ver el contenido actual de sucrontab corra!��$ #/ )-, si por contra desea borrarlo teclee!��$ #/ )�
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6.3. anacron

El uso de789: es muy recomendable, pero qué se hace cuando se tiene un sistema que no está
siempre funcionando: la respuesta es usar;:;789:

;:;789: se inicia automáticamente desde<=> 7<?: ?> @A< en todos los niveles de arranque.
Una vez que se ha iniciado lee el fichero<=> 7<;:;789:>;B donde se especifican las tareas que
se deben ejecutar así como su periodicidad.

La diferencia con789: está en que lo que tiene en cuenta el programa no es el día y hora
en que tiene que correrse una tarea sino la diferencia de tiempo con la última vezque se ejecutó.
Si dicha diferencia de tiempo supera a la de la periodicidad que aparece en<=> 7<;:;789:>;B
la tarea se ejecutará. Para poder establecer los periodos de tiempo transcorridos, cada vez que
;:;789: ejecuta una tarea escribe una marca de tiempo en un fichero especial.

El contenido de<=> 7<;:;789:>;B es el siguiente:

C <=> 7<;:;789:>;B D 79:E?FG8;> ?9: E?H= E98 ;:;789:
C I== ;:;789: JKL ;:A ;:;789:>;B JML E98 A=>;?HN @
IOPQQR<B ?:<NSTUVOR<NB ?: D<B ?: D<GN8<NB ?: D<GN8<B ?:
C VS=N= 8=WH;7= 789: XN =:>8 ?=NY M 789: @A;?HZ : ?7= 8G: [W;8>N [[8=W98> <=> 7<789: @A;?HZ\ Y] 789: @̂ ==_HZ : ?7= 8G: [W;8>N [[8=W98> <=> 7<789: @̂ ==_HZ`a9:>SHZ YM 789: @a9:>SHZ : ?7= 8G: [W;8>N [[8=W98> <=> 7<789: @a 9:>SHZ
Los campos del fichero se refieren a (de izquierda a derecha):

Periodo, expresado en días. Es posible hacer referencia a un periodo con un nombre. En la
actualidad sólo existè

a 9:>SHZ.

Retardo, expresado en minutos.

Identificador.

Comando.

6.4. at

;> permite ejecutarN78 ?W>N enB;NS a una hora determinada y una única vez. Su uso es muy
simple:

;> [7 N78 ?W> V bcP

TIME admite muchos formatos, en particular puede especificarse una horaen el formato HH:MM
o indicando fecha y hora (ver

a ;: ;>). En el ficheroN78 ?W> deben estar contenidos las instruc-
ciones que se ejecutarán.

Al igual que para usar789:>;B, para usar;> también se requiere autorización del899>. El
control de los usuarios se realiza con los ficheros<=> 7<;> @;HH9^ y con<=> 7<;> @A=:Z de forma
idéntica a como se realizaba con<=> 7<789: @;HH9^ y con <=> 7<789: @A=:Z.
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6.5. Output de las tareas

Una pregunta obvia es dónde envía la salida estandar o la de error un programa que se ejecuta
de forma asíncrona. La respuesta es muy sencilla, dicha salida se envía aldeef (o al usuario que
envió la tarea) como un mensaje. Esto implica que hay que ser muy cuidadoso alprogramar elghd ijf, evitando que tenga errores de sintaxis y además generando sólo las salidas que sean pre-
cisas. Téngase en cuenta que un error en una actividad programada con mucha periodicidad puede
inundar el buzón de correo. Para ilustar el problema tengamos en cuentael siguiente ejemplo:

k lmn iomnpgqhr ms gtdgmqeut
fpd v hwx mnphysjgmnphysj zf{v z |}mrtwmos~~�� �� �t� � ��|| thqe �physj heddthfe ��thqe �dded to nphysj
En este ejemplo se realiza la copia de seguidad de las cuentas de usuario. Lasalida estandar de
este comando puede contener miles de líneas, por lo que es conveniente “tirarla” a

mrtwmos~~.
Lo mismo sucede con la salida de error. El único mensaje que se enviará po correo será uno con-
teniendo una única línea indicando si el backup se realizó o no correctamente. Puede ser también
conveniente redirigir la salida del programa a un fichero que pueda mirarse en caso de necesidad.
Por ejemplo:

k lmn iomnpgqhr ms gtdgmqeut
fpd v hwx mnphysjgmnphysj zf{v z }mrtwmos~~ �}mwpdm~e{mtdded �nphy z~e{�� �� �t� � ��|| thqe �physj heddthfe ��thqe �dded to nphysj
En este caso, si existe un error en a copia de seguridad puede recurrirse al fichero de registromwpdm~e{mtdded �nphy z~e{ para saber exactamente lo que ha sucedido.

6.6. Bibliografía

1. Manual page dehdeo.

2. Manual page dehdeofpn.

3. Manual page de
pophdeo.

4. Manual page de
pf.



82



Capítulo 7

TCP/IP y aplicaciones de red

No es el objetivo de este manual dar una visión teórica ni profunda de losprotocolos de co-
municación, pero sí resulta útil comentar los principales aspectos del conjunto de protocolos más
utilizado hoy en día en la comunicación de computadoras y en particular el utilizado en Internet.
En este apartado comentaremos de forma breve las principales características de estos protocolos
e incidiremos en su configuración en un equipo con Debian GNU/Linux.

7.1. Origen de TCP/IP

7.2. Nivel de acceso a red

En TCP/IP no hay separación entre el nivel físico y el nivel de enlace, por lo que el llamado
nivel de acceso a red depende del hardware utilizado.

El aspecto que más nos interesa de este nivel es el código que se utiliza para identificar un
dispositivo dentro de una red. Este código se denomina dirección MAC—Media Access Control
address—. En Ethernet (Fast Ethernet) es un número de 6 bytes que serepresenta normalmante en
notación hexadecimal. Por ejemplo:

�� ��� ��� ��� ��� ���

Para comprobar la dirección MAC de los interfaces de red de nuestra máquina podemos utilizar la
instrucción ifconfig, que nos mostrará algo como:

���� � ��� �� ��� ��������� ������ �� ��� ��� ��� ��� ���
                 

Los dispositivos de red traen de fábrica una dirección MAC, lo que se conoce como BIA —Burned-
in Address—, cuyo primer bit es cero, indicando que se trata de una dirección MAC global.

Es posible, aunque no habitual, modificar la dirección MAC de un interfaz dered, que se haría
mediante la instrucción:

�¡�¢�¡�£ ���� �¤ ����� �� �� ¥ ��¦ ��§ ��¨ ���

7.3. Nivel de red

El principal protocolo de este nivel es el protocolo IP, que ofrece unservicio de entrega de
mensajes basado en datagramas, no fiable y no orientado a conexión.
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La versión más utilizada actualmente del protocolo IP es la versión 4, lo que seconoce como
IPv4, aunque ya hay sistemas operativos —como linux— que implementan la siguiente versión
IPv6, que tiene como principales características aumentar de forma significativa el número de
direcciones utilizables, incrementar la seguridad (al ser las conexiones codificadas a nivel de red),
o incorporar el equivalente a DHCP a nivel de red.

7.3.1. Direcciones IP

En algunos protocolos de comunicaciones se utilizan direcciones para identificar las máquinas,
pero el protocolo IP utiliza lo que se denomina una dirección IP para identificar un interfaz de
red —NIC— y puesto que una máquina puede tener varios interfaces de red, puede tener varias
direcciones IP. Es más, incluso pueden utilizarse varias direcciones IP para un mismo interfaz,
haciendo uso de los alias, que aquí no comentaremos.

En IPv4 las direcciones IP son números de 4 bytes, normalmente expresados en notación
decimal puntuada. Por ejemplo:
© ª« ¬©® ¬¯® ¬ª°±
La dirección IP se utiliza tanto para identificar la interfaz de una computadora, como la red a la
que pertenece. Los primeros bits identifican la red y los últimos la interfaz de red (la máquina)
dentro de esa red. Para saber cuantos bits identifican la red y cuántos identifican el host se utiliza
inicialmente la clasificación de redes que a continuación expondremos.

Clases de redes

Se clasifican las redes en función de los valores de los primeros bits de la dirección IP. Las tres
clases más importantes son:

Clase bits inicio Id. de red. Id. de host rango
A 0 1 byte 3 bytes 0.0.0.0-127.255.255.255
B 10 2 bytes 2 bytes 128.0.0.0-191.255.255.255
C 110 3 bytes 1 byte 192.0.0.0-223.255.255.255

Las clases D, E, etc. están destinadas a otros usos y no las explicaremos aquí.
Por ejemplo, la dirección IP 34.65.212.56, es de clase A, ya que el primer bites cero (34 en

binario es 00100010), de los 4 bytes de la dirección IP, el primero determina la red (34) y los otros
tres identifican el host dentro de la red 34 (65.212.56).

Se deduce de forma inmediata que existen pocas redes de clase A, pero setrata de redes
inmensas; bastantes redes de clase B, que son de tamaño intermedio y muchasredes de clase C de
pequeño tamaño.

El esquema anterior es excesivamente rígido, ya que permite sólo la creación de tres tamaños
de red. Hoy día se utiliza un esquema más flexible mediante el cual se indica el número de bits
—no de bytes— de red y host mediante la máscara de subred o a través de la que se conoce como
notación CIDR.

Ejemplo:
Supongamos que tenemos una red con IP 145.65.16.0 y con máscara de subred 255.255.255.240.

Para averiguar cuántos bits de la dirección IP corresponden a la red y cuántos al host, pasamos am-
bos números a binario:

255.255.255.240 11111111.11111111.11111111.11100000
145.65.16.0 10010001.01000001.00010000.00000000

red host
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Es decir, los primeros 27 bits indican la dirección de la red y los últimos 5, determinan el host den-
tro de esa red. De forma abreviada —notación CIDR— la dirección de esta red puede expresarse
como 145.65.16.0/27.

El rango de direcciones IP disponibles para hosts es:

10010001.01000001.00010000.00000001 145.65.16.1
10010001.01000001.00010000.00011110 145.65.16.30

Ya que la primera y la última están reservadas para las que se denominan dirección de red y
dirección de difusión.

Direcciones privadas

La dirección IP debe ser única para cada una de las máquinas que se conecten a Internet,
motivo por el cual hay escasez de direcciones IP con la versión IPv4.Una manera de solucionar
esto parcialmente es la utilización direcciones IP privadas, que son determinados rangos que no
son enrutados y por tanto no salen a Internet. Las direcciones IP privadas son adecuadas para redes
locales.

En la siguiente tabla se presentan los tres rangos de direcciones IP privadas, cada uno corres-
pondiente a una clase de red y que colma todas las necesidades de una redlocal.

Clase de red Primera dirección Última dirección
A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

En el apartado 9.2.1 veremos que es posible que equipos con dirección IPprivada salgan a
Internet.

7.4. Nivel de transporte

Cada origen y destino en el nivel de transporte se identifica con un número de 16 bits, de-
nominado puerto (port). Además, al par formado por la dirección IP y el puerto se le denomina
socket:

²³´ µ²¶· µ̧ µ² ¹´´

Existen números de puertos estándar. Por ejemplo:

21→ ftp

80→ http

110→ pop3

Los primeros 1024 puertos se denominan privilegiados o bien conocidos yestán asignados
universalmente a aplicaciones de red conocidas.

En un equipo con Debian GNU/Linux, podemos obtener un listado de los principales puertos
utilizados enº»¼ ½º¾»¿À Á½»¾.
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7.5. Nivel de aplicaciones: conexiones seguras

Las aplicaciones tradicionales para realizar conexiones entre ordenadores a través de Inter-
net han sidoÂÃÄÅÃÂ Æ ÇÂÈ Æ ÉÄÊË ÌÅ Æ ÉÍÎ Æ ÏÏÏÉstas han sido de gran utilidad y a lo largo del
tiempo se les ha añadido una gran cantidad de variantes y opciones que las han hecho casi im-
prescindibles. Sin embargo, tienen un gran problema que es la seguridad,ya que la comunicación
no se realiza de forma codificada. Debido a esto, todas las aplicaciones que comentaremos en este
apartado se aprovechan del encriptado de clave pública, propuesto por primera vez por Diffie y
Hellman en 1976 y que ha supuesto una verdadera revolución en el mundode la criptografía y de
la informática al permitir algo que parecía imposible: establecer una comunicación segura a tra-
vés de un canal inseguro. El proceso de firma electrónica se basa en este formalismo que permite
certificar la autenticidad (el emisor es realmente quien dice ser) y confidencialidad (el mensaje es
leído únicamente por el receptor).

Este sistema se basa en que cada usuario (p.e. Paco) generadosclaves, una pública (cpub) y
otra privada (cpri). La cpubse proporciona a toda persona interesada, siendo por tanto una clave
accesible, mientras que lacpri queda en secreto y sólo es visible para Paco. Es MUY importante
quecpri no caiga en manos de otras personas pues desmontaría toda la seguridad de este esquema.
Pablo puede encriptar (codificar) sus mensajes tanto con lacpubcomo con lacpri. Si encripta
concpubdesencripta concpri y viceversa, siendo imposible de desencriptar de otra forma (salvo
que uno disponga de mucho tiempo o de una máquina infinitamente potente si el algoritmo de
encriptación es alguno de los usados en GNU/Linux). Supongamos otro usuario (p.e. Yolanda)
que a su vez ha generado sus clavescpuby cpri. Veamos como consigue Paco enviar un mensaje
a Yolanda de manera segura teniendo en cuenta que el canal que utiliza esinseguro (en el caso de
Internet siempre es así). Vamos a considerar tres casos dependiendo de lo que se quiera conseguir
con el mensaje.

1. Paco encripta el mensajecon la cpub de Yolanday se lo envía. Paco conoce lacpubde Yo-
landa porque ésta es accesible a todo el mundo, pero la decodificiación del mensaje requiere
conocer lacpri de Yolanda, algo que sólo ella conoce. Si Antonio está escuchando en el
canal puede recibir una copia del mensaje encriptado, pero no tiene forma de desencriptarla.
Yolanda así está segura que nadie más que ella y el emisor han podido leer ese mensaje.

2. Paco encripta el mensaje consu propia cpriy se lo envía a Yolanda. Al recibir el mensaje
Yolanda lo desencripta con lacpubde Paco lo que le permite confirmar que Paco es el emisor
de dicho mensaje. Si Antonio sigue escuchando y recibe el mensaje puededesencriptarlo
usando lacpubde Paco, pero no puede realizar modificación alguna del mensaje ya que no
dispone de lacpri de Paco que necesitaría para su encriptación. De este modo se asegura la
identidad del emisor.

3. Paco encripta el mensaje usandotanto su propia cpri como la cpub de Yolanda. De esta
forma combinamos las ventajas de los dos casos anteriores. Yolanda al recibir el mensaje y
desencriptarlo con lacpubde Paco y su propiacpri se asegura que nadie ha sido capaz de
leer el mensaje y de que Paco es el emisor del mismo. Antonio puede seguir a laescucha
pero probablemente termine decidiendo dedicarse a otra cosa ante tanto intento infructuoso.

Es importante resaltar que en ninguno de los casos es necesario transmitir otra clave que no sea la
pública a través del canal inseguro, lo que distingue a este métodos de los métodos criptográficos
tradicionales y le confiere su especial potencia y seguridad. Los comandos que describimos a con-
tinuación se basan en este algoritmo de clave segura y lo hacen de forma transparente al usuario,
lo que los hace de fácil manejo.
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7.5.1. ssh

El reemplazo seguro tanto deÐÑÒÓÑÐ como deÔ ÕÖ y ÔÒ×ØÙÓ se consigue con el comando
ÕÕÖ, abreviatura de Secure SHell. Así, para iniciar una sesión en una máquinaremota de modo
seguro podemos escribir

ÕÕÖ ÚÒ ÛÜÕÑÔÓÝÞ Ñß ÛÔÑÞ×ÐÑ Ó×àÑß
o también

ÕÕÖ ÚÒ Ü ÕÑÔÓÝÞÑáÔÑÞ×ÐÑ Ó×àÑ
Por ejemplo si el usuario clinux quiere iniciar una sesión segura en el nodo clinux-22 tendrá

que escribir

ÕÕÖ âÒÙÓÜãáâÒÙÓÜã Úää
Tras introducir el password comienza la sesión remota. Si en la configuración de SSH se activa

la opción llamadaX11 Forwardingademás de iniciar sesiones remotas podemos enviar salidas
gráficas a nuestra terminal de modo seguro. Para probar esta opción una vez que hayamos iniciado
la sesión en la máquina remota debemos iniciar una aplicación gráfica como puede serãÐÑÔÞ.

Además de permitirnos iniciar sesiones remotasÕÕÖ también sustituye aÔ ÕÖ de forma segura
y nos permite lanzar una aplicación en un nodo diferente al que estemos conectados. De este modo

ÕÕÖ åÝâ×áÝÒæÜÑÔ çÜÔ çÑÕ èÖ×
permite al usuario paco correr el comandoèÖ× en la máquinaalquer.ur.esy ver quien está conec-
tado a dicho ordenador (siempre que el usuario paco tenga acceso a dicho ordenador, claro).

7.5.2. scp

El comandoscp(Secure CoPy) es la alternativa segura arcp permitiéndonos la copia de fiche-
ros de una máquina a otra. La sintaxis que se emplea en este comando es

Õâå Ü ÕÜÝÔ Ù×é×Ô ÙØÑÓá×ÔàÑÓÝà×Ôé×Ô ÙØÑÓ êëÙâÖÑÔ×é×Ô ÙØÑÓ
ÜÕÜÝÔ Ù×éàÑÕÐ ÙÓ×á×ÔàÑÓÝà×ÔéàÑÕÐ ÙÓ× êë ÙâÖÑÔ×éàÑÕÐ ÙÓ×
Por ejemplo si el usuario paco desea copiar el ficheroÐÑãÐ× çåÕ que se encuentra en su di-

rectorio $HOME en su ordenador de la oficina llamadoè×Ôì çÑÕ al ordenador que tiene en su
domicilio y que llamaremosà ÙÒíÑÔÐ çâÝÕÝ çÑÕ, donde su nombre de usuario esâÙÕâ×, en el
directorioîïðñòóÐÞå cambiándole el nombre aÐÑãÐ×Úä çå Õ tendría que hacer lo siguiente

Õâå åÝâ×áè×Ôì çÑÕ êÕÙÞóÐÑãÐ× çå Õ
âÙÕâ×áà ÙÒíÑÔÐ çâÝÕÝ çÑÕ êÕÙÞóÐÞåóÐÑãÐ×Úä çåÕ

Õâå ÐÑãÐ× çåÕ âÙÕâ×áàÙÒíÑÔÐ çâÝÕÝ çÑÕ êÐÞåóÐÑãÐ×Úä çåÕ
La segunda forma, más abreviada, utiliza el comportamiento por defecto deÕâå que toma

como referencia el directorio $HOME del usuario remoto y en este caso además suponemos que
paco se encuentra en el directorio deè×Ôì çÑÕ donde está el ficheroÐÑãÐ× çåÕ por lo que no es
necesario que escriba su trayectoria completa.
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7.5.3. sftp

Este programa, acrónimo deSecure File Transfer Protocoles el reemplazo seguro para el
uso del protocolo FTP en la transferencia de ficheros entre máquinas. Puede explotar todas las
características de este protocolo sin comprometer la seguridad del usuarioy es la aplicación que
debemos emplear siempre que queramos utilizar FTP en una red que sea pública. El inicio de una
sesión de FTP seguro se lleva a cabo ejecutando

ôõö÷ ø ôùúûüýùþÿ�ôöûüýù

siendo los comandos y procedimientos a seguir en línea de comandos similares alos la versión no
encriptada. También existenfrontendsgráficos para establecer una sesión de SFTP, por ejemplo
congftp.

7.5.4. Cómo generar y transmitir la clave pública

Para generar una clave pública basta con emplear el comandoôôÿ ��ù��ùû. Una posible forma
de ejecutar este comando sería,

ôôÿ ��ù��ùû �ö �ôü
pudiendo usarse en lugar dedsa la opciónrsa que corresponde a otro tipo de codificación. La
salida que obtendremos en pantalla será:

���ûø	 �
� �� ôôÿ ��ù��ùû �ö �ôü
�ùûùúüö �û� ÷ø�����÷ú ��üöù �ôü �ù� ÷ü�ú �
�ûöùú õ��ù �û �ÿ ��ÿ ö� ôü�ù öÿù �ù� ��øôùúô�ÿ�ýù��øùôö� �ôôÿ�����ôü� �
�ûöùú ÷üôô÷ÿúüôù �ùý÷ö� õ�ú û� ÷üôô÷ÿúüôù� �
�ûöùú ôüý ù ÷üôô÷ÿúüôù ü�ü�û �
��øú ��ùûö �õ��üö ��û ÿüô �ùùû ôü�ù� �û �øôùú ô�ÿ�ý ù��øùôö� �ôôÿ�����ôü �
��øú ÷ø���� �ù� ÿüô �ùùû ôü�ù� �û �ø ôùúô�ÿ�ýù��øùôö� �ôôÿ�����ôü �÷ø� �
�ÿù �ù� õ �û�ùú÷ú �ûö �ô �
�� ��� ��� �ù� �ü� �ù ��� �� � � � �
� �ù� �õ! ��� �ùù �
õ ��
 �øùôöþö�úù��
donde puede emplearse también una frase clave, aunque nosotros no la hemos usado. Esto hace
que para decodificar, además de la clave pública se precise de la frase clave. Esta frase clave hay
que enviarla al receptor por algún canal más o menos seguro: teléfono,correo postal.

Una vez generado el par clave pública/clave privada, encontraremos éstas en el directorio./ssh:

����ôü ����ôü �÷ø�
donde����ôü es la clave privada y����ôü �÷ø� es la clave pública.

Para poder acceder a una máquina remota sin necesidad depasswordes preciso transferir a
ésta nuestra clave pública para que dicha máquina reconozca nuestra identidad y nos permita entrar
en el sistema. La transferencia de la clave pública puede hacerse conscp

ô�÷ ��ôôÿ�����ôü �÷ø� ø ôùú�úùý �ö�þ���ûø	 ��! ���ôôÿ
A continuación hay que entrar en la máquina remota y ejecutar:

�� �ôôÿ
�üö ����ôü �÷ø�""üøöÿ�ú �#ù���ù�ô
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Una forma alternativa de realizar esta operación es emplear$$% &'()* &+,:

$$% &'()* &+, &+ -$$%.+,/,$0 -)12 1 $34/435 (6(7'8+91: &;<
En el fichero016%(4 +=3,/>3*$ puede haber almacenadas infinidad de claves públicas, por

lo que es importante emplear en los anteriores comandos?? en lugar de? ya que en este caso
destuiríamos el contenido previo del fichero016%(4 +=3,/>3*$ incluyendo sólo la última clave
pública. Hay que hacer notar quesshusa el sistema de clave pública para reconocer a los usuarios
autorizados pero no para codificar la cominicación. Para este menester usa alguno de los siguientes
algoritmos:28(@A+$% B C,3$ ó ,3$.

Por último hay que destacar el fichero:

-$$%.>9(@9/%($6$
donde se almacenan las claves asociadas a la identificación de máquinas conocidas. Este fichero
permite reconocer a una máquina que intenta hacerse pasar por otra, ya que poseerá una identifi-
cación diferente a la que nosotros tenemos almacenada.

Un pequeño problema asociado a esta medida de seguridad surge cuandoactualizamos el
sistema operativo de una máquina conocida. En este instante se modifica la identificación de la
máquina y cuando intentamos conectarnos a ella recibimos un mensaje de aviso oincluso se nos
impide la conexión. Esto se soluciona eliminado la línea de la máquina a la que deseamos entrar
del fichero-$$%.>9(@9/%($6$.

7.6. Bibliografía

1. Computer networks, Andrew S. Tanenbaum, Prentice-Hall (1996).

2. SSH, the Secure Shell, Daniel J. Barrett and Richard E. Silverman, O’Reilly (2001).

3. Manual page de ssh.
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Capítulo 8

DHCP

DHCP son las siglas deDynamic Host Configuration Protocol. Su configuración es muy sim-
ple y sirve para que en lugar de configurar cada nodo de una red individualmente se pueda hacer
de forma centralizada y su administración sea más fácil.

8.1. Configuración del cliente

Abrimos una terminal como usuarioDEEF y editamos el ficheroGHF IGJHFKEDLGMJFHDNOIHP
e incluimos o modificamos el párrafo correspondiente a nuestro interfaz dered, de manera que
sólo incluya las líneas:

OQFE HFRS
MNOIH HFRS MJHF TR IU
donde es posible tener que cambiarHFRS por el interfaz de red que corresponda.

Por último habrá que reiniciar el demonioJHFKEDL MJV para que esta modificación sea efecti-
va:

GHF IGMJ MF WTGJHFKEDL MJV DHPFODF
En caso de haber un servidor DHCP en la red local con direcciones IP disponibles, el interfaz

de red quedará configurado de forma automática.

8.2. Configuración del servidor

En primer lugar será necesario instalar los paquetes correspondientes,en este caso vamos a
utilizar el servidor dhcp delInternet Software Consortium, que se incluye en el paqueteTR IU, por
lo que tendremos que hacer:

OUF XVHF MJ PFOYY TR IU
Si no lo teníamos instalado anteriormente, no estará configurado de forma apropiada, por lo

que lo recomendable es parar el servicio que de forma automática se lanza alinstalar el paquete:

GHF IGMJ MF WTGTR IU PFEU
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Para configurar este servicio es necesario editar el fichero de configuraciónZ[\ ]Z^_ ]`^ a]bcd,
del que podemos obtener información con la página del manual:

e fc ^_ ]`^ a]bcd
Lo más frecuente es querer asignar direcciones IP privadas de formaaleatorias, para lo que

necesitaríamos un fichero de configuración con las siguientes características:

g h[]i[j^f ki[ `i[^[l mc ]ni mj ]be [c\fj mblg
^[dfin\ on[fl[o\ me [ pqq re fs on[fl[o\ me [ tuqq r
b`\ mbc livc[\ oeflw uxx auxx auxx aq r
b`\ mbc vjbf^]fl\ of^^j[ll yzu ayp{ ay auxx r
b`\ mbc jbi\[j l yzu ayp{ ay aux| r
b`\ mbc ^befmc ocfe[ol[j}[j l yzu ayp{ ay ay ~ yzu ayp{ ay au r
b`\ mbc ^befmc ocfe[ �e�^befmc abj� � r
livc[\ yzu ayp{ ay aq c[\eflw uxx auxx auxx aq �

jfc�[ yzu ayp{ ay ayq yzu ayp{ ay ayqq r
jfc�[ yzu ayp{ ay ayxq yzu ayp{ ay auqq r�

De esta manera el servidor ofrecerá direcciones IP en los rangos: 192.168.1.10-192.168.1.100 y
192.168.1.150-192.168.1.200, por un tiempo comprendido entre 600 y 7200segundos. Además
se le envía toda la información necesaria para la configuración del interfaz de red: máscara de
subred, dirección de difusión, dirección IP del gateway (jbi\[j), direcciones IP de los servidores
de nombres y nombre del dominio.

Para poder utilizar asignación estática y dinámica de forma simultánea dentro deuna subred,
pueden especificarse determinadas direcciones IP a una máquina, identificándola a través de su
dirección MAC:

_bl\ _ff�[c �
_fj^�fj[ [\_[jc[\ qq �qq �uv �|] �xz �u� r
d ms[^ of^^j[ll yzu ayp{ ay auuu r�

Es posible que el servidor tenga más de una tarjeta de red, por lo que seránecesario especificar
la tarjeta por la que debe ofrecerse el servicio DHCP. En Debian, esto se especifica en el fichero
Z[\ ]Z^[dfin\Z^_ ]`, en el que debemos incluir una línea como:

����h������ �[\_ y [\_u �
si queremos que el servidor dhcp ofrezca direcciones IP a través delas interfaces de red[\_ y y
[\_u.

Si no especificamos nada, el servicio se ofrecerá a través de[\_q.

8.3. Bibliografía

1. Manual page dhcpd.conf



Capítulo 9

Cortafuegos: iptables

Un cortafuegos —firewall— es un dispositivo de hardware o bien, como explicaremos en este
apartado, un software que filtra el tráfico entre dos redes. El filtrado se puede realizar en diferentes
niveles, veremos a continuación que el programa que hace la tarea de cortafuegos en GNU/Linux
— iptables— es capaz de filtrar el tráfico en el nivel de enlace, red y transporte,que desde el
punto de vista práctico significa que es capaz de filtrar el tráfico entre dosredes en función de la
dirección MAC, dirección IP o puerto TCP/UDP de la máquina origen y/o destino.

Y bien, ¿para qué queremos un cortafuegos en nuestro sistema? Pues principalmente por se-
guridad. Es importante configurar un cortafuegos cuando una máquina está conectada permanente
o temporalmente a Internet para evitar ataques maliciosos. Una máquina GNU/Linux está a salvo
de la mayoría de ataques de virus, gusanos y demás fauna, que se expanden por la red gracias a
los agujeros de seguridad de las diferentes versiones de Ms Windows(TM). Sin embargo no está
a salvo de otros ataques, que podrían comprometer el sistema y, en una situación extrema, llegar
a controlar completamente nuestra máquina. Un cortafuegos no evita la intrusión totalmente, pero
se lo pone más difícil al atacante.

Este mismo método puede utilizarse para restringir el acceso de nuestras máquinas a Internet,
lo cual es muy útil en redes locales, sobretodo si utilizan anchos de bandarelativamente bajos
como los asociados actualmente a ADSL.

Iptablesestá vinculado al kernel de linux desde la versión 2.4 y una de sus características
es que no funciona como un servicio que pueda pararse o lanzarse. Sinuestro kernel incluye
iptables, no es necesario lanzar la aplicación, que siempre estará funcionando,simplemente nos
dedicaremos a añadir reglas de filtrado para nuestra red. En este apartado no explicaremos cómo
se incluyen en el núcleo las opciones deiptablessino que supondremos que el kernel que estamos
manejando las incluye —que es el caso más habitual en la mayoría de distribuciones y en el caso
de Debian, en los kernels precompilados—.

Las herramientas apropiadas para manejariptables, se incluyen en Debian en un paquete con
el mismo nombre, que en caso de no tener instalado —podemos comprobarlo con��� ������ ������ �������� — debemos instalar con:

��� ���� �� ����� ��������
En iptablesse definen por defecto tres tablas: mangle, nat y filter. De la primera no hablaremos

porque se utiliza para reglas más complejas. La tabla nat se utiliza para modificar las direcciones
IP y/o puertos origen y/o destino.

Podemos ver el estado de estas tablas con la orden:

�������� �� ����� �� ��

93



94

donde ¡¢£¡ puede ser mangle, nat o filter, siendo esta última la opción asumida por defecto.
Si aplicamos esto a la tabla filter:

¤¥ ¡¢£¦§ ¨© ¨ª
veremos que no existe ninguna regla en nuestro sistema por defecto, lo quesignifica que se permi-
tirá la salida de paquetes con cualquier dirección IP o puerto destino y, lo que es más preocupante,
aceptará cualquier paquete proveniente de cualquier dirección IP origen a cualquiera de los puertos
que tengamos abiertos.

«¬¡¤ª ®¯°± ²¥³£¤´µ ¶««·¯± ¸
 ¡¹º¦  ¥¹³  ³¥  §³»¹ ´¦ ¼¦§  ¤ª¡  ¤³ª
«¬¡¤ª ½¾¿À¶¿Á ²¥³£¤´µ ¶««·¯± ¸
 ¡¹º¦  ¥¹³  ³¥  §³»¹ ´¦ ¼¦§  ¤ª¡  ¤³ª
«¬¡¤ª ¾°±¯°± ²¥³£¤´µ ¶««·¯± ¸
 ¡¹º¦  ¥¹³  ³¥  §³»¹ ´¦ ¼¦§  ¤ª¡  ¤³ª

Podemos ver que la tabla filter se compone a su vez de tres cadenas: INPUT, OUTPUT y
FORWARD.

INPUT Para paquetes que entran en la máquina

OUTPUT Para paquetes, generados en la propia máquina, que salen.

FORWARD Para paquetes que se enrutan en la máquina.

Las reglas deiptablesse escriben generalmente en unscript de forma secuenciada, para que
se ejecute en el proceso de inicio de la máquina. Un aspectomuy importante es el orden de las
reglas, ya que cuando el sistema tiene que ver qué hacer con un paquete,va leyendo las reglas
hasta que encuentra una aplicable y la utiliza. Es por esto por lo que se deben poner las reglas más
permisivas al final del fichero.

9.1. Política por defecto

Existen dos formas de implementar un cortafuegos coniptables, lo que se denomina política:

Política por defecto ACCEPT: Se aceptan todos los paquetes, salvo aquellos especificados
explícitamente por una regla.

Política por defecto DROP: Se rechazan todos los paquetes salvo los especificados explíci-
tamente por una regla.

La segunda opción es la más segura, siempre que esté bien configurada,pero exige un profundo
conocimiento de todas las necesidades de la red local y debe modificarse a medida que aparezcan
nuevas necesidades.

Se debe especificar una política para cada cadena de cada tabla que se vaya a utilizar al inicio
del script.
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9.2. Ejemplo

Iptableses demasiado amplio para tratarlo aquí en detalle, por lo que explicaremos la configu-
ración de un cortafuegos en un caso tipo y dejamos al lector interesado referencias para un estudio
más detallado.

Vamos a suponer que tenemos que configurar un cortafuegos para unared local con direccio-
nes IP privadas, que acceden a Internet a través de una máquina condoble tarjeta que hace de
router y tiene una dirección externa pública. La máquina que hace de router la denominaremos
romantico.uhu.es (romantico). Utilizaremos política por defecto ACCEPT.

Â
Â ÃÄ ÅÆÇÈÉÊË ÌÍÎÏÐÑ

ÒÒÒÒÒ ÂÒÒÒÒÒÂ Â
Â ÓÔÕ ËÖÎ ÉÊÔ Â
ÂÒÒÒÒÒÒÒÒÒÒÒ Â

Â
Â ×ØÙ Ú×ÛÜ ÚÐ Ú× ÌÍÎÏ ×ÑÂ

ÒÒÒ ÂÒÒÒÂ Â
Â ÝÞ ÉÎ ÊÏ Â
ÂÒÒÒÒÒÒÒ Â

Â
Â ×ØÙ Ú×ÛÜ ÚÐ ÚÐßÙà

En primer lugar borramos todas las reglas que pudieran existir previamente:
ÉÅÎËÇÈÍÝ áâ
ÉÅÎËÇÈÍÝ áã
ÉÅÎËÇÈÍÝ áä
ÉÅÎËÇÈÍÝ áÎ ÖËÎ áâ

El siguiente paso es establecer la política por defecto:
ÉÅÎËÇÈÍÝ áÄ ÃåÄæç èééêÄç
ÉÅÎËÇÈÍÝ áÄ ëæçÄæç èééêÄç
ÉÅÎËÇÈÍÝ áÄ âëìíèìî èééêÄç
ÉÅÎËÇÈÍÝ áÎ ÖËÎ áÄ Äìêìëæç Ãåï èééêÄç
ÉÅÎËÇÈÍÝ áÎ ÖËÎ áÄ Äëðçìëæç Ãåï èééêÄç

Y ahora empezamos a aplicar reglas:

ÉÅÎËÇÈÍÝ áè ÃåÄæç áÉ ÈÔ áñ èééêÄç

que añade (con la opción -A) una nueva regla al final de las existentes en la cadena INPUT. En
concreto, permite el acceso a todos los paquetes que entren a través delinterfaz loopback.

Dejamos abierto el puerto ssh (puerto TCP 22) a una máquina con direcciónIP estática y a las
máquinas de la red local, porque queremos poder entrar en el cortafuegos desde dichas máquinas.
ÉÅÎËÇÈÍÝ áè ÃåÄæç áÉ ÍÎÏÐ áÅ Î ÊÅ ááòÅÔÓÎ ÙÙ áÝ ÜÐ ÚÛó ÚÛô ÚÙ ×Ù áñ èééêÄç
ÉÅÎËÇÈÍÝ áè ÃåÄæç áÉ ÍÎÏ × áÅ Î ÊÅ ááòÅÔÓÎ ÙÙ áÝ ×ØÙ Ú×ÛÜ ÚÐ ÚÐßÙà áñ èééêÄç
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Abrimos el puerto TCP 80 (web), pero sólo a las máquinas de la red local:
õö÷øùúûü ýþ ÿ���� ýõ û÷� � ýö ÷ �ö ýý�ö�	÷ 
� ýü �� ���
 �� ���� ý� þ�����

Por último no permitimos la entrada de paquetes provenientes de Internet que tengan por
destino los primeros 1024 puertos UDP y TCP:
õö÷øùúûü ýþ ÿ���� ýõ û÷�� ýö ÷ �ö ýý�ö�	÷ � ���� ý� ����
õö÷øùúûü ýþ ÿ���� ýõ û÷�� ýö ��ö ýý�ö�	÷ � ���� ý� ����

Con todo esto tendríamos un primer cortafuegos sencillo, para romantico, pero las máquinas de
la red local no podrían acceder a Internet porque tienen direcciones IP privadas.Iptablestambién
soluciona ésto a través del enmascaramiento IP.

9.2.1. Enmascaramiento IP

Si queremos que la máquina romantico actúe como router debemos activar el bit de forward
con la siguiente instrucción:
û��� � � �ö	���ü�ü��û÷�õö���õö���	 ø	�

Y ahora utilizariptablespara que modifique las direcciones IP, de privadas a públicas y vice-
versa. Esto se hará en la tabla nat, de acuerdo con la siguiente instrucción:
õö÷øùúûü ý÷ �ø÷ ýþ ��!����� ÿ�" ýü �� ���
 �� ���� ý� û÷� � ý� #þ!$���þ��

9.2.2. Creación de un script de iptables

Utilizamos nuestro editor preferido y escribimos:
% &�ù õ��ü�
%
% �û��û	�ø '�û ö�û�ûü ö��û	 ��(û�÷ø	 õ�ü
%
õö÷øùúûü ý)
õö÷øùúûü ý*
õö÷øùúûü ý+
õö÷øùúûü ý÷ �ø÷ ý)
% ��ú,÷ õ�ø ö�	 �û�û�÷� �
õö÷øùúûü ý� ÿ���� þ�����
õö÷øùúûü ý� ������ þ�����
õö÷øùúûü ý� )��-þ�� þ�����
õö÷øùúûü ý÷ �ø÷ ý� ������� ÿ�" þ�����
õö÷øùúûü ý÷ �ø÷ ý� ��!����� ÿ�" þ�����
õö÷øùúûü ýþ ÿ���� ýõ ú� ý� þ�����
%��(øü�ø	ø( õû�÷� ÿ� �û úø 	û� ú��øú �
û��� � � �ö	���ü�ü��û÷�õö���õö���	 ø	�
õö÷øùúûü ý÷ �ø÷ ýþ ��!����� ÿ�" ýü �� ���
 �� ���� ý� û÷� � ý� #þ!$���þ��
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./01 2345 556
27890:;5 </ =>?@A <2 ;86B <7 8 C7 <<D7418 EE <5 FB GHI GHJ GE KE <L /MMN?A
27890:;5 </ =>?@A <2 ;86 K <7 8 C7 <<D7418 EE <5 KOE GKHF GB GBPEQ <L /MMN?A
./01 2345 7R;184 AM? FB 9 :9 1;D :4C9: S
27890:;5 </ =>?@A <2 ;86 K <7 8 C7 <<D7418 FB <5 KOE GKHF GB GBPEQ <L /MMN?A
.?41 T:8 23 4 U4 7;13 28 23 45 :9 ;U819D9 D; 79VR;8;5 714W;U 2;U8;5 D;
.=U8;1U;8 VR; 8;UX9U 741 D;58 2U4 :45 71 23;145 KBEQ 7R;1845 @Y? Z AM? S
27890:;5 </ =>?@A <2 ;86B <7 8 C7 <<D7418 K SKBEQ <L Y[\?
27890:;5 </ =>?@A <2 ;86B <7 RD7 <<D7418 K SKBEQ <L Y[\?

Ponemos este fichero en
P;8 CP2U 28 GDP

y le damos permisos de ejecución:

C634D ]^ 27890:;5 G56

Por último tenemos que enlazarlo de forma apropiada para que se ejecute al iniciar el sistema,
para ello verificamos en

P;8 CP2U 28890
el nivel de ejecución por defecto del sistema —En Debian

es 2 si no se modifica— y hacemos:

:U <5 P;8 CP2U 28 GDP27890:;5 G56 P;8 CP1 CE GDP_EB27890:;5

La próxima vez que iniciemos el sistema las reglas deiptablesse ejecutarán, lo cual deberemos
comprobar con:

27890:;5 <` <U

Hay algunas herramientas de administración que son muy útiles para manejariptables, éstas
sonnetstato nmap, por ejemplo para verificar los puertos abiertos eiptraf para comprobar que las
reglas se aplican correctamente.

Por último, mencionaremos que es posible construir un cortafuegos con algunas aplicaciones
comofirestarter, shorewallo incluso a través dewebmin. Los usuarios que se deciden a utilizarlas
normalmente consideran queiptableses muy complejo. Sin embargo, como puede comprobarse
tras leer este apartado,iptableses más sencillo de lo que a primera vista pueda parecer.

9.3. Bibliografía

1. Manual page iptables
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Parte II
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Capítulo 10

Descripción de un cluster modelo

En esta sección, para fijar ideas, definiremos el conjunto de ordenadores con el que vamos a
trabajar y describiremos las tareas de las que se ocuparán los diferentesnodos del “cluster”.

10.1. Las máquinas del “cluster”

Vamos a considerar que disponemos de 8 ordenadores a los que bautizaremos con los nombres
de “Blancanieves y los siete enanitos”. Dichos ordenadores estarán situados en una red privada
192.168.1.0 y en lo que sigue supondremos que tienen un sistema operativo Debian GNU/Linux
ya instalado.

Lo primero que haremos será crear un ficheroabc daefgcg:

hij khlm kh khn gop qf krer kbg gop qfhij khlm kh khh strsufu krer kbg strsufuhij khlm kh khj pfuodefu krer kbg pfuodefuhij khlm kh khv wfdfgf krer kbg w fdfgfhij khlm kh khx yftw qzfu krer kbg yftw qzfuhij khlm kh kh{ wryqcf krer kbg wry qcfhij khlm kh khl tfwouc qdf krer kbg tfw ouc qdfhij khlm kh kh| pzou dou qb}bg krer kbg pzou dou qb}bg
A dicho fichero le añadiremos otro conjunto de líneas en las que se definiránalias para los

diferentes servidores. Esto permite cambiar de forma sencilla las máquinas donde residen los
diferentes servidores.

hij khlm kh kh{ wryqcf krer kbg gbt} qyft ~cbw�hij khlm kh khl tfwouc qdf krer kbg gbt} qyft ~pod�hij khlm kh kh| pzou dou qb}bg krer kbg gbt} qyft ~efw b
Hemos definido tres servidores: uno para las cuentas de los usuarios (NIS+NFS), servidor-

home; otro para las copias de seguridadservidor-back; y otro que exportará un directorio visible
para todo elclusterdonde puede almacenarse información de forma temporal,servidor-temp.

Adicionalmente pueden servirse otros recursos como impresoras o lectoresde DVD y tener
instalados otros servidores como: Samba, exim (correo electrónico), httpo dhcp. Siguiendo con la
anterior política definiremos alias para los distintos servidores en el ficheroabc daefgcg:
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��� ���� �� ��� ��� ��� ���� ��� ���� ���� ������� ���� �� ��� ��� ��� ���� ��� ���� ���� �������� ���� �� ��� ���� ��� ����� ���� ��� ���� ���� ������������� ���� �� ��� ���� ��� ����� ���� ��� ���� ���� ��������� ���� �� ��� ���� ��� ����� ���� ��� ���� ���� ���������� ���� �� ��� ���� ��� ����� ���� ��� ���� ���� ��� ��

Como puede verse no existe ningún problema en definir distintos alias para una misma dirección
IP. Lo que no tiene sentido es asignar distintas direcciones IP a un mismo alias ya que en este
caso el sistema tan sólo considerará el último. Téngase en cuenta que aunque en cada lína sólo se
indican dos alias para cada dirección IP, pueden añadirse otras más.

Es conveniente introducir los nombres de las distintas máquinas que forman elclusteren el
fichero��� ������� ���� ��:

��� ��
���������������
���������� ����������
������ ������� ��� �����
��

De esta forma al usar comandos comorsh o rlogin es posible entrar en los distintos nodos del
clustersin necesidad depassword. Hay que notar que el empleo dersho rlogin está desaconsejado
por cuestiones de seguridad y se recomienda el uso dessh. Consshel fichero��� ������� ���� ��
deja de tener sentido ya que la autorización para entrar en una cuenta sin necesidad depassword
se consigue usando unaclave pública. No obstante, nosotros seguiremos usando este fichero para
definir las máquinas que constituyen elclustercomo se verá posteriormente.

10.2. Características de los nodos del cluster

Aunque pueda parecer que para crear unclusterGNU/Linux es preciso poseer ordenadores de
gama alta, la realidad es bien diferente. En un mismoclusterpueden además convivir ordenadores
de características muy diversas y simplemente hay que saber qué serviciosson compatibles con
las limitaciones de los diferentes ordenadores.

A título de ejemplo se muestran a continuación los recursos del CLF en 1999:

150.214.138.50, jme.us.es.Pent-350 MHz. 64 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.81, sabio.us.es.Pent-100 MHz. 16 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.82, bonachon.us.es.AMD-K6-450 MHz . 64 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.83, mocoso.us.es.486-75 MHz. 16 Mb RAM.

150.214.138.84, dormilon.us.es. AMD-K6-350 MHz. 64 Mb RAM. Exporta: /usr; /usr/local1;
/local-link/cdrom.

150.214.138.86, mudito.us.es.AMD-K6-II-450 MHz 64 Mb RAM. Exporta: /local-link/cdrom.
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150.214.138.87, romantico.us.es. AMD-K6-450 MHz. 64 Mb RAM. Exporta:/users/home;
/local-link/cdrom

150.214.138.88, blancanieves.us.es.Pent-250 MHz. 64 Mb RAM. Exporta: /local-link/cdrom.

150.214.138.95, labruja.us.es.Pent-200 MHz. 32 Mb RAM. Exporta: /local-link/cdrom

150.214.138.116, legolas.us.es.Pent-120 MHz. 32 Mb RAM.

150.214.138.117, bilbo.us.es.Pent-120 MHz. 48 Mb RAM.

150.214.138.118, aragorn.us.es.Pent-120 MHz. 64 Mb RAM.

150.214.138.119, sauron.us.es.Pent-120 MHz. 64 Mb RAM.

150.214.138.120, gandalf.us.es.Pent-120 MHz. 32 Mb RAM.

150.214.138.176, merry.us.es. AMD-K6-350 MHz. 64 Mb RAM. Exporta: /temp

La cantidad de memoria RAM total era≈ 750 Mb y la suma de espacio en los distintos discos
duros era≈ 60 Gb. La mayor parte de los lectores posiblemente tengan ordenadores personales,
incluso portátiles, con el doble de la memoria RAM y el espacio en disco duro de todo elcluster
CLF. Es también destacable, al comparar con las velocidades de los microprocesadores actuales,
que el ordenador más rápido era un AMD-K6 a 450 MHz.

romantico,que era y sigue siendo (aunque ha sido actualizado), el servidorNIS-NFSdel CLF
tan sólo era un AMD-K6 a 450 MHz y servía información a otros 14 ordenadores y unos 20
usuarios, además era usado al mismo tiempo por un usuario como estación de trabajo.

Creo que la anterior descripción pone de manifiesto que es posible usar con GNU/Linux orde-
nadores que estén algo obsoletos y obtener un buen rendimiento, aunquelos nuevos gestores de
escritorioKDE y GNOMEpueden llegar a ralentizar notablemente el ordenador. Afortunadamente
existe una pléyade de gestores de ventana que ocupan muy poca memoria y son suficientemente
completos para satisfacer a la mayoría de los usuarios.

10.3. Esquema de servicios del cluster

En unclusterpueden existir multitud de servidores que realicen alguna función para los dis-
tintos nodos delcluster, sin embargo sólo hay dos servicios que son imprescindibles:NISy NFS.
En la figura 10.1 se muestra cómo los diferentes servicios son ofrecidos por los servidores a un
nodo particular del “cluster”.

En la figura 10.1,blancanievestiene un servidorNISy sirve además las cuentas de los usuarios,�  ¡¢£ ¡�¤¥¦¢
y un directorio llamado

�¢§ ¨�¢§ ¨©¨ª
. Por su parteromanticosirve los directorios�«¬¨ ©¨ª

y
� ¡£�ª¥¨¬ª®

. Finalmentemuditosirve el directorio
�§¢¦¯

. Este esquema se repite
para el resto de nodos del “cluster” incluidos los propios servidores.

Hay que destacar que en los múltiples ficheros de configuración que deberemos crear resulta
extremadamente útil hacer referencias a los distintos servidores a través de los alias creados en el
fichero

�¢§ ¨�¤¥¡§¡
, de esta forma si hay que realizar un cambio en el nombre de algún servidor,

tan sólo habrá que realizar un cambio en el alias del servidor implicado. Lo que no se recomienda
es introducir en los ficheros de configuración las direcciones IP de los servidores, ya que en caso
de modificación de la dirección de algún servidor habrá que modificar numerosos ficheros.

Gracias al uso de alias no es importante qué máquinas son físicamente los servidores, ya que la
estructura del “cluster” queda fijada a través de dichos alias, es decir,no tiene, a priori, importancia
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NIS

/users/home

passwd

/temp

/usr/local2

blancanieves
/etc/etc−cl

bonachon

/back

romantico

mudito

Figura 10.1: Servicios del “cluster”.

si todos los servidores que tenemos están en la misma máquina o cada uno reside en una máquina
diferente. A pesar de esto, la experiencia recomienda usar el menor número posible de servidores,
ya que esto permite que el número de máquinas continuamente funcionando seapequeño y además
se minimicen los problemas que surgen cuando existe alguna dificultad con la red.

10.4. Descripción detallada de todos los servicios de un “cluster” mo-
delo

En esta sección se detallan los servicios que consideramos son mínimos para elbuen funcio-
naminento de un “cluster”. Aunque esta sección debería ir al final del manual, se incluye aquí
por completitud, no obstante, el significado de los ficheros y servicios de los que aquí se habla se
entenderá mucho mejor al final del manual. Para que los nombres usados sean válidos en cualquier
sistema, siempre se emplearán los alias°±²³ ´µ¶² · ¸¸ .̧

servidor-home

En esta máquina estará alojado:

ServidorNISmaestro.

ServidorNFSdel directorio¹º°±²°¹»¶¼ ±.

ServidorNFSdel directorio¹±½ ¾ que se monta en los clientes en¹±½ ¾¹±½ ¾·¾¿.

ServidorNFSdel directorio despoolerde correo electrónico¹³À²¹°Á¶¶¿¹¼À´¿.
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servidor-local

En esta máquina estará alojado:

ServidorNFSde utilidades que no son Debian, contenidas en los directoriosÂÃÄÅÂÆÇÈÉÆ Ê
y ÂÃÄÅÂÆÇÈÉÆË.

servidor-temp

En esta máquina estará alojado:

ServidorNFSdel directorio descratchÂÌÍÎÏ.

time-server-local

En esta máquina estará alojado:

Servidorde horapara sincronización de tiempo de todas las máquinas del “cluster”.

servidor-back

En esta máquina estará alojado:

ServidorNFSdel directorioÂÐÉÈÑ ÒÈÆ donde se realizarán copias de seguridad del servidor.

ServidorNFSdel directorioÂÐÉÈÑ ÒÍÌ ÈÒÈÆ donde se realizarán copias de seguridad de los
directoriosÂÍÌ È de los clientes.

ServidorNFSdel directorioÂÓÇÎÍÒÉÔÍÅ donde se realizarán copias de seguridad diarias.

El hecho de que existan distintos servidores no implica que todos sean máquinas diferentes.
El número de máquinas que hay diferentes se decide en el ficheroÂÍÌ ÈÂÓÇÄÌ Ä.

La función de estos servidores podría compartirse entre varias máquinasde forma que existan
por ejemplo varios servidores parabackup: servidor-back-1, servidor-back-2, etc. Todos estos
servidores deberían estar convenientemente definidos enÂÍÌ ÈÂÓÇÄÌ Ä.
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Capítulo 11

NIS y NFS

11.1. Introducción

Cuando se pretende tener un conjunto de ordenadores, que están conectados empleandoet-
hernet, con el que los usuarios puedan intercambiar sus puestos de trabajo y ver siempre la in-
formación de sus cuentas, además de usar siempre el mismo password, es preciso ver directorios
remotos como si fueran locales y acceder a ficheros de configuración que también están en máqui-
nas remotas. Todo esto se consigue empleando los protocolosNISy NFS.

NIS(Network Information Service) permite:

Centraliza ficheros de configuración como elÕÖ× ØÕÙÚÛÛÜÝ.

Elimina información duplicada de usuarios, permitiéndole al administrador hacercambios
en un único sitio.

Por su parteNFS(Network File System) permite:

Hace aparecer los sistemas de ficheros remotos como si fueran locales.

Los usuarios verán sus ficheros, independientemente de dónde estén localizados, ya sea en
un disco local o en un disco compartido en un servidor.

NIS y NFSse complementan, ya que al exportar ficheros a una máquina remota, para saber
a qué usuario pertenecen sin que se creen conflictos es casi imprescindible que la información
relativa a UID (user identification) y GID (group identification) esté centralizada.

NISy NFStrabajan usando el modelocliente-servidor. Sin entrar en muchos detalles, unclien-
tees una entidad que solicita un servicio y unservidores una entidad que proporciona un recurso
solicitado por elcliente. NIS y NFSpara llevar a cabo la comunicación entreclientey servidor
emplean un servicio adicional llamadoRPC, que debe estar presente tanto en los clientes como en
los servidores.

11.2. NIS

11.2.1. Paquetes Debian

El único paquete que tiene que estar instalado es el paqueteÞ ßÛ que puede instalarse con:

107



108

àáâ ãäåâ æçèâàéé ç æè

Si se quiere configurar un servidor también es preciso el paqueteáêëâìàá que puede instalar-
se con:

àáâ ãäåâ æçèâàéé áêëâìàá

y que es preciso para convertir los números de los programas RPC en los números del protocolo
DARPA. En lo que sigue consideraremos queáêëâìàá está instalado y funcionando correctamen-
te.

11.2.2. Demonios y scripts de inicio

El scriptde inicio es:

íåâ îíæç æâ ïðíç æè

Para crear la base de datos de NIS existe otroscriptasociado que está en:

íñèëíéæòíóáíóá æç æâ

11.2.3. Ficheros de configuración

Los ficheros de configuración a tener en cuenta son:

íåâ îíóá ïîêçô

en él se indica el nombre o dirección IP del servidor NIS que se empleará. No es imprescindi-
ble indicar en dicho fichero la dirección IP (o nombre) del servidorNIS, ya que el sistema puede
localizar dicho servidor a través del nombre de lared NISdefinida en

íåâ îíðåôàñéâðêìàæç
íåâ îíóáèåëõ ïîêçô

en él se detallan algunas opciones asociadas a la seguridad en el servidor.

íåâ îíóáèåëõ ïèåîñëåçåâè

en él se ajusta la subred a la que se le serviráNIS.

íåâ îíðåôàñéâðêì àæç

en él se define el nombre que se asigna a la red de ordenadores a la quese sirve NIS. Puede
elegirse cualquier nombre.

11.2.4. Puesta en marcha de un servidor

Un servidor NIS permite ofrecer el contenido de ciertos ficheros, por ejemplo el
íåâ îíáàèèöð

(o
íåâ îíè÷àðêö) y el

íåâ îíäëêñá a un conjunto de clientes de forma que éstos, además de
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acceder a sus propios ficherosøùúúûü y ýþÿ�ø también puedan acceder a la información presente
en el servidor.

Los pasos básicos para activar un servidor NIS son los siguentes:

Defina el nombre del dominio en el fichero
��� ��ü��ù���üÿ� ù�	. Dicho nombre deberá

usarse en todos los clientes y en cierta forma es una palabra clave para acceder al servidor
NIS.

��
ÿ ��þ úÿ��	�� � ��� ��ü��ù���üÿ� ù�	
Establezca el dominio al que se le va a servir la informacion:

��
ÿ ��� ���� ���� �� ��� ���� �� ��  � ��� ���ø ú�þ� �ú���þ�	�� ú
Tan sólo las máquinas en la subred 192.164.1.0 podrán acceder al servidor NIS.

Incluso en el servidor es conveniente introducir en un fichero cuál esel servidor NIS y even-
tualmente cuáles son los servidores NIS secundarios o esclavos. Esto sehace en el fichero
/etc/yp.conf:

��
ÿ �øú�þ��þ ú�þ� �üÿþ �	 �ú �� ��� ���ø ��ÿ	�

Dondeservidor-nises el nombre del servidor NIS maestro.

El contenido del fichero
��� ���øú�þ� ��ÿ	� no debe ser modificado siendo su aspecto

típico el siguiente:

� � ú
ùüÿû ���	ù� � � øÿþ�� � øùúúûü �ùü��	 �� ���	ù�� � øÿþ�� � � � 	ÿ	�

Modifique el fichero
��� ��ü��ù����	 �ú de forma que la opción, que aparece al comienzo

de fichero sea� ��� !" !#�ùú��þ.

En este momento es preciso construir la base de datos de los ficheros que elservidorNIS
exportará con la instrucción:��úþ������ø��ø �	 �� ��
Obteniendo como salida:

$� �
 �ú øÿ�	� % û� 
ù�� �ÿ �ÿ	ú�þ� �� ù ��ú� ÿ� �
� 
ÿú� ú û
 ��
 û ��� þ�	 � ��
ú�þ��þú � ��ù	 �ù	 ����ú �ú �	 �
� ��ú� ÿ� � �� ú�þ��þ 
ÿú� ú � &��ùú��ÿ	� �	�� �ÿ ùüü�
� 	ù��ú �ÿþ �
� ÿ�
�þ 
ÿú�ú % ÿ	� ø�þ ��	� � '
�	 �ÿ� ùþ� üÿ	� û ��
 �
�
��ú� % ��ø� ù (�ÿ	�þÿ� )� �

	��� 
ÿú� �ÿ ùüü � ��ù	 �ù	 ����ú
	��� 
ÿú� �ÿ ùüü �

*
� ��þþ�	� ��ú� ÿ� � �� ú�þ��þú �ÿÿ+ú ��+� �
 �ú �
��ù	 �ù	 ����ú
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,- ./ 0- 123341.5 6789 : 7; 7
<4 944= -2>4 > 09?.4- .2 @? 0A= ./4 =B.B@B-4- CCC
D? 0A=09E 8FB387G81?3-2A09?H87G-43F43- CCC
I?99 09E 8FB387G8JBK4L 0A4 CCC
>BK4 6M; : N9.43 09E =0341.237 O8FB387G81?3 -2A09?H P
QG=B. 09E GB--R= C@79B> 4 CCC
QG=B. 09E GB--R= C@7? 0= CCC
QG=B. 09E E32?G C@79B>4 CCC
QG=B. 09E E32?G C@7E0= CCC
QG=B. 09E /2-.- C@79B>4 CCC
QG=B. 09E /2-.- C@7B==3 CCC
QG=B. 09E 3G 1 C@79B>4 CCC
QG=B. 09E 3G 1 C@79?>@43 CCC
QG=B. 09E -43F 014- C@79B>4 CCC
QG=B. 09E -43F 014- C@7-43F 0149B>4 CCC
QG=B. 09E 94. 0= C@79B>4 CCC
QG=B. 09E G32.212A- C@79?>@43 CCC
QG=B. 09E G32.212A- C@79B> 4 CCC
QG=B. 09E 94.E32?G CCC
QG=B. 09E 94.E32?G C@7/2-. CCC
QG=B. 09E 94.E32?G C@7? -43 CCC
QG=B. 09E 94.R23K- C@7B==3 CCC
QG=B. 09E 94.R23K- C@79B>4 CCC
>BK4 6M; : S4BF 09E = 0341.237 O8FB387G81?3-2A09?H P

Si no va a configurar un servidor esclavo pulse CTRL-D y después acepte la opciónyes. Verá
cómo se ha construido la base de datos correspondiente a los distintos ficheros que se expor-
tan. En estas notas no se describirá cómo instalar un servidor esclavo ya que consideramos
que crea más problemas de los que solucionan.

A continuación arranque el servidor NIS con:

84. 1809 0. C=89 0- -.B3.

e incluya el servidor NIS en el proceso de arranque con:

?G=B.4T3 1 C= TL 9 0- =4LB?A.-

Al construir la base de datos deNISpor primera vez es muy importante que el clienteNIS
esté parado

84. 1809 0. C=89 0- -.2G

Se observará que el proceso tarda más tiempo del habitual y aparecen errores. Una vez
creada la base de datos la primera vez se lanzaráNIS

84. 1809 0. C=89 0- -.B3.
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y se volverá a crear la base de datos

UVWXUYZ[U\]U\] Z^ Z_ `a

En esta ocasión la base de datos se creará sin ningún problema.

Es muy recomendable que el servidor sea cliente de sí mismo. Cómo hacer estose verá en
la siguiente sección.

Utilice:X] bZ^cd `V YdbeYfdW_ \]WgXh
para saber si

\] WgXh
se comunica correctamente con

]dX_ae]gX
.

Tenga en cuenta que en este momento en el servidor aún no está usándoseel clienteNIS.

11.2.5. Puesta en marcha de un cliente

Para configurar un cliente NIS hay que seguir un procedimiento parecidoal seguido en la
configuración del servidor.

Defina el nombre del dominio en el fichero
Ug_ bUigceVY_ida eZ^

. Dicho nombre deberá
usarse en todos los clientes y debe coincidir con el usado en el servidorNIS.

gbfd bVX WdYZ^Vj k Ug_ bUigceVY_ida eZ^

Introduzca el nombre del servidor NIS. Esto se hace en el fichero/etc/yp.conf:

gbfd \]WgXhgX WgXh ZidX `^ ZW k Ug_ bU\] lbd^c

Como ya se dijo, no es imprescindible introducir la dirección IP del servidorNIS.

Modifique el fichero
Ug_ bUigceVY_U^ ZW

de forma que la opción, que aparece al comienzo
de fichero seam noopqrpqsceYWg.

A continuación arranque el servidor NIS con:

Ug_ bUZ^ Z_ liU^ ZW W_eX_

E incluya el servidor NIS en el proceso de arranque con (si no lo estáya):

V]ie_g`X b li `c ^ ZW igceVY_ W

Utilice:

X] bZ^cd `V YdbeYfdW_ \][ Z^i

para saber si
\][ Z^i

se comunica correctamente con
]dX_ae]gX

.

Añada al final del fichero
Ug_ bU]eWWti

la línea

u vvw vw vvv
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Añada la final del ficheroxyz {x|}~�� la línea

� ��� �

Modifique en el ficheroxyz {x���� �z {� �{~�� la línea correspondiente ashadowde forma
que tenga el siguiente aspecto:

� xyz {x���� �z {� �{~���
� ������y {~���|�}�z �~� ~� ��� ��� y �y}� �{y �� �z {� ��� {z �~����z� �� �� �~� ���y z�y �|��� {��~{ � ��� ����~ � ��{��|y� ���z���y� � z}� �
� ����~ ��� { ���� y �y}� �{y �� �z {� � � �~} ���~}� �z �~� ��~�z z� �� � ��y �
������ � {~���z
|}~�� � {~���z
����~� � ���y� � ��
�~�z � � ���y� ���
�yz�~}�� � ���y�
�}~z~{~�� � �� � ��y�
�y}� �{y� � �� � ��y�
yz�y}� � �� � ��y�
}� { � �� � ��y�
�yz|}~�� � � ��

A continuación ya puede usar los usuarios definidos en el servidor NIS. Note que por el
momento sus ficheros de usuario aún no se encuentran disponibles en el cliente.

Esta modificación de los ficherosxyz {x������ y xyz {x|}~�� debe hacerse también en el
servidor para que emplee también el clienteNIS.

Si realiza alguna modificación como las descritas anteriormente cuando el clienteNISestá
ya activo, recuerde que debe reiniciar servicios comossho X (gdm o kdm) para que dichos
cambios tomen efecto sobre las nuevas conexionesssho sobre la sesiónX.

Ya que es posible que quieran definirse usuarios locales en una máquina donde se emplea un
cliente NIS, es imprescindible modificar el fichero de configuración deadduser, xyz {x���� �y} �{~��
de forma que la UID y GID de los usuarios no entren en conflicto con los proporcionados por NIS,
esto se consigue fácilmente definiendo en el servidor NIS:

  �¡�¢£� �¤¥ ¦���  �¡�¢£��¤¥ ¦���

y en los clientes:

  �¡�¢£� �¤¥§���  �¡�¢£��¤¥§���
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¿Qué pasaría si definimos en un cliente un usuario local con la misma UID (GID) que un usuario
definido en el servidor NIS?, ¿tendríamos privilegios para modificar la cuenta de dicho usuario?.
Intente hacerlo (una vez que esté activo el servidor de NFS) y vea lo que pasa. Observará que
efectivamente consigue acceso a la cuenta del citado usuario. Esto en principio no es demasiado
grave ya que en cualquier caso el servidor NFS previamente debe concederme acceso y eso sólo
se hace con máquinas en las que se “confia”. El problema grave aparece cuando alguien suplanta
la identidad de una maquina en la que se “confía”, por ejemplo cuando ésta seencuentra apagada.
Contra esto no hay nada que hacer a menos que se emplee un “tunneling” desshpara transmitir el
protocolo NIS y el NFS. En este caso es imposible suplantar a una máquina yaque en el servidor
debería estar la clave pública de la máquina suplantadora. Si quiere sabermás consulte:¨©©ª «¬¬ ®̄ °©¨ ®±°²³´µ©° ®¶°¬·¯°¸ ·¹¸¬º¹»º¬

11.2.6. Uso deNISy herramientas básicas

El uso de un clienteNISsupone la necesidad de cambiar algunos comandos básicos que usan
habitualmente los usuarios, asociados al cambio de la información de su cuenta, como por ejemplo
el password. Es conveniente crear los siguientes alias en

¬´© ¶¬ªµ¼»·²´:
passwd –> yppasswd
chsh –> ypchsh
chnf –> ypchfn

El uso de los comandos sinyp se restringe a los usuarios locales. Así sólo se accederá a los
comandos sinyp si se escribe el camino completo, por ejemplo

¬±ºµ¬³ ·¹¬ª°ºº½. Téngase en
cuenta que cualquier cambio realizado con un comando conyp en el servidor o en los clientes
modifica de forma automática la base de datos y por tanto está accesible al restode clientes.

Si se realiza un cambio en el servidor NIS sin el uso de comandos conyp, como sucede cuando
se añade un usuario nuevo, es preciso reconstruir de nuevo la base de datos y lanzar el servidor
NIS como se describe en la sección 11.2.4, aunque en las últimas versiones de adduseresto se
realiza de manera automática.

Existen otro conjunto de comandos que dan información acerca de funcionamiento del servi-
dor NIS:

ypwhich Indica el nombre del servidor NIS
ypcat -x Muestra los ficheros que son servidos
ypcat file Muestra el contenido del ficherofile

Los anteriores programas son especialmente útiles cuando existen problemas de funciona-
miento y no se sabe si existe conexión con el servidor.

11.2.7. El fichero/etc/netgroup

Aunque los ficheros esenciales que se exportan conNIS son
¬´© ¶¬ª°ºº½ y

¬´© ¶¬¸µ¼±ª
existen otros que facilitan notablemente el mantenimiento de uncluster.

El primero de ellos es
¬´© ¶¬¨¼º© º en el que se asignan direcciones IP a ordenadores que

usamos con frecuencia, evitando dificultades en el caso de que los servidores DNS no presten su
servicio.

El segundo fichero es
¬´© ¶¬¹´©¸µ¼±ª. Este fichero lo emplea el sistema exclusivamente si

está funcionando el servidor NIS. En él se crean grupos de ordenadores o de usuarios que pueden
ser referenciados de forma global. Nosotros nos centraremos en el caso del grupo de ordenadores.
Supongamos que queremos crear un grupo donde aparezcan los nombres de los ordenadores del
cluster. Para ello crearemos un fichero

¬´© ¶¬¹´©¸µ¼±ª con el siguiente aspecto:
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donde añadiremos en una única línea todas las máquinas que definen el grupo de ordenadores. En
nuestro caso sólo es preciso añadir el nombre de las máquinas, no obstante el segundo campo se
destina a un usuario y el último al dominio.

En la próxima sección veremos la utilidad de definir grupos de ordenadoresal exportar direc-
torios con NFS.

11.3. NFS

11.3.1. Paquetes Debian

Hay dos paquetes que deben estar instalados para el correcto funcionamineto deNFSy que
pueden instalarse con:

ÆÐÑ ÄÒÈÑ ÀÁÉÑÆ¿¿ ÁÓÉÄÔÈÕÁÈ¿ÄÉÈÕÖÈÕ ÁÓÉÄ¾ËÅÅËÁ

De nuevo es preciso tener instalado el servidorportmap.

11.3.2. Demonios y scripts de inicio

Losscriptsde inicio son:

×ÈÑ ¾×ÀÁ ÀÑ ÍØ×ÁÓÉÄÔÈÕÁÈ¿ÄÉÈÕÖÈÕ
×ÈÑ ¾×ÀÁ ÀÑ ÍØ×ÁÓÉÄ¾ËÅÅ ËÁ

El script nfs-kernel-serverlanza los demoniosrpc.nfsdy rpc.mountdmientras que elscript
nfs-commonlanza los demoniosrpc.statdy rpc.lockd.

Estrictamente hablandonfs-commonno es imprescindible lanzarlo aunque es conveniente. De
todas formas dejamos al lector la decisión de emplear o no estos demonios.

11.3.3. Ficheros de configuración

Los únicos ficheros de configuración a tener en cuenta son:

×ÈÑ ¾×ÈÃÐËÕÑÉ

para el servidor y

×ÈÑ ¾×ÓÉÑÆÏ

para el cliente.
Un ejemplo de ficheroexportssería:

×ÂÉÕ×¿Ë¾Æ¿ ØËÕÅ À¿ËÁ ÊÕÙ Î×ÂÉÕ×¿Ë¾Æ¿Ú ÕËÅÆÁÑ À¾Ë ÅÂØ ÀÑË ÊÕËÎ×ÈÑ ¾ ÉÆÏ ÀË ÊÕÙ ÌÁËÛÕËËÑÛÉÜÂÆÉÇ Î×ËÐÑ Ý ÍÂÇÂ ÍÈÉ ÊÕËÎ
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donde en la primera línea se exporta el directorioÞß àáÞâãäåâæ a dormilon con permisos de
lectura y escritura. Este permiso de lectura no resulta válido para elroot. En la segunda línea se
exporta el directorioÞßàáÞâãäåâç a dos máquinas con sólo permiso para la lectura. En la tercera
línea se exporta el directorioÞèé ä asabiocon permiso de lectura y escritura y gracias a la opciónêãëáããéëàìßåàí el root también tiene permiso de escritura. Esta opción ha de emplearse con
mucha precaución. Finalmente en la última línea se exporta el directorioÞèé ä a todo el dominio
uhu.escon permiso sólo de lectura. Como últimos comentarios nótese que no existe espacio entre
el nombre de la maquina a la que se exporta y la apertura del paréntesis,î, además, cuando en una
misma línea se indican varias máquinas, éstas van separadas por un espacio.

Con el ficherofstabpuede montarse de forma automática un directorio víaNFS. Como ejemplo
de su uso, aquí se incluye un ejemplo:

ïáßïêãê ðÞãñé Þãñé òáèóãéã êôà õèôåßâé à ö ö
Con este ejemplo de ficherofstab, se montará en el arranque el directorioÞãñé exportado por
grugnonen Þãñé òáèó ãéã. Hay que destacar que los ficheros exportados por máquinas remotas
siempre pueden montarse manualmente conmount. Por ejemplo, la anterior línea defstabsería
equivalente a unmontadomanual con:

óãßêé òé êôà ïáßïêãê ðÞãñé Þãñé òáèó ãéã
Esta práctica es muy útil pero puede causar serios problemas en el proceso de arranque si existen
problemas de red. Cuando analicemos el programaautofsaprenderemos a minimizar estos proble-
mas. Hay que comentar que en lugar dedefaultspueden emplearse otras opciones que mejoren el
funcionamiento, por ejemplo:

ïáßïêãê ðÞãñé Þãñé òáèóãéã êôà ßàèá ÷êãåßéã ö ö
hará que el directorioÞãñé no se monte automáticamente y que cualquier usuario pueda montar
o desmontar el citado directorio sin más que escribiró ãßêé Þãñé. Para desmontar habrá que
escribirßóãßêé Þãñé, pudiendo hacer esta operación cualquier usuario.

11.3.4. Puesta en marcha de un servidor

Para poner en marcha un servidor primero debemos decidir qué ficherosy directorios que-
remos exportar. A continuación crearemos el correspondiente ficheroÞèé äÞèøñãáéà como se
explicó en la sección anterior. Si queremos exportar directorios a un conjunto de máquinas re-
sulta conveniente emplear la definición de grupos que proporcionaNIS. En el siguiente ejemplo
mostramos un ficheroÞèé äÞèøñãáéà empleando esta capacidad:

ù úèè èøñãáé à îûü ôãá å õèàäá ýñé ýãê þ
ù ÿí ýà ô ýâè äãêéåýêà å âýàé ãô åââ õýáèäéãá ýèà èøñãáéèõ éã ãéíèá äãóñßéèáà þ
ù �é ýà ßàèõ �� áñ ä þêôàõ åêõ áñ ä þó ãßêéõ þ
ù
ù�ßèêéåà õèâ ������
ù
Þß àèá àÞíãóè �äâïèó òóåäí ýêèà îá	 üù
ù�ãêô ýïßáåäýãê õèâ ��
��
ù
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�� � ������� ����� ���� ����
 
 �� ���!�!�� �� �����" # �����$
 
�������� " ������� �� ��� ���� ������������$ ������� �� ��� ���� ����
 %&'()
���������*�!��� ������� �� ��� ���� ����
Como puede observarse se exportan distintos directorios al grupo de máquinas

������� �� ��� ����
.

A continuación hay que inicializar los distintos demonios:
�� ��� �� +!�,��*���������-�� �����
�� ��� �� +!�,������ �� �����

Si estos servicios ya estuvieran funcionando habría que emplearrestarten lugar destart.

Problemas en el arranque de un ordenador con servidor NFS

Cuando se arranca una máquina que exporta ficheros víaNFSpueden aparecer problemas al
arrancar si no se puede acceder a la red correctamente. Habitualmente si no hay red el ordenador se
quedará parado durante el proceso de inicio del servidorNFS. Esto es debido a que el servidor de
NFSintenta conectar con los servidores de nombres que se tengan definidos.Algo parecido sucede
cuando se intenta apagar el ordenador. Para evitar esto hay que configurar el proceso de encendido
y apagado de forma que el fichero

�� ������- +���, aparezca vacío cuando es inicie/pare el
servidor deNFS.

11.3.5. Puesta en marcha de un cliente

Para montar víaNFS directorios exportados por un servidor, simplemente es preciso tener
creado el/los directorio/s donde van a montarse los directorios remotos. A continuación, el montaje
puede hacerse de forma manual conmounto empleando el fichero

�� �,���.
. Si se opta por

esta última opción, el montaje automático se realizará la próxima vez que se reinicieel ordenador.

11.4. Autofs como complemento de NFS

autofses un servicio disponible en Linux que permite montar recursos exportadosvía NFS
de una forma automática: los directorios sólo se montan en el momento en que es preciso su
utilización y son desmontados pasado un intervalo de tiempo, que se fija en la configuración, desde
su último uso. Este sistema además minimiza los problemas derivados de montar directorios vía
NFScuando el servidor deja de responder. Hay que destacar queautofstambién puede emplearse
para montar recursos locales comoCDROM’so discosUSB

11.4.1. Paquetes Debian

El único paquete que es preciso instalar es elautofsque puede instalarse con:

�/� �0�� ������� ����,�
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11.4.2. Demonios y scripts de inicio

El scriptde inicio de este servicio es:

123 4156 53 7819:3;<=

11.4.3. Ficheros de configuración

Ya que se exportan ficheros víaNFS, en el servidor debe existir un fichero

123 412>?;@3=

apropiado.
El resto de ficheros de configuración es:

123 419:3; 7A9=32@

donde se especifican los directorios sobre los que se montarán los directorios remotos, así co-
mo el tiempo que debe transcurrir para que se produzca el desmontaje y finalmente el nombre del
fichero donde se especifica la localización de los directorios remotos. Un ejemplo de dicho fichero
es

BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
B
B CD8 E 6 5=F6<= 732> GH I 7J JKKL1KM1JN IK EOP EIQ R2S@9A;= T>? C
B
B U9A?V2 9:3; 7A 9=32@ <5V2
B WX 5= 5= 96 9:3;A ;:632@ A9? 968 53 X9= 3X2 <;VV;Y 56S <;@A 93
B Z2[ \ FA ;:63 F;?3 5;6=F=2?9@9328 F][ F4;AA9 ^ V;493 5;6
B _;@ 82395V= ;< 3X2 <;@A93 V;;Z 93 9:3;<= `Ma 7
1: =2@ = 123 419:3; 7X;A2 FF3 5A2;:3bLK1@2A;32FV56Z 123 419:3; 7@2A;32FV56Z FF3 5A2;:3bJcK
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
123 419:3; 7X;A2
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
B CD8 E 6 5=F6<= 732> GH I 7J JKKL1KM1JN IK EOP EIQ R2S@9A;= T>? C
B WX 5= 5= 96 9:3;A ;:632@ A9? 968 53 X9= 3X2 <;VV;Y 56S <;@A 93
B Z2[ \ FA ;:63 F;?3 5;6=F=2?9@9328 F][ F4;AA9 ^ V;493 5;6
B d2395V= A 9[ ]2 <;:68 56 3X2 9:3;<= `Ma A96?9S2
B T>9A?V2=
BZ2@62V F@; <3? 7Z2@62V 7;@S E1?:]1V56:>
B];;3 F<=3[?2b2>3J E182H1X89I
B48 F<=3[?2b5=;NLLK G@; E182H1X8 4
B<V;??[ F<=3[?2b9:3; G6;=: 58 G6;82H E182H1<8K
X;A2 F@Y =2@H 58;@ FX;A 2 E1:=2@ =1X;A 2
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
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y efg heijgk lmfn kgfopqrs
ttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttt
tuqhvfmkw xf hkry qzjmihqkr xfp {|}~�
fg h omk wfm� qxkm ovkn f �efg h
t�hmig hv xqmfhgkm�

gfn� om� wfm� qxkm ogfn� �egfn�
t�iqp
n iqp om� wfm� qxkm ovkn f �e�imew�kkpen iqp
t� qmfhgkm qk xf �ihsj�
�ihs ohp om� wfm� qxkm o�ihs �e�ihs ohpttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttt

11.4.4. Puesta en marcha de un servidor

En el servidor, o servidores, no hay que realizar ninguna modificaciónrespecto a lo que se
hace cuando se exportan directorios víaNFS

11.4.5. Puesta en marcha de un cliente

Cuando se empleaautofshay que tener presente que los directorios remotos que se van a mon-
tar van a colgar forzosamente de algún directorio concreto que hay que especificar. Estos directo-
rios no tienen porqué existir ya queautofslos crea y los destruye cuando son precisos y cuando
dejan de serlo respectivamente. Para fijar mejor las ideas nosotros crearemos estos directorios.

Vamos a considerar que se va a montar el directorio de las cuentas de los usuarios y otro
conjunto de directorios que pueden ser útiles. Para este fin crearemos dos directorios con:

nsx qm ejwfm w
nsx qm emfnkgfopqrs

El ficheroefg heijgk ln iwgfm tendrá el aspecto:
t
t ��x � r qworyw lgf� �� � l� ����e��e�� �� ��� ��� �fzmin kw ~�� �
t
t �in�pf ijgk lniwgfm y qpft �v qw qw ir ijgknkjrgfm ni� irx qg viw gvf ykppk� qrz ykmnigt sf� � onkjrg ok�g qkr wowf�imigfx o�� ohknni � pkhig qkrt ukm xfgiqpw ky gvf ykmn ig pkks ig ijgkyw ��� l
ejwfmw efg heijgk lvkn f oog qnfkjg���
emfnkgfopqrs efg heijgk lmfn kgfopqrs oog qn fkjg����
Donde la opcióntimeoutindica el número de segundos que tardará el directorio en desmontarse
desde su último uso. El ficheroefg heijgk lvkn f será
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� ��  ¡ ¢ £¤¥¢¦¤ §̈ ©ª «¬  §® ®¯¯°±¯²±®³ ¯ ¡́ µ ¡¶ ·©¸¹º»¼¤ ½ª¾ �
� ¿À £¤ £¤ º¢ ºÁ¨¼» ¼Á¢¨©¹ »º¾ º¢  £¨ Àº¤ ¨À© ¦¼ÂÂ¼Ã £¢¸ ¦¼¹» º¨
� Ä©Å Æ ¥» ¼Á¢¨ ¥¼¾¨ £¼¢¤¥¤©¾º¹º¨©  ¥ÇÅ ¥È¼»»º É Â¼Èº¨ £¼¢
� Ê©¨º£Â¤ » ºÅ Ç© ¦¼Á¢  £¢ ¨À© ºÁ¨¼¦¤ Ë²Ì »º¢¾º¸©
À¼»© ¥¹Ã ¤©¹¬ £ ¼¹ ¥À¼» © ¡±Á¤©¹ ¤±À¼» ©
Donde se especifica que el directorio remoto (que físicamente está enservidor-home) se montará
sobre el directoriohomey dicho directorio se montará con permiso de lectura y escritura. Hay que
recordar que este directorio está contenido en

±Á¤©¹ ¤, de forma que el directorio remoto se verá
como

±Á¤©¹ ¤±À¼» ©.
Por otro lado, el contenido de

±©¨ È±ºÁ¨¼ §¹©» ¼¨©¥Â£¢Ä será:
� ��  ¡ ¢ £¤¥¢¦¤ §̈ ©ª «¬  §® ®¯¯°±¯²±®³ ¯ ¡́ µ ¡¶ ·©¸¹º»¼¤ ½ª¾ �
� ¿À £¤ £¤ º¢ ºÁ¨¼» ¼Á¢¨©¹ »º¾ º¢  £¨ Àº¤ ¨À© ¦¼ÂÂ¼Ã £¢¸ ¦¼¹» º¨
� Ä©Å Æ ¥» ¼Á¢¨ ¥¼¾¨ £¼¢¤¥¤©¾º¹º¨©  ¥ÇÅ ¥È¼»»º É Â¼Èº¨ £¼¢
� Ê©¨º£Â¤ » ºÅ Ç© ¦¼Á¢  £¢ ¨À© ºÁ¨¼¦¤ Ë²Ì »º¢¾º¸©
Â¼ÈºÂ® ¥¹¼ ¤©¹¬ £ ¼¹ ¥Â¼ÈºÂ ¡±Á¤¹±Â¼ÈºÂ®
©¨ È ¥¹¼ ¤©¹¬ £ ¼¹ ¥À¼»© ¡±©¨ È
�ÍÈ¹º¨ ÈÀ   £¹©È¨¼¹Å
¨©»¾ ¥¹Ã ¤©¹¬ £ ¼¹ ¥¨©»¾ ¡±¨©»¾
�Îº£Â
»º£Â ¥¹Ã ¤©¹¬ £ ¼¹ ¥À¼»© ¡±¬º¹±¤¾¼¼Â±»º£Â
�Ê £¹©È¨¼¹ £¼  © ÇºÈÄÁ¾
ÇºÈÄ ¥ÈÂ ¥¹Ã ¤©¹¬ £ ¼¹ ¥ÇºÈÄ ¡±ÇºÈÄ ¥ÈÂ

Con el que se montan los directorioslocal2, etc, temp, mail, back-cldentro del directorio
±¹©» ¼¨©¥Â£¢Ä,

de forma que tendremos los directorios:
±¹©»¼¨©¥Â£¢Ä±Â¼ÈºÂ®
±¹©»¼¨©¥Â£¢Ä±©¨ È
±¹©»¼¨©¥Â£¢Ä±¨©»¾
±¹©»¼¨©¥Â£¢Ä±» º£Â
±¹©»¼¨©¥Â£¢Ä±ÇºÈÄ ¥ÈÂ
Los directorios que hemos montado no están localizados en sus posiciones estandar de forma que
es conveniente hacerlinks simbólicos para solucionar este problema:
Â¢ ¥¦¤ ±¹©»¼¨©¥Â£¢Ä±Â¼ÈºÂ® ±Á ¤¹±Â¼ÈºÂ®
Â¢ ¥¦¤ ±¹©»¼¨©¥Â£¢Ä±©¨ È ±©¨ È±©¨ È¥ÈÂ
Â¢ ¥¦¤ ±¹©»¼¨©¥Â£¢Ä±¨©»¾ ±¨©»¾
Â¢ ¥¦¤ ±¹©»¼¨©¥Â£¢Ä±»º£Â ±¬º¹±¤¾¼¼Â±»º£Â
Â¢ ¥¦¤ ±¹©»¼¨©¥Â£¢Ä±ÇºÈÄ ¥ÈÂ ±ÇºÈÄ ¥ÈÂ
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Antes de crear dichoslinkses preciso verificar que los directorios no existen.
Resulta curioso que si ejecutamosÏÐ ÑÒÓÔÕÖÓ×ÏØÙÚ el directorio estará vacío (incluso puede

no existir si hemos optado por no crearlo), pero en cuanto accedemos a alguno de los anterio-
res link el correspondiente directorio será montado. Lo mismo sucede si por ejemplotecleamos
ÏÐ ÑÒÓÔÕÖÓ×ÏØÙÚÑÏÕÛÜÏÝ.

11.5. Problemas de interacciónNIS, NFS, autofs, RPC

Hay acasiones, especialmente cuando se realiza algún cambio en los ficheros de configuración
de los servidoresNISo NFSo cuando las conexiones a través de la red no se realizan de forma ade-
cuada, que deja de funcionar el sistema correctamente. Aunque hay ocasiones en que el problema
parece estar localizado en elNFSpuede que la causa esté en elNISo en elRPC. A continuación
se dan una serie de instrucciones que hay que correr para intentar resolver el problema. Puede
ser necesario correrlas en otro orden o incluso varias veces. Hay unas instrucciones que hay que
ejecutar en el servidor y otras en los clientes:

-Servidor

ÑÓÖ ÛÑØÙ ØÖ ÞßÑÙ ØÐ ÒÓÐÖÜÒÖ àÕ ÐÖÕáÑÐÖÜÒÖ â
ÑÓÖ ÛÑØÙ ØÖ ÞßÑÙãÐ×ÚÓÒÙÓÏ×ÐÓÒäÓÒ ÒÓÐÖÜÒÖ àÕ ÐÖÕáÑÐÖÜÒÖ â
ÑÓÖ ÛÑØÙ ØÖ ÞßÑáÕÒÖÔ Üá ÒÓÐÖÜÒÖ àÕ ÐÖÕáÑÐÖÜÒÖ â
ÑåÐÒÑÏØæÑçáÑçá ØÙ ØÖ ×Ô

-Clientes

ÑÓÖ ÛÑØÙ ØÖ ÞßÑÙ ØÐ ÒÓÐÖÜÒÖ àÕ ÐÖÕáÑÐÖÜÒÖ â
ÑÓÖ ÛÑØÙ ØÖ ÞßÑÜåÖÕãÐ ÒÓÐÖÜÒÖ àÕ ÐÖÕáÑÐÖÜÒÖ â
ÑÓÖ ÛÑØÙ ØÖ ÞßÑáÕÒÖÔ Üá ÒÓÐÖÜÒÖ àÕ ÐÖÕáÑÐÖÜÒÖ â
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Capítulo 12

Proceso de instalación de Debian Sarge
en los nodos

En esta sección abordaremos cómo instalar Debian Sarge en las máquinas delcluster de for-
ma que todos los ficheros de configuración sean los adecuados y todos los links que son precisos
existan. Vamos a plantear dos procedimientos: copia directa del sistema de unordenador que ya
funciona con la posterior modificación de ciertos ficheros de configuración o instalación estan-
dar de Debian con la posterior copia de ficheros de configuración. Actualmente pensamos que el
segundo proceso de instalación se realiza con mayor rapidez que el primero.

12.1. Instalación por copia directa

En esta sección presentamos unscript que realiza la copia directa de un sistema Debian que
está funcionando a un ordenador en el que hay que (re)instalar el sistema.

12.1.1. Requisitos

Máquina que exporte su directorio raíz y todos aquellos directorios que sean necesarios
y se monten en otras particiones, por ejemploèéêêëè, èì íîèïêðñïò, èóñî. El fichero
èôë ðèôõöêîëí debe contener la siguiente línea:

è ÷øùúôùûìôóñùüñýì þûñ ÿî� �ûêùîêêëùíýìñí� �
èóñî ÷øùúôùûìôóñùüñýì þûñ ÿî� �ûêùîêêëùíýìñí� �
èìíîèïêðñïò ÷øùúôùûìôóñùüñýì þûñ ÿî� �ûêùîêêëùíýìñí� �
èéêêë ÷øùúôùûìôóñùüñýì þûñ ÿî� �ûêùîêêëùíýìñí� �

Hay que recordar que el uso de la opciónûêùîêêëùíýìñí� entraña peligro para el servidor,
ya que durante el proceso de copia podría borrarse toda una partición. Es preciso también
autorizar en el ficheroèôë ðè�êíë í �ñïïê� la dirección IP de la máquina en la que va a
copiarse el sistema.

Algún sistemalive-CDo live-diskette.

Diskette o discousbcon losscriptsque a continuación se detallan: copy-nfs, part, fstab.

Dirección IP y nombre que tendrá su máquina.
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Tener claro si hay que conservar alguna de las particiones existentes en su ordenador.

Tener disponible la configuración de su tarjeta gráfica (fichero /etc/X11/XF86Config-4).

Discos de arranque para el nuevo sistema. Hay que tener claro en qué partición y disco duro
arrancará Linux. Una alternativa muy conveniente es undisketteo CD conGrub.

Cerciórese de que en su ordenador la secuencia de arranque presenta la unidad correspon-
diente al CD antes que el disco duro.

Asegúrese de que tiene permiso para montar el disco duro remoto de la máquina que le
suministrará Linux.

Si va a reinstalar Linux, realice una copia del contenido de su cuenta (siesto es posible) así
como de toda la información que pueda ser importante, en un lugar seguro.

Conocer el password del root del sistema origen.

12.1.2. Uso

En esta sección se dará una descripción detallada de losscriptsde instalación, del riesgo de su
uso y de los casos en los que se han usado satisfactoriamente.

En primer lugar se arranca con unlive-CD o live-diskettey en lo que sigue supondremos que
la red se ha configurado correctamente. Si este no es el caso no podráseguir adelante con este
procedimiento.

En segundo lugar hay que montar el diskette o discousbdonde están losscriptsde instalación.
Finalmente hay que ejecutar desde el directorio donde están montados losscripts:

����	
 ��� ���� ��

para crear las particiones y después correr:

����	
 ��� ���	


para proceder a la copia.
Hay que recordar que al realizar este proceso de copia pueden borrarse datos del disco, es-

pecialmente al realizar el formateo. La responsabilidad sobre el uso estos scripts recae sobre el
usuario y no existe ninguna garantía sobre los mismos. Se recomienda no usarlos a no ser que se
comprenda razonablemente bien su contenido.

part

Para ejecutar estescript teclee:

����	
 ��� ���� ��

El contenido del script es el siguiente:

� ��� �������
� � �� ������ ���
�� ��
�� ��
�� ��
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 ! "# $%&' ( )*+, -
 . "# /&' ()*+, -012
 3 "# $&' ()*+, -456
 7 "# $%&' ( )*+, -+82-9:;19/
 < "# $&' =>16
 $% "# ?@84: ()*+, -A:5@
 
 =) 8@ B+ )@2@* 1C1D)2 5 18 6124 );):*@8 A1E18@ D@86+@8 D@9 8>16 F @8
 D@;)2 F @*42@ 91 6@*+94 )5 1 G 91 +94 )51 9)*@1 H
IJ(JKL M8ND)8O "9 -D@0-AD1 PE2@6 Q )8O P1>O RS62 )*4 TUV RM
WK JXL M8ND )8O "9 -D@0-AD1 PE2@6 W* )4 8 P1>O RS62 )*4 T!V RM
=JYZL M1>O R[Z&JKS 62 )*4 )*4 \RTIJ( JK R] RTWK JX R-$%/^-$%/^ _ V RM

@;A: `I)9)*D2:8 a ` TIJ( JK `=)b@ ;)9)*D2: a ` TWK JX `=)b@ cQ a ` T=JYZ

X!LT \\TIJ(JK ]!%%%-T=JYZ __
X.LT \\TIJ(JK ]$%%%-T=JYZ __
X3LT \\TIJ(JK ]$%%%-T=JYZ __
X7LT \\TIJ(JK ]!%%%-T=JYZ __
X<LT \\TIJ(JK ]$%%%-T=JYZ __

8ND)8O -D@0-AD1 dd Zef
FF7!
g
g
g
FTX! F7U
FTX. F7U
FTX3 F7U
FTX7 F7U
FTX< F7/
FF7U
Zef

@;A: `Z8418 8:* 8+ 8 6124 );):*@8 `
8ND)8O "9 -D@0-AD1

@;A: f:2514@1*D: HHH
5ON8 H@,4U ") /%^7 -D@0-AD1!
5ON8 H@,4U ") /%^7 -D@0-AD1.
5ON8 H@,4U ") /%^7 -D@0-AD13
5ON8 H@,4U ") /%^7 -D@0-AD17
5ON8 H@,4U ") /%^7 -D@0-AD1 $%

@;A: I2@1*D: 8>16 HHH
5O 8>16 -D@0-AD1<

Estescripthace uso de la utilidadsfdiskque permite trabajar de forma no interactiva. Se asume
que el disco duro que se emplea está enhda. Primero se crea una partición extendida que ocupa
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todo el disco duro. A continuación de crean las particiones adyacentes 5, 6, 7, 8, 9 y 10 que
corresponderán a los directoriosh, hijk, hlmn, hopkhqrsjqt, swapy hurmv, respectivamente.
El tamaño empleado en cada partición aparece en elscript.

Hay que destacar quesfdisksólo lo hemos probado en ordenadores que no tenían ninguna
partición con Windows (TM). Tal y como está escrito,part destruye la tabla de particiones y
crea una nueva.

Una vez que están creadas las particiones se procede al formateo de lasmismas.

copy-nfs

Para ejecutar estescript teclee:

whsrnx yz{p ysrnx
El contenido del script es el siguiente:

| }h~ �zhpu����� ������ �h~ �z �hp~ �z �hopkh~ �z �ho pkhp~ �z �w�| srnx yz{p w �vkm �lv qj srn �j �v oz p�plvm j rnvkjl �ir ��zo� �vp�v oz| rk�vzj�rk kvmrlr w|
| �x � w� w �jk s�j �jm rp w ��rplry�vnl �vm~kv ���� w| �ql �mj mr� �{ �sjs�rz t�y� y�� w|
|
vsur
vsur �yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy�
vsur �y �kr�kjmj njkj qj �zpljqjs�rz �v � �zo� y�
vsur �y m v� �jzlv srn �j ��kvslj �vp�v oz rk�vy y�
vsur �y zj�rk kvm rlr w y�
vsur �y �z sqo�v rnl �rz p y�
vsur �yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy�
vsur

{rk rnl �rz �z ��
�r
sjpv �rnl �rz �z

y{rkm jl �|
|�kvjs�rz �v qjp njkl �s�rzvp w|

whnjkl��

ysrnx �| �vki ��rk kvm rlr �v � �zo� �vp�v vq �ov pv kvjq��j qj srn �j w
������� � � wt�� w�¡� w¡ | ¢ �psr �okr � u�j � £ u�jt £ u�~ � £ u�~t w
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¤¥¦§§¨©ª«¬
¤¥®¯¦©ª«¬°
¤¥±§²¯±³©ª«¬´
µ ²¶·¬¸¹º» «· «¹¶·¸¼º¶ ¹º½ »·¸·½¬¶ ¹º½
·¸ªº
·¸ªº ¾²¶·¬»«º ¿º½ « ¹¶·¸¼º¶ ¹º½ Àº¿« Á À»·Â Ã«¹½Ä ¾
·¸ªº
ÅÄ«¹¶ Àº¿«
ÅÄ«¹¶ Àº¿«À¶ºº¼
ÅÄ«¹¶ Àº¿«ÀÆ¬¶
ÅÄ«¹¶ Àº¿«À¿º¸¬¿³
ÅÄ«¹¶ À»·Â Ã« ¹½Ä
ÅÄ«¹¶ À»·Â Ã« ¹½ÄÀ¶ºº¼
ÅÄ«¹¶ À»·Â Ã« ¹½ÄÀÆ¬¶
ÅÄ«¹¶ À»·Â Ã« ¹½ÄÀ¿º¸¬¿³

µ Çº»¼¬È· «· ¿¬½ É» ¹«¬«·½

·¸ªº
·¸ªº ¾Çº»¼¬»«º ¿¬½ É» ¹«¬«·½ ¿º¸¬¿ À«·ÆÀÊ¤¥ Á ¾
·¸ªº ¾ ¶·Åº¼¬ ÊËÌ¦®Ì¦ ÍÀ ¾ ÎÎÎ
·¸ªº
ÅºÉ»¼ Ã¼ ·Ï¼³ À«·ÆÀÊ¤¥¦§§¨ À»·Â Ã«¹½ÄÀ¶ºº¼
ÅºÉ»¼ Ã¼ ·Ï¼³ À«·ÆÀÊ¤¥®¯¦ À»·Â Ã«¹½ÄÀÆ¬¶
ÅºÉ»¼ Ã¼ ·Ï¼³ À«·ÆÀÊ¤¥±§²¯±³ À»·Â Ã«¹½ÄÀ¿º¸¬¿³

ÅºÉ»¼ Ã¼ »Ð½ ÊËÌ¦®Ì¦ ÍÀ Àº¿«À¶ºº¼
ÅºÉ»¼ Ã¼ »Ð½ ÊËÌ¦®Ì¦ ÍÀÆ¬¶ Àº¿«ÀÆ¬¶
ÅºÉ»¼ Ã¼ »Ð½ ÊËÌ¦®Ì¦ ÍÀÉ ½¶À¿º¸¬¿³ Àº¿«À¿º¸¬¿³

µ Ñº¶¶¬«º «·¿ «¹½¸º «É¶º «·½¼ ¹»º Î Ò·¸·½¬¶ ¹º ½º¿º ·» ·¿ ¸¬½º «· ÓÉ· »º
µ ½· ª¬Á¬ Ðº¶Å¬¼·¬«º ·¿ «¹½¸º «É¶º Î

·¸ªº
·¸ªº Ñº¶¶¬»«º «¹½¸º «É¶º «·½¼ ¹»º ÎÎÎ
·¸ªº
¶Å Ã¶ À»·Â Ã« ¹½ÄÀ¶ºº¼ÀÔ
¶Å Ã¶ À»·Â Ã« ¹½ÄÀÆ¬¶ÀÔ
¶Å Ã¶ À»·Â Ã« ¹½ÄÀ¿º¸¬¿³ÀÔ

µµµµµµµµµµµµµµµµµµµµµ
µ ²ºÕ ¹¬«º µ
µµµµµµµµµµµµµµµµµµµµµ

µ ¥ ¹¶·¸¼º¶ ¹º½ ÓÉ· ¸É·¿Ö¬» «·¿ À ¬ ·Ï ¸¿É ¹¶ «· ¿¬ ¸ºÕ ¹¬ º ¸ºÕ ¹¬ Õ¬¶ ¸¹¬¿ Î
µ Òº¼·½· ÓÉ· ¼º«º½ ¿º½ « ¹¶·¸¼º¶ ¹º½ ÓÉ· ¸º¶¶·½Õº»«¬» ¬ Õ¬¶¼ ¹¸¹º»·½
µ «¹Ð·¶·»¼·½ ¬ À ×·» ·¿ ½·¶Æ ¹«º¶ «· Ð ¹¸ª·¶º½Ø »º ½· ¸ºÕ ¹¬¶¬» Á »º ½·¶¬
µ Õ¶·¸¹½º ·Ï ¸¿É ¹¶¿º½ Õº¶ ¼¬»¼º Î
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ÙÚ ÛÙ ÜÝ Þßà
ÙÚ ÛÙáÝ âãäå
ÙÚ ÛÙæÝ
ÙÚ ÛÙçÝ
ÙÚ ÛÙèÝ
ÙÚ ÛÙéÝ
ÙÚ ÛÙêÝ
ÙÚ ÛÙëÝ
ÙÚ ÛÙìÝ
ÙÚ ÛÙ ÜíÝ
ÙÚ ÛÙ ÜÜÝ
ÙÚ ÛÙ ÜáÝ
ÙÚ ÛÙ ÜæÝ
ÙÚ ÛÙ ÜçÝ
ÙÚ ÛÙ ÜèÝ
ÙÚ ÛÙ ÜéÝ
ÙÚ ÛÙ ÜêÝ
ÙÚ ÛÙ ÜëÝ
î ïäâ ðñ âñã åðñò óô ôõàäõ óðãôåàäã ðäõ ö ÷øôóôß ñîñó ðã õô äàãäõ
î ó ðãôåàäã ðäõ âñãñ ãôñòðùñã øßñ åäâ ðñ âñã åðñò ú ôß ôõô åñõä àñÞû ðôß
î üñûãñ ýøô ñîñóðã ßøôþñõ òðßôñõ õðÞ ðòñãôõ ñ òñõ óô òäõ õðÿø ðôßàôõ
î ñâñãàñóäõ ö �ä âøôóô õøâôãñã õô ôò ßøÞ ôãä áí ñ ßä õôã ýøô õô
î Þ äóð�ðýøô òñ òðßôñ óäßóô õô ãôñòðùñ òñ åäâ ðñ ö
ÙÚ ÛÙ ÜìÝø õã
ÙÚ ÛÙáíÝ

îÚ ðãôåàäã ðäõ ñ ô� åòø ðã óô òñ åäâ ðñ ýøô åøôòÿñß óôò �øõã öî
�Ú ÛÙ ÜÝòäåñòÜ
î�Ú ÛÙáÝòäåñò
�Ú ÛÙæÝòäåñòá

îïäâ ðñ óô òäõ óðãôåàäã ðäõ ýøô åøôòÿñß óô � ö
î�ä Þäóð� ðåñã ö �õåã ðàäõ ôß øßñ øß ðåñ òðßôñ ö
ôåüä
ôåüä ïäâ ðñßóä óðãôåàäã ðäõ ýøô åøôòÿñß óô � ööö
ôåüä
ôåüä �ûãñ äàãñ õôõðäß âøòõñßóä ���	
á ú ôßàãô åäÞä ãääà � ôõåã ðûñ
ôåüä ó� âñãñ þôã ôò âäã åôßàñ�ô åäâ ðñóä ö ÷øòõô ���	
 Ü âñãñ þäòþôã ñ òñ
ôåüä õôõðäß ðß ðåðñò ö
ôåüä
åó �äòó�ãääà  åâ �ñ �òõ �Ü� �ôÿãôâ �þ ���ÙÚ ÛÙ Ü� ���ÙÚ ÛÙá� ��
��ÙÚ ÛÙæ� ���ÙÚ ÛÙç� ���ÙÚ ÛÙè� ���ÙÚ ÛÙé� ���ÙÚ ÛÙê� ���ÙÚ ÛÙë� ���ÙÚ ÛÙì��
���ÙÚ ÛÙ Üí� ���ÙÚ ÛÙ ÜÜ� ���ÙÚ ÛÙ Üá� ���ÙÚ ÛÙ Üæ� ���ÙÚ ÛÙ Üç� ���ÙÚ ÛÙ Üè� ��
��ÙÚ ÛÙ Üé� ���ÙÚ ÛÙ Üê� ���ÙÚ ÛÙ Üë� ���ÙÚ ÛÙ Üì� ���ÙÚ ÛÙáí� � � �ßô� �óðõ��ãääà

îïäâ ðñ óô òäõ óðãôåàäã ðäõ ýøô åøôòÿñß óô �øõã ö
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%�)�
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9:;< =>A: 8 3@ .&%0 1� �#/. ��$.'# 

�*�+ �� �%( �� %�$� �� .' # .(���(?
%�)�
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H IJKKLMJ MN OJP QRSTNKJP MN ULRO
NSTJ
NSTJ IJKKLVMJ QRSTNKJP MN ULRO WWW
NSTJ
KU XVNY ZMRP[X\LKXP]JJOXULROX^

H_J] RLVMJ QP`La
NSTJ
NSTJ _J] RLVMJ QP`La WWW
NSTJ
S] QP`La XVNY ZMRP[XKJJ`XN` S
NSTJ
NSTJ b cd ef gh ihjkf hlkmnhk c_h ef gh cdokhgh_cmd
NSTJ
NSTJ fO PRpq RNV`N ]LPJ NP \NK RQRSLK rXVNY ZM RP[XKJJ`XN` SXQP`La r
NSTJ

ss

ZT tZTNO] u
NSTJ rl PLpN ZSJ]v MRKNS` SJ]v r
NSTJ r ZQJKU L` QMRP[ LVM QJKUL` r
NSTJ r ZT w ZTNO] kT RP TNO] r
ss

^u
NSTJ rdJ` \LORM J]` RJV W oNN ZTNO] r
ss

NPLS
MJVN

En este script se asume que se han creado las particiones que aparecenen elscript part. Se
asume también que en el servidor hay tres particiones diferentes para

X
,
X\LK

y
Xq PKXOJSLOx

.
Hechas estas aclaraciones, la única variable que hay que cambiar es la correspondiente a la direc-
ción IP del servidor de ficheros. Se recomienda que dicha dirección nocorresponda al servidor del
cluster ya que en este caso habrá que realizar gran cantidad de ajustes finales.

Antes de correr elscript es preciso verificar si el ficherofstabes acorde con las particiones
creadas. Si no se han modificado las opciones de los dosscripts, el ficherofstabdebe ser correcto.

Finalmente, hay que destacar que algunos de loslinks que se crean pueden no tener sentido;
por ejemplo, en relación a

X`NU]
, habrá que eliminar ellink si la máquina en la que se hace la

copia va a ser el servidor de dicho directorio.

Ajustes finales

Aunque tengamos ya copiado el sistema en el nuevo ordenador aún hay que hacer algunos
cambios para que el sistema sea totalmente funcional: tarjeta de video, dirección IP, etc.

Reconfiguración del sistema I (red)

Antes de arrancar el sistema puede comenzar a reconfigurarse para que cuando arranquemos
funcione correctamente la red.
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1. Nombre de la máquina. Modifique el fichero/new-disk/root/etc/hostnamede acuerdo
al nuevo nombre.

2. Dirección IP. Modifique el fichero/new-disk/etc/network/interfacespara incluir el
nuevo valor IP.

3. Añada el módulo correspondiente a su tarjeta de red, caso de ser necesario, en el fi-
chero /new-disk/root/etc/modules.

Desactive el sistema xdm

La parte gráfica del sistema es muy probable que no funcione inicialmente porlo que el
sistema de arranque automático del sistema X es conveniente deshabilitarlo, para ello teclee:

rm /new-disk/etc/rc2.d/S*dm

Instalacion del Lilo (no recomendado)

Edite y modifique convenientemente el fichero/new-disk/root/etc/lilo.conf El aspecto del
fichero a modificar es:

y z{|{}~�{� �� ������|���

y ��{��� �{� ��{ ���� �{� ��{
�������{����~ ���������������~} �~ �������������

}������{����~� ���������������~} �~ �������������

���

A continuación teclee
��}��� �|{� ������}����

y seguidamente
����

.

Instalacion del Grub (recomendado)

Edite y modifique convenientemente el fichero/new-disk/root/boot/grub/menu.lst

y � {|� ���� � �{{ � �}�� �� � � �|�� �}�� � ���~�{��}�� ���
y �}�� ��|��~�� ��� � �}�� ������� ��� �
y �}�� ������}��� � ���}���~}{������}��
y ~|� �� �}���~}{������}�� ����� ��{�~���  

yy � �� {��� �{�
y �{� ~ � �� {��� � �| �¡¢ �{��|�� � �{��}{ ~����~� ��~��� ���� �|� ��{ �{�~��� {|�}�
y �|�}�~��� ��{ � �} �� {|�}� �{��|{� � �� �� {��� �

y £}{��� �����}�
����} ��~|����{ �� ��{����{

� ���{ ¤{� �~| z¥¦�§�|�¨ � �{}|{� � �© �� ���©�©}��� ���  �ª �
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±²²³

A continuación teclee
ÎÀ²²³ °®¬Ó ¹¿ ¶Ä«°²²³° y seguidamente

Ã·± ¹¶®Ä³Á¯¯.

Reconfiguración del sistema II

A continuación debe arrancar el sistema y hacer una serie de cambios en laconfiguración
original para que el sistema funcione correctamente.

1. Cambio del passdw del root con el comando/usr/bin/passwd.

2. Modifique el fichero/etc/aliases. Cambie en la linea donde aparece root: pepito, pepi-
to por el username del usuario responsable de la máquina. A continuacióncorra el
programanewaliases.

3. Verificación de los scripts que lanza el programa cron. Tiene que analizar los directo-
rios /etc/cron.d, /etc/cron.daily, /etc/cron.weekly y /etc/cron.monthly. Si quiereelimi-
nar algún proceso debe ocultar el fichero adecuado mediante

mv /etc/cron.xxx/script1 /etc/cron.xxx/.script1.
No realice cambios si no está seguro como funciona este demonio.

4. Verificación de los scripts que se lanzan en el arranque. Tiene que analizar el directorio
/etc/rc2.d. Para añadir o eliminar procesos de la secuencia de arranque hay que usar
el comandoupdate-rc.d. No realice cambios si no está seguro como funciona este
demonio.

5. Comente o añada todas las líneas necesarias en el fichero/etc/exports, dependiendo
de los directorios que comparta. Si posee CDROM, mire el fichero /etc/exports de un
ordenador que lo posea y copie en su exports todas aquellas líneas que hagan referencia
al CD.

6. Reconfiguración del NIS (No es necesario si se realiza la copia desde un ordenador
diferente a servidor-home). Vamos a suponer que su ordenador no vaa ser servidor,
en ese caso en el fichero/etc/default/nis, la variable NISSERVER debe tener el valor
false.

7. Configuración departiciones DOS. Debe crear un directorio que se llame/dos, /ms-
dos o /windowsy a continuación modificar el directorio fstab introduciendo una línea
como esta:
°¿¬´°À¿Á Ô °¿²Ä µ Ä¿²Ä ¿¬ÅÁ·¯³Ä Ô Ô

Por supuesto esto deberá realizarlo si va a tener alguna partición dos.

8. Configuración de la tarjeta gráfica. Si tiene a su disposición otro ordenador con idéntica
tarjeta gráfica simplemente copie al nuevo ordenador los ficheros:
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/etc/X11/XF86Config-4
Si no puede aplicar la anterior solución, use el programaXF86Setupque le guiará
hasta configurar definitivamente su tarjeta. (Nota: deje este proceso para cuando to-
do en el ordenador, incluido la red, funcione correctamente). También puede usar el
programaxf86cfg si no posee el fichero adecuado de configuración. Para que dicho
programa funcione debe tener instalado el servidorXfree86.

Una vez que crea que el modo gráfico funciona correctamente, corrastartx. Si todo va
bien sálgase del modo gráfico y siga con la configuración. Si por desgracia las cosas
no funcionan vuelva a intentarlo de nuevo con el programaXF86Setup.

9. Activación dexdm en el arranque(no lleve a cabo esta tarea si no ha configurado
convenientemente la tarjeta gráfica o si piensa que puede existir algún problema
relacionado con ella). Escriba:

update-rc.d -f k(x,g)dm remove
update-rc.d -f k(x,g)dm defaults
Para ver si el sistema funciona correctamente escriba:

/etc/init.d/k(x,g)dm start

10. No olvide comentar la línea
Õ Ö×ØÙÚÛÜÝØÞÝßÚ àÙÝ áâã äÙåØâååæØçßÚÝçè é êêê

que aparece en el fichero /etc/exports tanto del nuevo ordenador como del orde-
nador que se usó para copiar.

11. Arranque de nuevo el sistema y vea si todo funciona correctamente.

12.2. Instalación a través de los discos de Debian

El proceso de instalación descrito en la sección anterior es bastante efectivo y sobre todo
garantiza que la configuración de la nueva máquina dentro del cluster es laapropiada. Otra ventaja
está en que no ha habido que realizar ningún tipo de configuración a la hora de instalar los distintos
paquetes Debian.

A pesar de ello hay ocasiones en las que surgen problemas inesperadosy hay que realizar una
instalación de Debian con los discos del sistema. Como ya sabemos esta instalación es muy rápida
y la parte más delicada del proceso va a ser no olvidar ningún fichero de configuración asociado a
los servicios básicos del cluster.

12.2.1. Requisitos

El servidor de ficheros debe exportar el directorio
ÕÛæ ë

a la nueva máquina que se va a
instalar. Si dicha máquina ya era un máquina del “cluster” no habrá que hacer ninguna
modificación. Si por contra la máquina es nueva habrá que añadir su nombre en los ficheros
del servidor:

ÕÛæ ëÕèåçæç

ÕÛæ ëÕèåçæç êÛìæâÝ

ÕÛæ ëÕèåçæç êÛßÚ àÜ
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y habrá que ejecutar las instrucciones:

íîïðñòíó

ôõ íöôñò÷ôøùôøù òú òó ðû

ôîó ïôòú òó üýôú òí öîíóþöó

ôîó ïôòú òó üýôúÿíð�îöúîñðíîö�îö öîíóþöó

CD de instalación de Debian.

Dirección IP y nombre que tendrá su máquina.

Tener claro si hay que conservar alguna de las particiones existentes en su ordenador.

Cerciórese que en su ordenador la secuencia de arranque presentala unidad correspondiente
al CD antes que el disco duro.

12.2.2. Instalación

Se procederá a la instalación del sistema base de Debian. Dentro del proceso de configuración
es importante configurar de forma adecuada:

País, teclado y mapa de caracteres.

Se realizarán las siguientes particiones con estos tamaños

� � ð� î�óîúýòýþ
�� ð�
�� ð�
�� ð�
�	 ð� �
�÷ �òúõ� ô
� ð� ��÷ � òúõ� ô�þö
�� ð� ��÷ � òúõ� ôóûù
�� ð� �
�÷ �òúõ� ôõíöôñ�ïþñ�
�� ð� ��÷ ��þù
� �
 ð� �îíó� �òúõ� ô��ûî

La dirección IP definitiva que va a tener la máquina.

A la hora de seleccionar los paquetes se optará por la instalación mínima.

Configureeximpara entregar correo local o para que emplee unsmarthost.

Una vez que se ha realizado la instalación mínima, se seleccionarán los correspondientesmi-
rror de Debian para continuar con el proceso de instalación a través de la red(es conveniente que
sean los mismos que en la máquina que nos servirá los ficheros). Para decidir los paquetes que
debemos instalar, correremos en la máquina que nos servirá los ficheros:

ýù�� ðð�îó ðíîñîïó ò�ú í � ùþ�õîóîí
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y después de transferir dicho fichero a la nueva máquina correremos,

���� ����� ��� �!� "#$� % �&'(����

A continuación entraremos endselecty continuaremos la instalación de la forma habitual. De las
múltiples cuestiones que se nos harán sólo algunas serán importantes:

NIS: configúrelo como cliente y escriba el defaultdomain que corresponde al“cluster”.

XFree86.

12.2.3. Configuración

El proceso de configuración consistirá en:

)��"* +�� !+�� !�! ,

)#($� ��*- "�#* �.#)� /+�� ! +�� !+�� !�! ,

+�� !+�� !�! ,+�!* "���+(��&����� !�$�0

+�� !+�� !�! ,+�!* "���+(��&����� !�$�0 �! "�$�

() #($� +�� !+�� !�! ,

*)�"* +�� !+�� !�! ,

 $ �,� +*�)#��� "$�+�� ! +�� !+�� !�! ,

De esta forma quedarán configurados todos los servicios ylinks que harán que la nueva máquina
quede integrada dentro del “cluster”.

1 2 34 56378
1 9:; 5<= => ?<@A=B =8B :>6C5D C 5EB7 C;>F 7B;GB; H8>F B
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Þß àáâ ÞàáâÞãÞäåàæçèâ è éáêâëì àáâ Þàæçèâ è éáêâëì
Þß àáâ ÞàáâÞãÞäåàæçèâ è éìääçí àáâ Þàæçèâ è éìääçí
Þß àáâ ÞàáâÞãÞäåàèáÞãäîèâ éÞäå àáâÞàèáÞãäîèâ éÞäå
Þß àáâ ÞàáâÞãÞäåàæçèâ è éáïð îñ àáâ Þàæçèâ è éáïð îñ
Þß àáâ ÞàáâÞãÞäåàëáèçäñ éÞçòå àáâ Þàëáèçäñ éÞçòå

óô îÞæáëçè ïðá èá Þçß îìò ìäõðòì ñáöóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóó
ó
âáèâ ÷æçèâòìø á ÷ ùú ûèáëñ îüçëýæçø áþþÿ
âáèâ ù ãá àáâ ÞàÞëçò éüìîä�àòáâüìâáèÞ þþ Þß àáâÞàáâÞãÞäåàèÞë îßâ èàòáâüìâáèÞãäçÞìä
àáâ ÞàÞëçò éüìîä�àòáâüìâáèÞ

óô îÞæáëçè ïðá ëáïð îáëáò ðòì ìÞÞî�ò ìü îÞîçòìäóóóóóóóóóóóóóóóóóóóóóóóóóóóóóóó
ó�Þüìâá
âáèâ ÷æçèâòìø á ÷ ùú ûèáëñ îüçëýæçø áþþÿ
âáèâ ù ãá àáâ Þàîò îâ éüàèÞüìâáþþ Þß àáâ Þàáâ ÞãÞäåàèÞë îßâèàèÞüìâáãäçÞìä ÿ

àáâ Þàîò îâ éüàèÞüìâá
âáèâ ÷æçèâòìø á ÷ ùú ûèáëñ îüçëýæçø áþÿ
âáèâ ù ãæ àáâ Þàë Þ� éüà�èÞüìâáþþðßüìâáãëÞ éü ãå èÞüìâá üáåìðäâè�ü îåå àáâ Þàáâ ÞãÞäåàèÞë îßâèàèÞüìâáãäçÞìä àáâ Þàîò îâ éüàèÞüìâá�àüáñàòðää� �� ÿ�Þß àáâ ÞàáâÞãÞäåàèÞë îßâ èàèÞüìâáãäçÞìä àáâ Þàîò îâ éüàèÞüìâá 	 ÿ
ðßüìâáãë Þ éü ãå èÞüìâá ëáø çñá 	 ðßüìâáãëÞ éü ãå èÞüìâá üáåìðäâè�

ó�Þë îßâ è åçë 
ìÞ�ðß
âáèâ ÷æçèâòìø á ÷ ùú ûèáëñ îüçëýæçø áþþ ÿ
âáèâ ù ãá àáâ ÞàèÞë îßâè þþ �ø�üîë àáâÞàèÞë îßâè 	ø�üîë àáâ ÞàèÞë îßâèà
ìÞ�ðß 	ÿ
Þß àáâ ÞàáâÞãÞäåàèÞë îßâèà
ìÞ�ðß ãáâ Þà� àáâ ÞàèÞë îßâèà
ìÞ�ðß 	 ÿ
Þß àáâ ÞàèÞë îßâèà
ìÞ�ðßà
ìÞ�ðß ãáâÞãÞëçò àáâÞàÞëçò éø çòâæä� �

ó�ë îòâáë
ó����
âáèâ ù ãá àñìëàèßççäàäßüà þþ �ø�üîë àñìëàèßççäàäßüà 	ÿ
Þæçíò üìáø çò éäß àñìëàèßççäàäßüà�
âáèâ ù ãá àáâ Þàø ìõ îÞå îäâáë þþ ø�üîë àáâ Þàø ìõ îÞåîäâáë
îå � ûèîâá ú �â�ëáää � �
âæáò
åçë ïðáðá îò äß� äß �ß äìèáë� üðßäáê èüðßäáê èîøßäáê Þçäçë ãâëðá Þçäçë ã
í
üç
âáèâ ù ãá àñìëàèßççäàäßüàûïðáðá þþ �ø�ü îë àñìëàèßççäàäßüàûïðáðá 	Þæçíò üìáø çò éäß à
ñìëàèßççäàäßüàûïðáðá�
üçòá
âáèâ ù ãá àáâ Þàáâ ÞãÞäåàø ìõ îÞåîäâáëàä�áâ� ãåîäâáë ã�ß þþ ÿ
Þß àáâ Þàáâ ÞãÞäåàø ìõ îÞåîäâáëàä�áâ� ãåîäâáë ã�ß ÿ
àáâ Þàø ìõ îÞåîäâáëàä�áâ� ãå îäâáë ã�ß�ü îåå àáâ Þàßë îòâÞìß àáâ ÞàáâÞãÞäåàßë îòâ Þìß �àüáñàòðää� �� ÿ�Þß àáâ ÞàáâÞãÞäåàßë îòâÞìß àáâÞàßë îòâÞìß 	 àáâ Þàîò îâ éüàäßëòõ ëáèâìëâ �
å î
ó�ô
îå � ûèîâá ú �ëçø ìòâ îÞç � �
âæáò
åçë ïðáðá îò äß èîøßäáê ëüðßäáê äìèáë� äß� äß�
üç
âáèâ ù ãá àñìëàèßççäàäßüàûïðáðá þþ �ø�ü îë àñìëàèßççäàäßüàûïðáðá 	Þæçíò üìáø çò éäß à
ñìëàèßççäàäßüàûïðáðá�
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Finalmente deberá modificar el UID y GID del usuario que creó durante la instalación ya que
coincidirá con alguno de los usuarios definidos en el “cluster” conNIS.
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Capítulo 13

Configuración global del cluster

En esta sección explicaremos cómo, una vez que tenemos instalado el sistema entodas las
máquinas del “cluster”, es posible realizar modificaciones en la configuración comunes de los
ordenadores de manera asíncrona o simplemente ejecutando una instrucción.

13.1. Configuración asíncrona

13.1.1. ¿Qué es?

En nuestro sistema entenderemos por configuración asíncrona la copia deficheros de configu-
ración, desde el servidor habitualmente, de forma periódica empleando la utilidad cron.

La idea es muy sencilla. Los ficheros de configuración que aparecen enel servidor son ha-
bitualmente los mismos que deben usarse en el resto de nodos, y caso de serdistintos puede
mantenerse una copia de los mismos en un directorio concreto, por tanto las reconfiguraciones de
los nodos se harán de forma casi trivial si somos capaces de copiar tales ficheros de configuración
a los nodos que lo precisen.

13.1.2. Requisitos

Tener algún directorio del servidor montado víaNFS en todos los nodos. Habitualmen-
te todos los nodos deben tener montado el directorioLMN O del servidor en el directorio
LMN OLMN OPOQ. Por supuesto el directorioLRSMTSLUVWM también es visible desde todos los
nodos.

cronactivo.

13.1.3. Ejemplos

Actualmente en los “cluster CLF y CLGEM se dispone de los siguientes ficheros y configura-
ciones que garantizan la copia periódica de ficheros de configuración.

En todos los clientes (en el servidor no hay que hacerlo) debe existir un ficheroLMN OLOTVX YZLR[Z\NMPOQ]
que contiene:

^_ ` ` ` ` TVVN NMSN PM LMN OLMN OPOQ]LSOT a[NSLR[Z\NMPMN ObccLMN OLMN OPOQ]LSOT a[N SLR[Z\NMPMN O
139
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Dicho fichero se ejecuta todas las horas y quince minutos. En primer lugar chequea si existe el
ficherodef gdef ghgijdkgl mnfkdonpqfehef g y después lo ejecuta. El chequeo inicial es conve-
niente por si el servidor no responde. El ficherodef gdef ghgijdkgl mnfkdonpqfehef g tiene el
siguiente aspecto:

r s dt mudkvr wgl mnf fx onpqfe fve gxuj my jmiek jlxz tiqu gqu me{ek |o k |ekr }v mk kgl mnf pxeku ~f lou xu tiqu gqu me{ekr ����
r

jegvq� �pqfe ��p�t�� �
vxlq� �pqfe ��� ��� �

mj � hl def gdef ghgijdzxfp �
fveu
r�xzouekrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr
gn def gdef ghgijdz xfp def gdzxfp
gn def gdef ghgijdnlxjmie |gij def gdnlxjmie |gij
gn def gdef ghgijdvxkfk |e�flq def gdvxkfk |e�flq
gn def gdef ghgijdvxkfk |qiix� def gdvxkfk |qiix�
gn def gdef ghgijdkeghimkf |gij def gdkeghimkf |gij
gn def gdef ghgijdqofx |ixgqihimu� def gdqofx |ixgqihimu�
gn def gdef ghgijdvxkfk def gdvxkf k
gn def gdef ghgijdvxkfk |e�o m{ def gdvxkfk |e�o m{
gn def gdef ghgijdlekxi{ |gxuj def gdlekxi{ |gxuj
gn def gdef ghgijdkgl mnf kdnl muf gqn def gdnl muf gqn
fekf he def gdglxu |pqmi�de� mz��z{ def gdglxu |pqmi�de� mz �
def gdglxu |pqmi�de� mz |uxr�l mufel

jxl �oeoe mu in� in � iqkel� ponie� kponie� kmznie�
px
fekf s he d{qldknxxidinpd��oeoe �� �z�p ml d{qldknxxidinpd��oeoe � �
gvx�u pqezxu |in d{qldknxxidinpd��oeoe�
egvx �� gfoqim�qgmxu leqim�qpq ei �jegvq q iqk �vxlq ���dfzndonpqfehgij |ixy

j m
e� mf �
Como se dijo antes, estescript se ejecuta en todos los clientes pero se crea en el servidor, estan-
do alojado endef gdkgl mnfkdonpqfehef g. Queda claro por tanto que cualquier cambio en las
configuraciones queda centralizada en el servidor.

Si analizamos en detalle elscriptvemos que en primer lugar se toma nota de la fecha y la hora
para escribir al final delscript una línea en un fichero de registro. En la siguiente parte delscript
se copian una serie de ficheros de configuración, bien desde el directorio def g del servidor, si la
configuración es idéntica en el servidor y en los clientes, o bien desde eldirectoriodef gdkgl mnf k
si la configuración cambia entre el servidor y los clientes. Como se observa, pueden crearse direc-
torios y hacer operaciones incluso más complejas. Hay que resaltar que antes de realizar algunas
de estas operaciones es preciso realizar ciertas comprobaciones paralos ficheros o directorios se
creen correctamente.

Siempre hay que recordar que periodicamente se realizan copias de ficheros de configuración
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desde el servidor. Esto supone que si hacemos una cambio directamente enun cliente, posiblemen-
te dicho cambio se pierda en menos de una hora, a menos que modifiquemos de forma apropiada
el fichero���  �¡ ¢ £¤� ¡�¥¤¦§��¨ ©ª.

NOTA: actualmente existen dos versiones del fichero de actualización:¥¤¦§��¨��   y ¥¤¦§��¨��  ¨«�¬
(este último es el que se usa cuando se instala un nuevo cliente). En estos momentos se están uni-
ficando ambos ficheros y en un futuro existirá exclusivamente el fichero¥¤¦§��¨��   que podrá
correrse sin opciones, como se hace actualmente, o con opciones para realizar tareas concretas.
Se está también cambiando la forma en que se especifican los ficheros a copiar. Próximamente se
informará acerca del nuevo uso de dichoscript.

13.2. El comando multiscr

Aunque empleando el procedimiento descrito en el anterior apartado pueden hacerse opera-
ciones de configuración sobre todo elcluster, en muchas ocasiones se desearía hacer estas actuali-
zaciones de forma interactiva. En otras ocasiones no se quiere realizaractualizaciones sino correr
comandos sobre todas las máquinas delcluster. Estas tareas pueden realizarse de forma cómoda
con unscriptque denominaremosmultiscr.

13.2.1. Requisitos

Tener algún directorio del servidor montado víaNFS en todos los nodos. Habitualmen-
te todos los nodos deben tener montado el directorio���   del servidor en el directorio
���  ���  ¨ ©. También resulta muy conveniente tener visible en todo elclusterel directo-
rio ���¤�.

La clave pública de usuarioroot del servidor copiada en todos los clientes.

Para corrermultiscrcomo usuario normal hay que tener creada la clave pública y copiada
en el fichero®¡¡¯�§¥�¯°¢ £±�¦²³�´¡.

Tener en elPATHdel sistema los directorios���  �¡ ¢ £¤�¡ y ���  ���  ¨ ©�¡ ¢ £¤� ¡.

Tener creado con permiso de ejecución el fichero���  �¡ ¢ £¤�¡�¥©� £¡ ¢ en el servidor.

13.2.2. Uso

Su uso es expremadamente simple,

¥©� £¡ ¢  °§«¦°
A continuación presentamos el aspecto del scriptmultiscr. Como se ve es unscript enbash,

aunque pueden hacerse versiones enperl e incluirle muchas más opciones,
µ ¶�· £«�·§¡¯µ ¸§� ¥©� £¡ ¢µ ¹§�� º»�¼�¼¼µ ½ ¡§¾� ¿À� ¥�� § ¡ ¢ £¤� £« §©© �¯�  °¤¥��¢¡ °ª ÁÂÃµ
£ÄÅÆÄÅ
ª°¢ ¤   £« Ç §� ���  �¯°¡� ¡ ®�È¥ £É Ê¾¢�¤ ¨É Ëµ Ë Ê¾¢�¤ ¨É ÌÍ ÌÇ
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ÎÏ
ÎÐÑÒÓÔÐ ÕÖ Ö×ØÖÙ Ú
ÐÑÛÏ ÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕ
ÐÑÛÏ ÕÕÕ ÜØÖÜ Ý ØÞ Ñ ÕÕÕ
ÐÑÛÏ
ßÞ Öàá ÕÔ Ú ØÞ Ñ â ãÎÐäãàåÒÒ æâãÎÐäãàåÒÒ
ÐÔ×Øç
Öß è ØÐÔ × é ê
ëÛÐà
ÎÐÑÒÓÔÐ ÕÖ ì×ØìÙ Ú
ííÛ ØÞ Ñ ÜÐîÞÏÔë ïðñò× ÜØïðñò Ýãíó Öà Ýãå íÔãíó Öàã ÝãåíÔãÒÏÑÓÒãíó Öà Ü ôØõÜ

ßÖ
Öß è ØÐÔ ö× é ê
ëÛÐà
ÐÑÛÏ ÜÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕÕâ Ü ÜØÞ ÑÜ ÓÞÓáÓÎÏ

ßÖ
ÐÑÛÏ
ÐÑÛÏ Ü÷åøÐÔÏ ÎÐ ÏÔÎÐàÓÎÏÔÐí Ðà ÑÐàÎ ÖÎÏí Ý Ü ÜØì Ü
ÐÑÛÏ
ÐÑÛÏ ùðúû÷ðüð ýðýú

Como puede observarse estescript toma el contenido del fichero
ãÐë ÑãÛÏíë í þÐÿå Öä para saber

cuáles son las máquinas delcluster. A continuación hace un bucle sobre todas ejecutando elco-
mandoque se le ha proporcionado como parámetro alscript. Para el buen funcionamiento de los
comandoshay que exportar algunas variables de entorno.

multiscrpuede usarse para lanzar servicios en todos los clientes cuando exista algún mal fun-
cionamiento, por ejemplo,

øåÒë ÖíÑÔ ãÐë ÑãÖà Öë þÎãà Öí ÔÐíëÓÔë

también puede usarse para instalar paquetes Debian,

øåÒë ÖíÑÔ ÎÞ�á ÕÖ ÞÓÿåÐëÐ þÎÐó
o para chequear si algún proceso está corriendo en las distintas máquinas delcluster:

øåÒë ÖíÑÔ ÜÞí Óåî �áÔÐÞ ÞÔÏÑÐíÏ Ü

13.2.3. Variantes

Existen modificaciones demultiscrpara realizar tareas concretas:

øåÒë ÖíÑÔ ÕÑÛÐÑ�. Estescriptsólo puede ejecutarlo elroot del servidor y realiza una verifi-
cación de ciertos servicios para saber si las diferentes máquinas están bien configuradas.

øåÒë ÖíÑÔ ÕÖàßÏ. Estescript puede correrlo cualquier usuario y proporciona información
sobre la CPU, memoria y disco duro de los distintos ordenadores del “cluster”.



Capítulo 14

Copias de seguridad

14.1. Introducción

No es preciso resaltar la importancia de las copias de seguridad. En caso de problema infor-
mático, el no tener una copia de seguridad puede suponer una gran pérdida de tiempo e incluso un
problema irreparable.

En primer lugar deben hacerse copias de las cuentas de los usuarios, aunque también debe
tenerse respaldo de todos los ficheros de configuración del sistema, así como de programas que no
son estandar en la distribución Debian.

Algo que también es de vital importancia es que el proceso de copia de seguridad debe ser
automático, jamás debe depender de la intervención de una persona ya queesto crea el riesgo de
que alguna copia de seguridad no se realice convenientemente.

En las siguientes secciones describiriremos algunos tipos de copia de seguridad que se de-
ben/pueden realizar en un cluster.

14.2. Copias de seguridad de las cuentas de los usuarios

14.2.1. Con tar

El programatar es una utilidad de GNU/Linux que permite empaquetar y comprimir en varios
formatos (véaseman tar). La copia de seguridad consistirá por tanto en el empaquetamiento y
compresión de las cuentas de los usuarios en un único fichero, procediendo posteriormente a la
copia del fichero en un lugar seguro.

Requisitos

tar disponible.

fpingdisponible.

cronactivo.

Acceso a un directorio remoto servido porservidor-back, en nuestro caso será el directorio����� ���
.

Si el proceso de copia no se lanza desde el servidor de ficheros sinodesde otra máquina,
es preciso que el directorio

�	
��
����
esté exportado a dicha máquina con la opción��������
�	�
.
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Uso

Se requiere unscriptque realice el proceso de copia y que dicho script sea lanzado por elcron
en un día y hora en el que el sistema no se esté usando.

Tendremos el fichero:

��� ������ �������� !��"# $%�& �

que se lanzará una vez a la semana (los domingos a las 6 horas) y tiene por contenido:

' (� )��*%
'
' ���� *�� )#� ��  !��"# �%� +,-./0 " *��* 1 2)*� 3�"*��*�%�& �4 �
'
' 5� )����  � �"��� 6�"���7!�!8��� �"* ��*9
'
'  � ,:;; <= >0 � ?@�AB�CC
'
�2 �"*�� *�%�& �
��� ��*�� )#�*$��D� !��"#�2���������� �� �� 9 ��&#��&#2������
��� ��*�� )#�*� !��"#� !��"#*�

Estescript se mueve al directorio
�" *��*�%�&�

, borra una serie de ficheros que son inservibles
(loscorepor ejemplo) y corre elscript backupsccuyo contenido es:

' (� )�� !*%
' E!& �  !��"#*�? �?
' F!�� ?@�BC�CC AG�B?�A??? A�A�A?? B
' : *!8� H��#!�! D )�%��� #!�! ��# )! 2� *�8"� )2!2
' 2� 2 )������ )� �"*�� *�%�& � 2� *��I )2�� $%�&�
' J"� *� *!�I! �� *!& ��)�! ��* 32�*!�� )I!2� !��"!�&����4
'
'  � ,:;; <= >0 � !�2 K/ �
'

��%� +�!� ��� ��%�*��!&� +
2!��
��%�
��%� LLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL
��%� ,�# )! 2� M�8"� )2!2
��%� LLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL
��%�
D��%!N +2!�� OL2L L� +

',�# )!* !�& !���!2!*
PQ,RNA

'S"� �)�� 2�  ���!2�
2����� 34
T
����N +�* $B� U8��#  !�� U� � $� +
����N +�V#� W���� $ WPQ,R O B +
)D X W���� $8� ? Y
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Z[\]
\^[_
\^[_ `a_bbc]d_ ec ^_f gc d\ h\ijb gdcd kch c]Z gijc lll`
\^[_

eh mnZ oib\f pc^q oZcge m] r^_]Z oscbih bk
tgu
vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvv
v w\ cek c^\]c ec ^_f gc d\ h\ijb gdcd \] h\bx gd_b mpc^q hg \hZc v
v c^Z gx_ y hg ]_ y ]_ h\ b\cegzc v
vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvv

tf g]i mb n h\bx gd_b mpc^q { |d\x|]jee }{|d\x|]jee
\b~r�
gt � r\b ~ � �
Z[\]
\^[_
\^[_ `h\bx gd_b mpc^q c^Z gx_ lll`
\^[_
^d |pc^q m^e|pc^qjf m[_k\
d\e\Z\
\^[_
\^[_ `�b\c]d_ ^_f gc d\ h\ijb gdcd lll`
\^[_
^d |j h\bh|[_k\|
Zcb ^�t |pc^q m^e|pc^qjf�h\bx gd_b m[_k \�[_k\�rt\^[c lZcb lpz} l
^d |pc^q m^e
kx pc^qjf�h\bx gd_b m[_k\�[_k\� pc^qjf m[_k\
\^[_
\^[_ `wc�_]cbc acp� `
\s gZtg

v
\^[_
\^[_ `h\bx gd_b mpc^q g]c^Z gx_ l �� w� ���� ��� a����� lll`
\^[_

En estescriptse decide cuántas copias de seguridad se quiere tener almacenadas (variable BACK).
A continuación se procede a realizar el empaquetamiento y compresión de lascuentas de usua-
rio. Actualmente en elcluster CLGEM, empleandobzip2 para la compresión, se tarda unas 8
horas en realizar la copia. Puede observarse también cómo se realiza un chequeo para saber si
servidor-backestá activo o no. Caso de no estar activo no se realiza la copia ya que no habría sitio
en un directorio local para almacenar el fichero. Como puede verse las copias se almacenan en|pc^q m^e|pc^qjf m[_k \.

14.2.2. Con rdist

El programardist realiza copias de directorios (incluyendo la recursividad) en otra máquina
(o incluso en la misma máquina), copiando sólo aquellos ficheros que han sidomodificados y
borrando aquellos otros que ya no existen en el directorio original.
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Requisitos

rdist disponible.

fpingdisponible.

cronactivo.

Clave pública del root en la máquinaservidor-back.

Si el proceso de copia no se lanza desde el servidor de ficheros sinodesde otra máquina,
es preciso que el directorio�� ��� ������ esté exportado a dicha máquina con la opción��������������.

Uso

Su uso es muy sencillo. Se requiere unscriptque realice el proceso de copia y que dicho script
sea lanzado por elcroncada día a una hora en el que el sistema no se esté usando.

Así tenemos elscript:

���  � ��� ¡¢�£¤¥��¢£�� ¦����
que es lanzado una vez al día y cuyo contenido es:
§ ¨�© £����§
§  ��� � � £ª� �� �ª¢��� ��� ©� «�ª �¬ � ���� £�¬����� £�� ¡§
§ � £���� ©¥ ® £¯�� °±�®�����²��  ¤� ¡� � ¡��³§
§ ´µ¦¶¦·´§

¬� ��¸ ¹¢��� º»¢»©»¥ ¹
��� ���¯ £¢�� ¦©� « �� �����¦�¥����¢ £��¼ ³ �¢�¯���¤¤ ´³�¢�¯���¤¤
 ¢ ���  �� � £ª����¢£��
� �� ½  ���¤£¾� £�� �¤ ¿¬� �� ¦¦¦¦¦¦¦¦¦¦³³�¯���¤�®��¢£�� ¡¤�®
�����© £���¢£�� ¦¬ ¢ £��¬£¤� ¡���� ¦� ��� �¯� ¦À �����© £����� ³ Á

�¢�¯���¤¤ ´³³�¯���¤�®��¢£�� ¡¤�®
�Â £� ·

Estescript lanza unrdist que usa como fichero de configuración
���  �� � £ª����¢ £���¢£��¬ £¤� ¡��� � cuyo contenido es:
ÃÄÅÆÅ ¸ Ç���¯ £¢�� ¦©� « ÈÉ ÊËÌÅ¸ Ç����� ����� �È
¿ÍÉ ÊËÌÅÎ ¦³ ¿ÍÃÄÅÆÅÎ

£����¤¤ �����¦�¥�� Ï
Por supuesto enservidor-backdebe existir el directorio�����¦�¥��.

Si el directorio���� �¦�¥�� se exporta a todas las máquinas, los usuarios tendrán a su dispo-
sición una copia de todos sus ficheros correspondientes al día anterior.

Esta copia también puede hacerse localmente si en lugar de la máquina remota seespecifica la
máquina local.
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14.2.3. Con pdumpfs

Requisitos

pdumpfsdisponible.

cronactivo.

Acceso a un directorio remoto servido porservidor-back, en nuestro caso será el directorioÐÑÒÓÔ ÕÓÖ
. También puede hacerse con un directorio local donde haya suficiente espacio.

Si el proceso de copia no se lanza desde el servidor de ficheros sinodesde otra máquina,
es preciso que el directorio

Ð×ØÙÚØÐÛÜÝÙ
esté exportado a dicha máquina con la opciónÞÜßÚÜÜàßØá×ÒØÛ.

Uso

Al igual que en los casos anteriores se requiere unscript que se lance diariamente a una hora
en la que el sistema no se esté usando. Estescriptes:

ÐÙà ÓÐÓÚÜÞ âãÒäÖåÐÓÜæå ÕÛÜÝÙ

Cuyo contenido es:

ç èÐÑ äÞÐØÛç
ç ÓÚÜÞ ØÓÚ äæà àÜ ×æãÒàÙ àÛÙ ÑÒÓÔ×æ Üé ×ØÙÚ Ø äÞéÜÚÝ Òà äÜÞ âç
ç êÚ äààÙÞ Ñå ëì íîÙïÚÒÝ ÜØðÞ× ÓÖÙ â×Ø âÙØñç
ç

éÙÓÛÒò óãÒàÙ ôõãõÑõå ó
ÙÓÛÜ öÜæ äÒ Ò ÛÜÝÙÕÑÒÓÔ ÙÖ ÷éÙÓÛÒ ÕÕÕÕÕÕÕÕÕÕÕÕññÐøÒÚÐÖÜïÐÚã äØà âÖÜïæã×ÝæéØ Ð× ØÙÚØÐÛÜÝÙÐ ÐÛÜÝÙÕÑÒÓÔÐ ùñÐãÙøÐÞ×ÖÖÙú äà û

Estescriptalmacena las copias de seguridad de
Ð×ØÙÚØÐÛÜÝ Ù

en un directorio denominado
ÐÛÜÝÙ ü

que puede ser local o remoto. La estructura de este directorio es la siguiente:

ÐÛÜÝÙÕÑÒÓÔÐýûûþÐû üÐû ü
Ðûý
âââÐÿ ü

ÐÛÜÝÙÕÑÒÓÔÐýûûþÐûýÐû ü
Ðûý
âââÐÿ ü

âââ
Como puede verse se crea un árbol de directorios con las fechas en lasque se ha realizado la copia.
Lo importante es que en cada uno de estos directorios estántodos los ficheros de las diferentes
cuentas de los usuarios. Para que haya sitio en un disco duro, al pasarde una copia a otra, para los
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ficheros que no han sido modificados se creanlinks físicos (hard links), por lo que sólo ocuparán
espacio los ficheros que sí hayan sido modificados.

Si los ficheros que se modifican a diario no son demasiado grandes puedentenerse copias de
seguridad de varias meses.

14.2.4. A una unidad de cinta

Requisitos

Unidad de cinta disponible.

cronactivo.

Espacio disponible en cinta.

Si el proceso de copia no se lanza desde el servidor de ficheros sinodesde otra máquina,
es preciso que el directorio�� ��� ������ esté exportado a dicha máquina con la opción��	���
	������.

Uso

Al igual que en los casos anteriores se requiere unscript que se lance diariamente a una hora
en la que el sistema no se esté usando. Estescriptes:

��
 ���� ������������� �
���
Cuyo contenido es:

� ��� ������
� ��� �� ��
 ����� � ��� ����
� �� 
���� �� � ����� �
�
���������
��������� �
��� ����� ����� ���������
���
��  �� �! "��� # ���� �$ ��� # ���� �$ �
�% # ���� �$ ���
&�����  ��'
��� ����� �� ()* � ��� ����
� + "���� �����
� ++"�������
��� ���� �� "���
���

� "���

��������
����"���� �
�%
��� ��� ��� 
�� ���� ��� ���� "� ��� ++ "�������
�� , �� "
��� ��� - .

���

��� "
������ �/ ��
 � 0 � ++ "���� ���
����

��� 1��� ��� ������ 2 
�� %$� "
������ "����

�� % � "
������ "����
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3 456 7 89: ;456:<=> ;?@>6
=>4 ABAC D
8E F4>GH
I?AA <AJ 8KGG5AE L 456 8: FE>9FA @4M ;? @>6 N4J7
456 8: FE>9FA @4M ;?@>6 N4J7
>8OK I?AA <AJ 8KGG 5AE 6G ;?@>6 N4J7
6G ;?@>6 N4J7

:<
EKA>

>8OK
>8OK P58Q?H ;A ? @>6@ RR ;=KJ: <=>
>8OK

3 I>S <AE 45H>
G4 6>S <AE
:K6 ? @>6 <A ;=<@45
EK

>8OK TU>6 <:V <AJ ;?@>6 NNNNT RR;=KJ:<=>
456 4: FE>9FA@4M DRFE>9FA?== WW X

>8OK T;? @>6 L 9>6 <: <>E T RR ;=KJ: <=> YY X
>8OK T;? @>6 L >66K6 @ <A 9>6 <:V T RR;=KJ:<=>

<: Z ;[ \>] M ^
4O>A >8OK T;? @>6 L 9>6 <: <>E T
>=@> >8OK T;? @>6 L >66K6 _@` <A 9>6 <:V T DRWa

: <
G4 :@: D

EKA>
>8OK P58Q?H EKA>
E54> RR ;=KJ: <=>
854 ;=KJ: <=> Y G5<= \@ TbA:K6G > E> c58Q?H E>= def gE54> gT X

GK6Kh6KG5A4 <8K N? @ N>@ X
6KK4h6KG5A4 <8K N? @ N>@

Por supuesto para que el proceso de copia funcione, alguna persona debe encargarse de cambiar
la cinta una vez que la copia esté hecha.

14.3. Copias de seguridad de ficheros de configuración

No sólo es importante tener una copia de seguridad de las cuentas de usuario sino también de
los ficheros de configuración y de los ficheros de registro, por no olvidar los directorios despooler
del servidor de correo.

En el cluster se realizan copias de seguridad de los directorios
F>4 8

y de
F956F=KJ

. En
caso de disponer de un servidor de correo también es preciso realizar una copia del directorioF956F@HKK=FG 5<=

.
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14.3.1. Con tar

Requisitos

tar disponible.

fpingdisponible.

cronactivo.

Acceso a un directorio remoto servido porservidor-back, en nuestro caso será el directorioijklm nlo
.

Uso

Su uso es muy sencillo. Se requiere unscriptque realice el proceso de copia y que dichoscript
sea lanzado por elcronen un día y hora en el que el sistema no se esté usando.

Tendremos los ficheros:

ipq lilrst uvstqwoxijklmyz n{kripq lilrst uvstqwoxijklmyz npq l

que se lanzarán una vez a la semana (los domingos a las 6 horas). El contenido de/backup-etces
el siguiente (el de/backup-vares muy similar):

| }ij ~ti�w
|
| lrst �lr ~zq qs jklmyz qwp ��� pq l �~rplqsrx �rsvkq ~ls uy� up� �ipq l� u
|
| �r ~qqpt jx lyrrs �lyrrs�krk�srt uy� up��
|
| jx ���� �� �� u ��i� �i��
|
l� ipq l
ipq li�lr ~zq�ijklmyzij lmzpq l

donde elscript bckpetccontiene:

| }ij ~tijk�w
| �kv p j lmzpq l� u�
| �kqp ��i� �i�� ��i��i���� ��i ��i����
| � �k�p �rpzkrk � ~lwprs zkrk lsz ~k �p �p�yr ~�k�
| �p � ~rplqsr ~s ipq l �p �pr{ ~�sr nwsv p
| �yp �p �ko{k pt �kv ul~lk up� ��p�klq ~{k�s klqykovptqp�
|
| jx ���� �� �� u kt� ��
|

plws  lkq ipq liws�qtkvp  �kqp
plws
plws ¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡
plws �sz ~k �p ¢p�yr ~�k� £ �ipq l�£
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ÝÞßà áâàã äåæçà èÝé Þ êêêá
ÝÞßà
Þã ëå èÝé Þ èìåÞí ëÞîèÝé ÞëïÝðñ äçàð ëßàòÝ óôèçÝñèæõîî
ÝÞßà
ÝÞßà áöå÷àæåðå øåì÷ á
Ýù äé

ú ä
ûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûû
û öÝ ðÝåîäüå îå Þàã äå çÝ ïÝýõð äçåç Ýæ ïÝðñ äçàð ëßàò Ý ïä ïÝðñ äçàð ëìåÞí
û Ýïéå äæåÞé äñà
ûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûûû

Þç èÝé Þ
äú þ ëå ìåÞíõãÿ� � � éßÝæ
ðò ìåÞíõãÿ� �
ú ä
ÝÞßà
ÝÞßà áöåîñåæçà äæúàðò åÞäàæ Ýæ èÝé Þ êêêá
ÝÞßà
éåð ëëÝù ÞîõçÝ ìåÞíõãÿïÝðñ äçàð ëßàò ÝÿÝé Þÿ�úÝÞßå êéýü �

ëÞüú ìåÞíõãÿïÝðñ äçàð ëßàò ÝÿÝé Þÿ�úÝÞßå êéýü ê
ÝÞßà
ÝÞßà áöå÷àæåðå øåì÷ á
Estescriptalmacena diez copias (variable BACK) de seguridad del directorioèÝé Þ enèìåÞí ëÞîèìåÞíõã ëÝé Þ y además hace una copia sin comprimir enèìåÞí ëÞîèÝé ÞëïÝðñ äçàð ëßàò Ý.

Como puede observarse se realiza la copia de seguridad aunqueservidor-backesté inactivo, alma-
cenándose ésta localmente. En este caso, durante la siguiente copia en la que esté activoservidor-
back, se copiarán todas las copias de seguridad que se hayan almacenado localmente.

El caso de la copia del directorioèñåðèîàý es muy similar al que acabamos de describir.
Hay que destacar que este proceso de copia deèÝé Þ debe hacerse en todas las máquinas del

clustery no sólo en el servidor. Para ello deberá existir el fichero

èÝé ÞèÞðàæ êòàæéßî÷èìåÞíõã ëÝé ÞëÞðàæ
con el que se lanza un script similar al descrito anteriormente. En este casolas copias de seguridad
se almacenarán en el directorioèìåÞí ëÝé ÞëÞî que reside enservidor-back.

14.4. Bibliografía

Manual page de tar.

Manual page de pdumpfs.

Automating Unix and Linux Administration , Kirk Bauer Apress (2003).



Capítulo 15

Ajustes finales en el cluster

En este capítulo enumeraremos algunos servicios que pueden resultar de gran utilidad en el
clusterpero que por el momento no describiremos detalladamente. En futuras versiones de este
documento las explicaciones de este capítulo se verán ampliadas.

15.1. Seguridad en el cluster

Política sobre el superservidorinetd.

Centralización de todos los ficheros de registro y generación de informesdiarios conlog-
checko logwatch.

Activación del demonioportsentryo snortpara analizar losscaneosde puertos.

Activación dehostsentrypara controlar accesosextrañosal sistema por usuarios autoriza-
dos.

Ejecución periódica deÄchkrootkit para descubrir la instalación derootkitsen el sistema.

Instalación de unfirewall en cada nodo del “cluster”

15.2. Sistema X

Activación de XDMCP enxdm, gdmo kdm

15.3. Seguridad física

Uso desmartpara controlar lasaludde los discos duros.

Uso de UPS/SAI.

15.4. The Windows corner

Acceso a particiones con Windows.

Configuración de emuladores de Windows o de programas que funcionen como máquinas
virtuales.
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Configuración de un servidor Samba.

15.5. Varios

Duplicación periódica del disco duro del servidor en otra máquina para una recuperación
rápida de desastres en el servidor.

Creación de colas debatch.

Mejora del comportamiento de los clientes antecaidasdel servidor.
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Guía de instalación de Debian





Capítulo 6. Usando el instalador de Debian

6.1. Funcionamiento del instalador
El instalador de Debian está compuesto por un conjunto de componentes de propósito específico
para realizar cada tareade la instalación. Cada componente realizauna tarea, formulandoal usuario
las preguntas que sean necesarias para realizar su trabajo. Se asignan prioridades a cada una de las
preguntas, fijandosu prioridad al arrancar el instalador.

Cuandose realizauna instalación estándar, solamente se formulará las preguntas esenciales (priori-
dad alta). Esto tiene como consecuenciaun proceso deinstalaciónaltamente automatizado ycon poca
interacción del usuario. Loscomponentes sonejecutadosautomáticamente en unasecuenciapredeter-
minada. Loscomponentesa ejecutar dependerán del método de instalación queusey desu hardware.
El instalador usará losvalorespredeterminadospara laspreguntasquenoson formuladas.

Cuandoexista un problema, el usuario verá el error en pantalla, y es posible que se muestre el menú
del instalador paraque elij ade éste alguna acciónalternativa. El usuario no verá el menú del instalador
si no se produceningún problema, simplemente tendrá que responder las preguntas formuladas por
cada componente en cada paso. Se fija prioridad crítica(“critical” ) para cualquier notificación de un
error serio, por lo que el usuario siempreserá notificado de estoserrores.

Algunos de los valores predeterminados que usa el instalador pueden ser modificados mediante el
paso de argumentosde arranque en el inicio del debian-installer . Si, por ejemplo, deseaforzar
la configuración de red estática (se usa DHCP como opción predeterminada si este protocolo está
disponible), puedeutili zar el parámetro de arranquenetcfg/disable_dhcp=true.Puede consultar
todas lasopcionesdisponiblesen Sección 5.2.1.

Esposiblequelosusuariosavanzadosesténmáscómodos si utili zan lainterfazbasada enmenú, donde
el control de cada paso lo tiene el usuario en lugar de que éstos se ejecuten de forma automática en
unasecuenciapredeterminadapor el instalador. Parausar el instalador en el modomanual, gestionado
a travésdeunmenú, añada el argumento de arranquedebconf/priority=medium.

Deberá iniciar el instalador en modo“expert” si para hacer funcionar o detectar su hardware es ne-
cesario que indique opciones a los módulos del núcleo conforme se instalen. Esto puede realizarse
ya seausando la orden expert al iniciar al instalador o bien añadiendo el argumento de arranque
debconf/priority=low. El modoexperto le da control total del debian-installer .

Laspantallasdel instalador están basadasen caracteres(distinto de la, cadavezmásfamili ar, interfaz
gráfica). El ratón no está operativo en este entorno. A continuación se indican algunas teclas que
puede usar para moverse en los diversos diálogos. El Tabulador o la tecla con la flecha derecha
realizan desplazamientos “hacia adelante”, la combinación tecla Shift -Tabulador y la tecla con la
flecha izquierda desplazan “hacia atrás” entre los botones y opciones mostradas. Las teclas con la
flecha arr iba y abajo mueven entre los distintos elementos disponibles en una lista desplazable, y
también desplazan a la lista en sí (cuandose llega al final de la pantalla, N. del t.). Además, en listas
largas, usted puede escribir una letraparahacer que la lista se desplacedirectamente ala seccióncon
elementos que se inicien con la letra que ha escrito y usar las teclas Re-Pág (Retroceso de página)
y Av-Pág (Avance de página) para desplazarse entre la lista por secciones. La barr a espaciadora
marcaunelemento, como en el caso deuna casill a. Pulse Enter para activar lasopcioneselegidas.

Los mensajes de error son redireccionados a la tercera consola. Puede acceder a ésta pulsando Alt
Izq-F3 (mantenga presionada la tecla Alt mientras presiona la tecla de función F3). Para volver al
proceso de instalación principal pulseAlt Izq-F1.
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También puede encontrar los mensajes de error en /var/log/messages . Este registro se copia
a /var/log/debian-installer/messages en su nuevo sistema una vez finalizada la
instalación. Durante el proceso de instalación puede encontrar otros mensajes en /var/log/ , y en
/var/log/debian-installer/ después de que el ordenador haya sido iniciado con el sistema
instalado.

6.2. Introdu cc ión a los compon entes
A continuación se muestra una lista de los componentes del instalador con una breve descripción
del propósito de cada uno. Puede encontrar los detalles que necesite conocer de un determinado
componente en la Sección 6.3.

main-menu

Muestra al usuario la lista de componentes durante el trabajo del instalador, e inicia el com-
ponente elegido cuando se selecciona. Las preguntas de “main-menu” tienen prioridad media
(“medium”), demodo queno verá el menúsi definesu prioridad avaloresalto (“high” ) ó crítico
(“critical” ). El valor predeterminadoes alto. Por otro lado, se reducirá temporalmente la priori-
dad de alguna preguntasi se produceun error que haga necesaria su intervención de forma que
puedaresolver el problema. En este caso esposibleque el menúaparezca.

Puedevolver al menú principal pulsandorepetidamente el botón“Volver” hastasali r del compo-
nenteque está ejecutando.

languagechooser

Muestra una lista de idiomas y sus variantes. El instalador mostrará los mensajes en el idioma
elegido, amenosque la traducción para este idiomanoesté completa. Losmensajes semuestran
en ingléscuandola traducción para éstosnoestá completa.

countrychooser

Muestrauna lista depaíses. El usuario puede elegir el paísen dondevive.

kbd-chooser

Muestrauna lista de teclados, de la cual el usuario elij e el modelo que corresponda al suyo.

hw-detect

Detecta automáticamentelamayoríadel hardwaredel sistema, incluyendotarjetasdered, discos
durosy PCMCIA.

cdrom-detect

Buscay montaunCD de instalación deDebian.

netcfg

Configura lasconexionesde red del ordenador de modo que éste pueda comunicarse atravésde
Internet.

iso-scan

Buscasistemasdeficheros ISO, quepueden estar en unCD-ROM o en el disco duro.
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choose-mirror

Presenta una lista de los servidores de réplicadel archivo de Debian. El usuario puede elegir la
fuentequese utili zaráparasuspaquetesde instalación.

cdrom-checker

Verifica la integridad de un CD-ROM. De esta forma el usuario puede asegurarse por sí mismo
que el CD-ROM de instalación noestádañado.

lowmem

Lowmem intentadetectar sistemascon pocamemoriay entoncesrealizavariostrucospara elim-
inar partes innecesariasdel debian-installer en lamemoria(a costade algunascaracterísti-
cas).

anna

“Anna’s Not Nearly APT” (Anna casi no es APT, N. del t.). Instala paquetes que han sido
obtenidosdel servidor espejo escogido o del CD-ROM.

partman

Permite al usuario particionar los discos conectados al sistema, crear sistemas de ficheros en
lasparticiones seleccionadasy añadirlosa lospuntosdemontaje. Incluye algunascaracterísticas
interesantescomo son unmodototalmente automático departicionado oel soportedevolúmenes
lógicos (LVM). Se tratade la herramientadeparticionadorecomendadaparaDebian.

autopartkit

Particiona automáticamentetodoel disco de acuerdoaunaspreferenciasdeusuario predefinidas.

partitioner

Permite al usuario particionar los discos conectados al sistema. Se elige un programa de parti-
cionadoapropiado para la arquitecturadesu ordenador.

partconf

Muestra una lista de particiones y creasistemas de ficheros en las particiones seleccionadas de
acuerdoa las instruccionesdel usuario.

lvmcfg

Ayuda al usuario con la configuración del gestor de volúmenes lógicos ( Logical Volume Man-
ager ó LVM, N. del t.).

mdcfg

Permite al usuario configurar sistemas RAID (“Redundant Array of Inexpensive Disks” ) por
software. Este RAID por software habitualmente es mejor que los controladoresbaratos RAID
IDE (pseudo hardware) quepuede encontrar en placasbasenuevas.

base-installer

Instala el conjunto de paquetes más básico que permiti rá que el ordenador opere con Linux
cuandose reinicie.
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os-prober

Detecta los sistemas operativos instalados actualmente en el ordenador y entrega esta informa-
ción a “bootloader-installer” . Éste le ofrecerá la posibili dad de añadir estos sistemas operativos
al menú de inicio del gestor de arranque. De esta manera el usuario podría fácilmente elegir qué
sistema operativo iniciar en el momento de arrancar su sistema.

bootloader-installer

Instala un gestor de arranque en el disco duro. Éste es necesario paraque el ordenador arranque
usandoLinux sin usar un disco flexible ó CD-ROM. Muchos gestores de arranque permiten al
usuario elegir unsistema operativo alternativo cadavezque el ordenador se reinicia.

base-config

Incluyepreguntaspara configurar lospaquetesdel sistemabasede acuerdoa laspreferenciasdel
usuario. Esto se haceusualmente después de reiniciar el ordenador, tratándose por tanto de la
“primera ejecución” en el nuevo sistemaDebian.

shell

Permite al usuario ejecutar un intérprete de órdenes ya seadesde el menú o desde la segunda
consola.

bugreporter

Ofreceuna formaparaque el usuario puedaguardar informaciónen un disco flexible cuandose
encuentre ante un problema. De esta forma puede informar después, adecuadamente, sobre los
problemasqueha tenidoconel programadel instalador a losdesarrolladoresdeDebian.

6.3. Usando compon entes ind ividuales
En esta sección describiremosen detalle cada componentedel instalador. Los componenteshan sido
agrupadosen etapasqueserán reconociblespor losusuarios. Éstos se presentan en el orden en el que
aparecen durante la instalación. Note que no todos los módulos serán usadosen cada instalación; los
módulosquerealmenteson usadosdependen del método de instalación queusey de su hardware.

6.3.1. Configu rar el instalador de Debian y configu ración
de hardware
Asumamos que el instalador de Debian ha arrancado y está visualizandosu pantalla inicial. En es-
te momento, las capacidades del debian-installer son todavía algo limitadas. Éste no conoce
mucho sobre su hardware, idioma preferido, o incluso la tareaque deberá realizar. No se preocupe.
Porquedebian-installer es bastante intuitivo, puede automáticamente explorar su hardware, lo-
calizar el resto desuscomponentesy autoactualizarse aun programamoderno y bien construido. Sin
embargo, todavíadeberá ayudar al debian-installer suministrándolela información queno pue-
de determinar automáticamente (como elegir su idioma preferido, el mapa del teclado oel servidor
de réplicadeseado).

Notaráquedebian-installer realizaladetección dehardwarevariasvecesdurante esta etapa. La
primeravezse enfoca específicamente en el hardwarerequerido para cargar loscomponentesdel ins-
talador (como su CD-ROM o tarjeta de red). En vistadequeno todos loscontroladorespodrían estar
disponiblesen estaprimera ejecución, ladetección dehardwarenecesita repetirsedespués, durante el
proceso.
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6.3.1.1. Comprobación d e la memoria dispon ible

Unade lasprimerascosasquerealizadebian-installer , escomprobar la memoriadisponible. Si
esta es reducida, este componenterealizará algunoscambiosen el sistema de instalación que, con un
poco de suerte, le permiti rán instalar Debian GNU/Linuxen su sistema.

No todos los componentesestarán disponibles a lo largo de una instalación con pocamemoria. Una
de las limitaciones que se encontrará es que no podrá seleccionar el lenguaje en el que se hará la
instalación (el lenguajepredeterminadoserá el inglés).

6.3.1.2. Selecc ión d el idioma

El primer paso de la instalaciónes la selección del idioma en el quequiera realizar ésta. Los idiomas
se muestran listandotanto el nombre de éstos en inglés (a la izquierda) como en el propio idioma (a
la derecha). Los nombres en la parte de la derecha se representan con su propia grafía. La lista está
ordenadapor losnombresen inglés.

Se utili zará el idioma que escoja durante el resto del proceso de instalación, siempre que exista una
traducción de los mensajes que se le muestren. El instalador mostrará un mensaje en inglés si no se
dispone de una traducción en el idioma que ha seleccionado. También se utili za el idioma que haya
seleccionado para ayudarle en la selección de la configuración de tecladomásadecuadaparavd.

6.3.1.3. Selecc ión d el país

Puede especificar aquí el país si selecciona un idioma en Sección 6.3.1.2 que pueda estar asociado a
más de un país (lo que sucede con el chino, inglés, francésy muchosotros idiomas). Podrá elegir de
entre todos lospaíses, agrupadospor continentes, si elige el último elemento de la lista: Otro.

Su selecciónseusarámásadelante en el proceso de instalación para elegir la zonahorariay la réplica
de Debian apropiada de acuerdo a su ubicación geográfica. Si los valores mostrados por omisión en
el instalador no son correctos podrá escoger de entre otras opciones. El país seleccionado, así como
el idioma seleccionado, pueden afectar también a las opciones de localización de su nuevo sistema
Debian.

6.3.1.4. Elecc ión d el teclado

Normalmentelos tecladosestán sujetosa loscaracteresusadosen un determinadoidioma. Seleccione
unteclado de acuerdoal modelo queuse, o seleccione algo parecidoa éstesi noencuentrasu modelo
deteclado. Unavezquelainstalación hayafinalizado, podráseleccionar unmodelo deteclado de entre
un rangomás amplio de opciones(ejecute «kbdconfig»como superusuario cuando haya completado
la instalación).

Mueva el cursor hacia la selección de teclado quedeseey presioneEnter. Utili celas teclasde direc-
cionado paramover el cursor — están en el mismo lugar en todos losmodelosnacionalesde teclado,
así que son independientes de la configuración de teclado. Un teclado «extendido»es uno con las
teclasF1 a F10en la líneasuperior.

6.3.1.5. Búsqueda de la imagen ISO del instalador de Debian

Al instalar usando el método hd-media, habrá un momento en el que se requiera localizar y mon-
tar la imagen ISO del Instalador de Debian para obtener el resto de los ficheros de instalación. El
componente iso-scan hace exactamente esto.
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En primer lugar, iso-scan monta automáticamentetodoslosdispositivosdetipo bloque(p. ej. particio-
nes) quetengan algúnsistemadeficherosconocido y buscasecuencialmenteficherosqueterminen en
.iso (o .ISO ). Tenga en cuentaque en el primer intento sólo sebuscan ficherosen el directorio raíz y
en el primer nivel desubdirectorios(esto es, puedelocalizar / loquesea.iso , /data/ loquesea.iso ,
pero no/data/tmp/ loquesea.iso ). Despuésdelocalizar unaimagen ISO, iso-scan comprobarásu
contenido para determinar si la imagen es o no una imagen ISO de Debian válida. Si es una imagen
válidase finalizala búsqueda, en caso contrario iso-scan buscaotra imagen.

En caso dequefalle el intento anterior de encontrar la imagen ISO del instalador, iso-scan lepregun-
tará si quiere realizar una búsqueda más exhaustiva. Este paso nosólo buscará en los directorios de
primer nivel sinoen todoel sistema deficheros.

En el caso de que iso-scan no sea capazde encontrar la imagen ISO del instalador, deberá reiniciar,
arrancar su sistemaoperativo original y comprobar que el nombrede la imagen escorrecto (verifique
que termina en .iso ), se encuentra en un lugar reconocible por debian-installer , y no es una
imagen defectuosa (verifique la suma de control). Los usuarios de Unix más expertos pueden hacer
esto sin reiniciar, utili zando para ello la segunda consola.

6.3.1.6. Configu ración d e la red

En este paso, si el sistema detecta que tiene más de un dispositivo de red, se le pedirá que elij a cual
quiere usar como interfazde red primaria, esto es, la que quiera usar para la instalación. El resto de
las interfaces no se configurarán en este momento. Podrá configurar las demás interfaces una vezse
haya terminadola instalación; leala páginademanual interfaces(5).

debian-installer intenta configurar automáticamente la tarjeta de red de su ordenador mediante
DHCP por omisión. Usted notiene que hacer nada más si la solicitud de DHCP tiene éxito. Un fallo
de esta solicitud puede deberse a muchos factores, variando desde un cable de red desconectado,
hasta una mala configuración del entorno DHCP. Puede que ni siquiera tenga un servidor DHCP en
su red local. Compruebe los mensajes de error que se presentan en la tercera consola para obtener
más información. En cualquier caso, se le preguntarási quiere volver a intentarlo o si quiere realizar
la configuraciónmanualmente. A veces los servidores DHCP tardan bastante en responder, vuelva a
intentarlo si vd. creeque todoestá configuradocorrectamente.

La configuración de red manual pregunta sucesivamente datos acerca de la red, principalmente:
dirección IP , máscara de red , pasarela , direcciones de los servidores de

nombres , y el nombre de la máquina . Además, si tiene una interfazde red inalámbrica, se le
pedirá que proporcione el ESSID inalámbrico y la clave WEP . Rellene las respuestas con la
información deSección 3.3.

Nota: A continuación se indican algunos detalles técnicos que posiblemente encuentre útiles (o
no): el programa asume que la dirección IP de la red es el resultado de aplicar la operación
«AND» a nivel de bit a la dirección IP de su sistema y a su máscara de red. Obtendrá la dirección
de «broadcast» a través de una operación «OR» a nivel de bit de la dirección IP de su sistema
con el valor negado a nivel de bit de la máscara de red. También intentará adivinar su pasarela.
Debería utilizar las sugerencias del programa si no sabe las respuestas a algunas de las pregun-
tas que se le presenten. Si es necesario, podrá cambiar estos valores una vez esté instalado el
sistema editando /etc/network/interfaces . También puede instalar etherconf , un programa
que le guiará en la configuración de su red.
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6.3.2. Particionado y elecc ión d e pun to de montaje
En este momento, después de que ha sido ejecutada la detección de hardware por última vez,
debian-installer deberá estar en su total capacidad, adaptado para lasnecesidadesdel usuario y
listo para realizar el verdadero trabajo. Como lo indica el título de esta sección, la tareaprincipal de
los próximos componentes radica en particionar sus discos, crear sistemas de ficheros, asignar
puntos de montaje y opcionalmente configurar temas estrechamente relacionados como LVM o
dispositivosRAID.

6.3.2.1. Particionando sus discos

Eshoradeparticionar susdiscos. Si nosesiente agusto particionando, o simplementequiere conocer
másdetalles, lea el ApéndiceB.

Primero se le dará la oportunidad de particionar automáticamente todo el disco. A esto también se
le llama particionado“guiado” . Si no quiere autoparticionar, elij a Editar manualmente la tabla de
particiones en el menú.

Si elij e el particionado guiado, podrá elegir entrelosdistintosesquemasquesemuestran en latablasi-
guiente. Todoslosesquemastienensusprosy suscontras, algunosde éstos sediscutenenApéndiceB.
Si no está seguro, escoja el primero. Tenga en mente, que el particionado guiado necesita un cierto
espacio libremínimo paraoperar. Si no le asigna al menosun 1GB de espacio (dependedel esquema
seleccionado), el particionado guiadofallará.

Esquema de particionado Espacio mínimo Particiones creadas

Todos losficherosen una
partición

600MB / , intercambio

Ordenador de escritorio 500MB / , /home , intercambio

Estación de trabajo
multiusuario

1 GB / , /home , /usr , /var , /tmp ,
intercambio

Después de seleccionar un esquema, la siguiente pantalla le mostrará la nueva tabla de particiones,
incluyendoa quéparticiones se dará formato, cómo, y dóndese montarán.

La lista departicionespodríaser como lasiguiente:

IDE1 master (hda) - 6.4 GB WDC AC36400L
#1 primary 16.4 MB ext2 /boot
#2 primary 551.0 MB swap swap
#3 primary 5.8 GB ntfs

pri/log 8.2 MB ESPACIO LIBRE

IDE1 slave (hdb) - 80.0 GB ST380021A
#1 primary 15.9 MB ext3
#2 primary 996.0 MB fat16
#3 primary 3.9 GB xfs /home
#5 logical 6.0 GB ext3 /
#6 logical 1.0 GB ext3 /var
#7 logical 498.8 GB ext3
#8 logical 551.5 GB swap swap
#9 logical 65.8 GB ext2

Este ejemplo muestra dos discos duros IDE divididos en diversas particiones, el primer disco tiene
algo de espacio libre. Cada líneade partición está conformada por el número de partición, su tipo,
tamaño, banderasopcionales, sistemade ficherosy punto demontaje (si fuese el caso).
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Esto finaliza conel particionado guiado. Si estásatisfechoconla tabladeparticionesgenerada, puede
elegir Finalizar el particionado y escribir los cambios en el disco desde el menú paraimplementar
la nueva tabla de particiones (como se describe al final de esta sección). Si no le gusta, puede elegir
Deshacer los cambios realizados a las particiones, para ejecutar nuevamente el particionado
guiado omodificar loscambiospropuestosde formamanual tal y como se describe a continuación.

Unapantallasimilar alamostrada anteriormentesemostrarási eligeparticionar manualmente excepto
que se mostrará su partición actual sin los puntos de montaje. Cómo configurar manualmente sus
particionesy el uso de éstas en su sistema Debian nuevo se explican al final de esta sección.

Si elige un disco nuevo que no tiene ni particiones o espacio libre en él, se le podría ofrecer a crear
una nueva tabla de particiones (esto es necesario para que pueda crear nuevas particiones). Después
de esto unanuevalíneatitulada “ESPACIO LIBRE” deberá aparecer bajo el disco seleccionado.

Si elij e el espacio libre, se le ofrecerá crear nuevas particiones. Tendrá que responder rápidamente
un conjunto de preguntas sobre su tamaño, tipo (primaria o lógica) y ubicación (al inicio o final del
espacio libre). Después de esto, se le presentará una perspectiva detallada sobre su nueva partición.
Existen opcionescomo punto demontaje, opcionesdemontaje, bandera arrancableo tipo deuso. Si no
le gustan lasopcionespredeterminadas, no dude en cambiarlasa su gusto. Por ejemplo, si selecciona
la opción Usar como:, puede elegir un sistema de ficheros distinto para esta partición, incluyendo
la posibili dad de usar la partición como intercambio, RAID por software, LVM, o simplemente no
usarla. Otra característicainteresante es la posibili dad de copiar datosdesdeunaparticiónexistente a
ésta. Cuandoestésatisfechoconsu nuevapartición, elij aSe ha terminado de definir la partición y
regresará alapantallaprincipal depar tman.

Si decide que desea cambiar algo en su partición, simplemente elij a la partición, lo cual le conduci-
rá al menú de configuración de la partición. Debido a que es la misma pantalla que cuandocreala
partición, puede cambiar el mismo conjunto de opciones. Algo que podría no ser muy obvio a pri-
mera impresión, esquepuederedimensionar el tamaño de laparticiónseleccionandoel elemento que
muestra el tamaño de ésta. Los sistemasdeficherosquese conocequefuncionan conestaopciónson
por lo menos fat16, fat32, ext2, ext3 y «swap». Este menútambién lepermite eliminar unapartición.

Asegúresede crear al menosdosparticiones: unapara el sistemadeficheros raíz (quedebemontarse
en / ) y otrapara el espacio de intercambio. Si olvidamontar el sistema deficheros raíz, par tman no
le dejará continuar hastaque corrija esto.

Se pueden extender las capacidades de par tman con módulos para el instalador, pero dependen de
la arquitecturade su sistema. Así que si noestán disponibles todas las funcionalidadesque esperaba,
compruebe que ha cargado todos los módulos necesarios (p. ej. partman-ext3 , partman-xfs , o
partman-lvm ).

Cuandoestésatisfechoconel particionado, seleccioneFinalizar el particionado y escribir los cam-
bios en el disco del menú departicionado. Se lepresentaráunresumen de loscambiosrealizadosen
losdiscosy se le pedirá confirmación para crear los sistemasdeficheros solicitados.

6.3.2.2. Configu ración d el gestor de volúmenes lóg icos (LVM)

Si trabaja con ordenadores como administrador del sistema o usuario “avanzado” , seguro que se ha
visto en algunasituación en la que algunapartición del disco (normalmentela más importante) tenía
poco espacio, mientrasque otrasparticiones tenían muchoespacio libre malgastado, y ha tenido que
solucionarlo moviendocosasdeun lado paraotro, realizandoenlaces simbólicos, etc.

Para evitar ésta situación puede usar el gestor de volúmenes lógicos («Logical Volume Manager» ó
LVM , N. del T.). Una descripción sencill a de LVM es que con él puede combinar sus particiones
(volúmenes físicos en jerga LVM) para formar un disco virtual (llamado grupo de volúmenes), que
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puededividirse en particionesvirtuales (volúmenes lógicos). Losvolúmenes lógicos (y por supuesto,
losgruposdevolúmenesquehay debajo) pueden extenderse alo largo de variosdiscos.

En esta situación, cuando detecte que necesita más espacio para su vieja partición /home de 160
GB, simplemente puede añadir un nuevo disco de 300 GB al ordenador, unirlo al grupo de volú-
menes existente, y entonces redimensionar el volumen lógico que sostiene su sistema de ficheros
/home y ¡presto!, sus usuarios vuelven a tener espacio en su nueva partición de 460 GB. Por su-
puesto, este ejemplo está muy simplificado. Si aún nolo ha leído, debería consultar el CÓMO LVM
(http://www.tldp.org/HOWTO/LVM-HOWTO.html).

La configuración LVM con el debian-installer es bastante sencill a. Primero, tiene que marcar
las particiones que va ausar con volúmenes físicos para el LVM. Esto se hace con par tman en el
menú Configuración de la partición: donde puede seleccionar Utilizar como:−→volumen físico
para LVM. A continuación, ejecute el módulo lvmcfg (o bien directamente con par tman o desde el
menú principal del debian-installer ) y combine los volúmenes físicos en un grupo o gruposde
volúmenes debajo del menú Modificar los grupos de volumen (VG). Después de esto, debe crear
volúmenes lógicos encima de los grupos de volúmenes desde el menú Modificar los volúmenes
lógicos (LV).

Después de volver de lvmcfg a par tman, verá los volúmenes lógicos como si fuesen particiones
ordinarias(y debetratarlascomo tales).

6.3.2.3. Configu ración d e dispositivos multidisco (RAID)

Si tienemásdeun disco duro1 en su ordenador, conmdcfg puede configurar susdiscosparaunmayor
rendimiento y/o una mayor seguridad de los datos. El resultado se denomina Dispositivo multidisco
(o como su variantemásconocidaRAID).

Básicamente el metadispositivoesun grupo departicionesdedistintosdiscoscombinadasparaformar
un dispositivo lógico. Este dispositivo puede usarse como una partición ordinaria (p.ej. puede darle
formato conpar tman, asignarleun punto demontaje, etc.).

El beneficio obtenido dependedel tipo deMD creado. Actualmente los tipos soportados son:

RAID 0

Su principal objetivo es el rendimiento. RAID 0 divide todos los datos de entrada en franjas y
los distribuye igualmentepor cada disco en el sistema RAID. Esto puede aumentar la velocidad
de las operaciones de lectura/escritura, pero cuando falle un disco, perderá todo (parte de la
información todavía está en el disco o discosque funcionan, la otraparteestabaen el disco que
falló).

Es típico el uso deRAID 0 en unapartición para edición devídeo.

RAID 1

Es adecuado para los casos en los que la seguridad sealo primordial. Consiste en varias (nor-
malmente dos) particiones del mismo tamaño donde cada partición contiene exactamente los
mismosdatos. Esto significatrescosas. Primero, si un disco falla, todavía tieneuna copiade los
datos en los discos restantes. Segundo, sólo puede usar una fracción de la capacidad disponible
(conmásprecisión, el tamaño de la particiónmáspequeñadel sistema RAID). Tercero, la carga
producida por la lectura de ficheros se reparte entre los discos, lo que puede ampliar el rendi-
miento de algunos servidores, como los servidoresdeficheros, quetienden a tener máscargade
lecturasque escrituras.

1. Siendo honestos, puede construir un MD (Metadispositivo) incluso con particiones de un mismo disco físico, pero no
tiene ninguna ventaja.
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Opcionalmente puede tener un disco de reserva en el sistema que tomará el lugar del disco
defectuoso en caso de fallo.

RAID 5

Es una buena elección entre velocidad, confiabili dad y redundancia de datos. RAID 5 divide
todos los datos de entrada en tipos y los distribuye igualmente en todos los discos (similar a
RAID 0), a excepción de uno. A diferenciade RAID 0, RAID 5 también calcula la información
de paridad, la cual se escribe en el disco restante. El disco de paridad noes estático (esto sería
RAID 4), sino que cambiaperiódicamente, demodo que la información deparidad sedistribuye
entre todos los discos. Cuandofalla uno de los discos, la parte faltante de la información puede
reconstruirsedesdela informaciónexistentey su paridad. Debeutili zar al menostresparticiones
activas para un sistema RAID 5. Opcionalmente, puede tener un disco de reserva, el cual se
utili zará en lugar del primer disco quefalle dentro del array.

Como puede ver, RAID 5 tiene un grado similar de confiabili dad a RAID 1 logrando menos
redundancia. Por otro lado podría ser un poco más lento en operacionesde escritura que RAID
0 debidoal cálculo de la información deparidad.

Resumiendo:

Tipo Dispositivos
mínimos

Dispositivo de
reserva

¿Sopo rta el
fallo de un
disco?

Espacio
dispon ible

RAID 0 2 no no Tamaño de la
menor partición
multiplicado por
el número de
dispositivosen el
sistema RAID.

RAID 1 2 opcional sí Tamaño de la
menor partición
en el sistema
RAID.

RAID 5 3 opcional sí Tamaño de la
particiónmás
pequeña
multiplicadapor
el número de
dispositivosen
RAID menosuno.

Si quiere saberlo todo acerca de RAID, consulte el CÓMO de RAID
(http://www.tldp.org/HOWTO/Software-RAID-HOWTO.html).

Para crear un dispositivo MD necesita marcar todas las particiones que deseautili zar para su uso
con RAID (puede hacerlo con par tman en el menú Configuración de la partición donde debería
seleccionar Utilizar como:−→volumen físico para RAID).

Aviso
El soporte para MD es una característica relativamente nueva del instalador. Puede que experimente
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algún problema para algunos niveles RAID en combinación con algunos gestores de arranque si inten-
ta usar MD para el sistema de ficheros raíz (/ ). Es posible que los usuarios experimentados puedan
solucionar estos problemas ejecutando algún paso de configuración o instalación manualmente desde
una shell.

A continuación, debe elegir Configurar RAID software desde el menú principal de par tman. En la
primera pantalla de mdcfg simplemente seleccione Crear un dispositivo MD. Se le presentará una
lista de tipos de MD soportados, de los que debe elegir uno (p. ej. RAID 1). Los siguientes pasos
dependen del tipo deMD seleccionado.

• RAID0 es simple— selepresentaráunalistadeparticionesRAID disponiblesy únicamentetendrá
queseleccionar lasparticionesque formarán el MD.

• RAID 1 esun poco máscomplejo. Primero, se le preguntará el número dedispositivosactivosy el
número de dispositivosdereservaque formarán el MD. A continuación, necesitaseleccionar de la
listadeparticionesRAID disponibleslasque estarán activasy lasquequedarán en reserva. El total
de las particiones seleccionadasdebe ser igual al quese dio unos segundosantes. No se preocupe.
Si comete algúnerror y selecciona un número distinto de particiones, debian-installer no le
dejará continuar hasta quesolucione el problema.

• RAID5 tieneun procedimiento de configuraciónsimilar al deRAID1, conla excepción quenecesita
usar por lo menos tresparticionesactivas.

Esperfectamenteposible tener varios tiposdeMD a lavez. Por ejemplo, si tiene tresdiscosdurosde
200GB dedicadospara el MD, cada unocon dosparticionesde 100GB, puede combinar la primera
partición de los tres discos en unRAID 0 (una partición rápida de 300GB para edición de vídeo) y
usar las otras tres (2 activas, 1 de reserva) en unRAID 1 (una partición bastante segura de 100GB
para /home ).

Después de configurar los MD a su gusto, elij a Terminar en mdcfg para volver a par tman y crear
los sistemas de ficheros en sus nuevos MD y asignarles los atributos habituales, como los puntos de
montaje.

6.3.3. Instalar el sistema base
Aunque esta etapa eslamenosproblemática, consumelamayor partedel tiempo deinstalación debido
a que descarga, verificay desempaqueta el sistema base completo. Si tiene un ordenador o conexión
dered lentos, esto podríatomar algúntiempo.

6.3.3.1. Instalación d el sistema base

Durante la instalación del sistema base, los mensajes de desempaquetado y configuración de los pa-
quetes se redirigen atty3. Puede acceder a este terminal presionandoAlt izquierdo-F3; y volver al
proceso principal del instalador conAlt izquierdo-F1.

En caso dequela instalaciónserealice atravésdeuna consolaserie losmensajesdedesempaquetado
y configuración generadospor la instalación del sistema basese guardan en /var/log/messages .

Se instalará un núcleo de Linux como parte de la instalación. En la prioridad predeterminada, el
instalador elegirá por usted el que mejor se adapte asu hardware. En los modosde menor prioridad,
podrá elegir unoentreuna lista de núcleosdisponibles.
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6.3.4. Hacer su sistema arrancable
Si está instalando una estación de trabajo sin disco, obviamente, arrancar desde el disco local no es
unaopciónsignificativa, demodo que esta etapase saltará.

Note que el arrancar múltiples sistemas operativosen una misma máquina todavía es un arte oscuro.
Éstedocumento nointentadocumentar losdiferentesgestoresde arranque, quevarían por arquitectura
e incluso por subarquitectura. Deberá consultar la documentación de su gestor de arranquepara más
detalles.

6.3.4.1. Detecc ión d e otros s istemas operativos

El instalador intentará encontrar otros sistemas operativos instalados en la máquina antes de instalar
un gestor de arranque. Se le informará al respecto en el paso de instalación del gestor de arranque, si
se encuentraun sistema operativo que esté soportado. También, se configurará al ordenador paraque
arranque este sistema operativo ademásde Debian.

Tenga en cuenta que el arranque de más de un sistema operativo en la misma máquina es aún una
especie de magia negra. El soporte automático para detectar y configurar los gestores de arranque
de forma que puedan arrancar otros sistemas operativos varía con la arquitectura, e incluso con las
distintasvariantesdela arquitectura. Si nofunciona en su caso debería consultar ladocumentación de
su gestor de arranqueparaobtener más información.

Nota: El instalador puede no ser capaz de detectar correctamente otros sistemas operativos si
la partición en la que se encuentran está montada mientras se realiza la detección. Esto puede
ocurrir si selecciona un punto de montaje (p.ej. /win) para una partición que contenga otro sistema
operativo en partman, o si ha montado la partición manualmente desde la consola.

6.3.4.2. Instalación d el gestor de arranqu e Grub en un d isco du ro

“Grub” es el principal gestor de arranquepara i386. Grubes un gestor de arranqueflexibley robusto
y unabuenaopción predeterminadatanto para losusuariosprincipiantescomo para losveteranos.

De forma predeterminada, grub se instalará en el registro maestro de arranque (MBR), donde tendrá
todoel control del proceso de arranque. También puede instalarlo en algún otro lugar si lo prefiere.
Consulte el manual degrub paramás información.

Si no quiere instalar grub, use el botón de vuelta atrás para regresar al menú principal, y desde ahí
seleccione el gestor de arranquequequiereusar.

6.3.4.3. Instalación d el gestor de arranqu e LILO en un d isco du ro

El segundo gestor de arranque para i386es “LILO”. Es un programa antiguo ycomplejo que ofrece
muchas funcionalidades, incluyendola gestión de arranquede los sistemas operativosMS-DOS, NT
y OS/2. Por favor, lea cuidadosamente las instrucciones en el directorio /usr/share/doc/lilo/

si tiene necesidades especiales. También debería consultar el Mini-CÓMO de LILO
(http://www.tldp.org/HOWTO/LILO.html).

Nota: Actualmente la instalación de LILO sólo creará entradas en el menú para los sistemas
operativos que puedan arrancarse de forma encadenada (chainloaded). Esto significa que
puede necesitar añadir manualmente una entrada en el menú para sistemas operativos como
GNU/Linux y GNU/Hurd después de la instalación.
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debian-installer le da a escoger entre tresopcionespara instalar el gestor de arranqueLILO:

Registro maestro de arranque(«Master Boot Record» oMBR, N. del t.)

De este modoLILO tendrá todoel control del proceso de arranque.

Nuevapartición de Debian

Escoja esta opción si quiere usar otro gestor de arranque. Se instalará LILO al principio de la
nuevapartición deDebian y hará lasvecesdegestor de arranquesecundario.

Otra opción

Estaopciónesútil parausuariosavanzadosquequieran instalar LILO en otro lugar. En ese caso
se lepreguntará el lugar deseado. Puedeusar nombresdetipo devfs, como losque empiezan con
/dev/ide , /dev/scsi , y /dev/discs , así como nombres tradicionales, como /dev/hda o
/dev/sda .

Si despuésde estepaso no puedevolver a arrancar Windows9x (o DOS), necesitaráusar un disco de
arranquede Windows9x (MS-DOS) y usar la orden fdisk /mbr para reinstalar el registro maestro
de arranque. Esto significa, sin embargo, ¡qué tendrá que usar otro método para volver a arrancar
Debian! Paraobtener más informaciónsobre cómo hacer ésto consulteSección 8.3.

6.3.4.4. Continuar sin gestor de arranqu e

Esta opción se usa para finalizar la instalación, incluso cuando nose instale un gestor de arranque,
bien porquela arquitecturao subarquitecturano dispongadeuno o bien porquenoesnecesario (p. ej.
cuando vaya ausar un gestor de arranquequeya exista en el sistema).

Si planea configurar manualmentesu gestor de arranque, deberáverificar el nombredel núcleo insta-
ladoen /target/boot . También deberáverificar lapresenciadeunfichero initrd en estedirectorio;
probablementedeba indicar al gestor de arranqueque lo utili cesi existe. Necesitará también conocer,
como informaciónadicional, el disco y partición queha elegido parasu sistema deficheros / (raíz) y
también su sistema deficheros /boot , si elige instalar /boot en unaparticiónseparada.

6.3.5. Finalizar la primera etapa
Estas sonlasúltimascosasahacer antesdereiniciar su nuevo sistemaDebian. En su mayoría consiste
en ordenar despuésdel debian-installer .

6.3.5.1. Terminar la instalación y reiniciar

Éste es el último paso en el proceso de instalación inicial de Debian. Se le pedirá que extraiga el
medio de arranque (CD, disquete, etc.) que usó para arrancar el instalador. El instalador realizará
algunas tareasfinalesy entoncesreiniciará cargandosu nuevo sistema Debian.
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6.3.6. Miscelánea
Loscomponentes listadosen esta sección usualmenteno están involucradosen el proceso de instala-
ción, pero están esperandoen el segundo plano para ayudar al usuario en caso deque algo falle.

6.3.6.1. Guardado d e los registros de instalación

Si la instalación es satisfactoria, los ficheros creados durante el proceso de instalación se guardarán
automáticamente en el directorio /var/log/debian-installer/ desu nuevo sistema.

Si escoge la opciónGrabar logs de depuración en el menú principal podráguardar los registrosen
un disquete . Esto puedeser útil si se encuentra con problemascríticosdurante la instalación y quiere
estudiar los registrosen otro sistema, o adjuntarlosen uninformede instalación.

6.3.6.2. Uso del intérprete de órdenes y c onsulta de registros

Hay una opción en el menú denominada Ejecutar un intérprete de órdenes («shell», N. del t.).
Si la opción noestá disponible cuando deseeutili zar el intérprete, presione Alt izquierdo-F2 (en
un teclado Mac, Opción-F2) para cambiar a la segunda consola virtual. Esto es, la tecla Alt a la
izquierda de la barr a espaciadora, y al mismo tiempo la tecla de función F2. Esta consola es una
ventana aparteque ejecutaunclon del intérpretedeórdenesBourne llamadoash.

En este punto de la instalación ha arrancado desde un disco que utili za la memoria RAM, y, con-
secuentemente, sólo dispone de un número limitado de utili dades Unix. Puede ver los programas
disponiblescon la orden «ls /bin /sbin /usr /bin /usr /sbin» y también si escribe «help». El editor de
textos es nano. El intérprete tiene algunas características que le pueden ser útiles como una función
para completar órdenesy un histórico.

El intérprete de órdenes y los programas se proporcionan para situaciones en las que no funcione
correctamente el instalador, le aconsejamos que haga uso de los menús para realizar cualquier tarea
quepuedarealizar conellos. En particular, siempredebeusar losmenúsy noel intérpretepara activar
la partición de intercambio, ya que el programade menúsno detectaráque lo ha efectuadosi lo hace
desde el intérprete. Puedevolver a losmenúspulsandoAlt izquierdo-F1 o, si usó laopción del menú
para abrir el intérpretedeórdenes, escribiendoexit.

6.3.6.3. Instalación a través de la red

Uno de los componentes más interesantes es network-console. Éste le permite hacer una gran parte
de la instalacióna travésde la red medianteSSH. El uso de la red implicaquetieneque llevar a cabo
los primerospasosde la instalación a travésde la consola al menoshasta llegar al punto en el que se
configura la red (aunquepuede automatizar esta parte conSección 4.7).

Este componente no aparece en el menú de la instalación por omisión, por lo que tiene que pedirlo
explícitamente. En el caso deque esté instalando desdeCD debe arrancar fijandolaprioridad amedia
o llamar al menú de instalación y seleccionar Cargar componentes del instalador desde CD
y seleccionar de la lista de componentes network-console: Continuar la instalación de forma
remota utilizando SSH. Si el componentese carga correctamente verá una nueva entrada de menú
llamadaContinuar la instalación de forma remota utilizando SSH.

Después de seleccionar esta nueva entrada se le preguntará la contraseña autili zar para conectarse
con el sistema de instalación, y se confirmará esta nueva contraseña. Eso es todo lo que necesita.
Ahora debería poder ver una pantalla que le indica que debe conectarse de forma remota con el
identificador de usuario installer y la contraseña que introdujo. Un detalle importante adestacar es
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que se le indicará también la huella digital del sistema que está instalando. Tiene que transferir esta
huellade formasegura ala “personaque continuará con la instalaciónremota”.

Siempre puede pulsar Enter para continuar con la instalación local si lo desea. Si lo hacese le mos-
trará el menú principal y podrá elegir otro componente.

En el otro extremo de la comunicación, como prerequisito, deberá configuar su terminal para que
utili ce codificación UTF-8, porque es la que utili za el sistema de instalación. Si no lo hacepodrá
hacer la instalación pero puedequevea caracteresextrañosen lapantalla, como puedan ser bordesde
cuadro dediálogorotoso caracteresnoamericanosilegibles. Para conectarse al sistemadeinstalación
remoto sólo tiene que escribir:

$ ssh -l installer sistema_a_instalar

dondesistema_a_instalar es o bien el nombre o bien la dirección IP del equipo que está insta-
lando. Antesde conectarsese lemostrará la huelladigital del sistema remoto y deberá confirmar que
es la correcta.

Nota: Si instala muchos sistemas de forma consecutiva y, por casualidad, comparten la dirección
IP o nombre de equipo, puede tener problemas para conectarse a éstos porque ssh se negará
a conectarse a ellos, ya que cada sistema tiene una huella digital distinta, lo que para ssh es
indicativo de un posible ataque de suplantación. Si está seguro de que no se trata de ningún
ataque deberá eliminar la línea del equipo en cuestión del fichero ~/.ssh/known_hosts y volver
a intentarlo.

Después de acceder al sistema se le mostrará una pantalla de instalación inicial donde tendrá dos
posibili dades: Arrancar menú y Arrancar consola. Laprimerade estasopcionesle llevará al menú
deinstalación, dondepodráseguir conlainstalacióncomo lo hacehabitualmente. Lasegundade estas
opcionesejecuta un intérprete de líneade órdenesdesde el que puede examinar, y quizás arreglar, el
sistema remoto. Sólo debería arrancar una sesión de SSH para el menú de instalación, aunquepuede
tener tantas sesionescomo quiera conconsolas remotas.

Aviso
Una vez ha arrancado la instalación por SSH de forma remota no debería volver a la sesión de insta-
lación que se está ejecutando en la consola local. Si lo hace, podría corromper la base de datos que
guarda la configuración del nuevo sistema, al realizar accesos simultáneos a ella. Esto podría llevar a
que la instalación fallara o a que tuviera problemas con el sistema que ha instalado.

Además, si está ejecutando la sesión SSH desde un terminal de X no debería cambiar el tamaño de
la ventana, ya que esto haría que se desconectara la sesión.

6.3.6.4. Ejecución d e base-config d esde el debian-installer

Es posible configurar el sistema base en la primera etapa del instalador (antes de reiniciar desde el
disco duro), ejecutandobase-config en unentorno chroot. Esto sólo es realmente útil para probar el
instalador y habitualmentese debería evitar.

62



Capítulo 7. Arrancando su nu evo sistema
Debian

7.1. El momento de la verdad
El primer arranque autónomo de su sistema es lo que los ingenieros eléctricos llaman “ la prueba de
humo”.

Si está arrancando directamente en Debian y el sistemanoinicia, debeusar o bien el medio original de
instalación oinsertar el disquetede arranque amedida, si tieneuno, y reiniciar su sistema. Esposible
que, en su caso, tenga que introducir algunos argumentosadicionales al arranque como root=root,
donderoot es su particiónraíz, como por ejemplo /dev/sda1 .

7.2. Configu ración (básica) de Debian después del
arranqu e

Una vez haya arrancado, tendrá que completar la configuración de su sistema base, y luego ele-
gir los paquetes adicionales que deseainstalar. La aplicación que le guía en este proceso se llama
base-config . Su formato es muy similar al de debian-installer desde la primera etapa. De
hecho, base-config está constituido por un número de componentes especializados, donde cada
componente gestiona una tareade configuración, contiene un “menú oculto en el segundo plano” y
también usa el mismo sistema denavegación.

Si deseavolver a ejecutar base-config en cualquier momento despuésde finalizada la instalación,
ejecute como superusuario la orden base-config.

7.2.1. Configu ración d e su zona horaria
Se le pedirá configurar su zonahoraria despuésde mostrarle la pantalla de bienvenida. Primero debe
elegir si el reloj de hardwarede su sistema está configuradoa la hora local o a la hora del Meridiano
de Greenwich («Greenwich Mean Time», GMT ó UTC). La hora mostrada en el diálogole ayudará
a elegir la opción correcta. Los sistemas que (también) ejecutan DOS o Windows usualmente están
configuradosa lahora local. Elij a «hora local» en lugar de«GMT» si deseatener arranquedual.

A continuaciónse le mostrarásolamenteuna zonahorariao bien una lista de zonashorariasquesean
relevantes, dependiendo de la ubicación elegida al inicio del proceso de instalación. Si se le muestra
sólo unaopción puedeseleccionar la zonahorariamostradaseleccionandoSí para confirmarla. Puede
seleccionar No para elegir su zona de la lista completa de zonas horarias. Si se le muestra una lista,
deberá elegir su zonahorariade entre losvaloresmostradoso elegir «Otra» paraseleccionar su zona
de la lista completa.

7.2.2. Configu ración d e usuarios y c ontraseñas

7.2.2.1. Configu ración d e la contraseña del superusuario

La cuenta root también se conoce como superusuario. Se trata de un usuario que se salta todas las
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protecciones de seguridad en su sistema. La cuenta del superusuario sólo debe ser usada para tareas
de administración del sistema y sólo durante el menor tiempo posible.

Cualquier contraseña que creedeberá contener por lo menos seis caracteres y utili zar caracteres en
mayúsculasy minúsculas, así como caracteresdepuntuación. Al tratarsedeun usuario con privilegios
especialesdebetener muchocuidadocuando definala contraseñadel superusuario.Evitelautili zación
depalabrasdediccionario de cualquier tipo de información personal quepueda adivinar fácilmente.

Sea extremadamenteprecavidosi cualquier persona le diceque necesita su contraseñade superusua-
rio. Normalmenteno deberíaproporcionar la contraseñade superusuario a ningunapersona, a no ser
que la máquinala esté administrandomásdeunadministrador.

7.2.2.2. Creación d e un u suario corr iente

Aquí el sistema le preguntarási desea crear una cuenta de usuario corriente. Este usuario debería ser
la cuenta conlaqueusted accedeusualmente al sistema. No debeusar la cuentadel superusuario para
uso diario ocomo su usuario personal.

Usted se podrá preguntar «¿Por qué no?». Una de las razones justificadas para evitar el uso de la
cuenta de superusuario es que es muy fácil dañar al sistema de forma irreparable con esta cuenta
por error. También, podrían engañarley hacerle ejecutar uncaballo de troya (o troyano), esdecir, un
programaquehaceuso delaventajaquesuponen lospoderesespecialesen el sistemadel superusuario
para comprometer laseguridad de éstesin queusted sedé cuenta. Un buen libro sobre administración
de sistemas Unix cubrirá este tema con más detalle, debería considerar leer sobre este problema si
este tema esalgo nuevo parausted.

Se le preguntará en primer lugar por el nombre completo del usuario. A continuaciónse le pediráun
nombre para la cuenta de este usuario; generalmente es suficiente con el nombre o algo similar. De
hecho, el valor predeterminado será éste. Finalmente, se le pedirá la contraseña de acceso para esta
cuenta.

Puedeutili zar laorden adduser para crear otra cuenta en cualquier momento unavezhayaterminado
la instalación.

7.2.3. Configu ración d e PPP
Selepreguntarási deseainstalar el resto del sistemausandoPPPsi noseha configuradolared durante
la primera fase de la instalación. PPPes un protocolo usado para establecer conexiones telefónicas
usandomódems. El sistema de instalación podrádescargar paquetesadicionaleso actualizacionesde
seguridad desde Internet durante las siguientes fases de la instalación si configura el módem en este
momento. Puede obviar este paso si no tiene un módem en su ordenador o si prefiere configurarlo
despuésde la instalación.

Necesitará algunos datos de su proveedor de acceso a Internet (en adelante, ISP, «Internet Service
Provider») para configurar su conexiónPPP. Estosdatos son: un número deteléfonoal quellamar, un
nombrede usuario, una clave y los servidoresDNS (opcionalmente). Algunos ISPs ofrecen guías de
instalación paradistribucionesLinux. Puedeusar esta información incluso si noestá específicamente
orientada a Debian, puesto que la gran mayoría de parámetros de configuración (y software) son
similaresentre lasdistintasdistribucionesdeLinux.

Se ejecutaráun programallamadopppconfig si elij e configurar PPPen estemomento. Esteprograma
le ayudará a configurar su conexiónPPP. Asegúrese de utili zar provider (del inglés, proveedor, no
debe traducirlo) como nombredesu conexión deacceso telefónico cuandose le solicite.
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Con un poco de suerte, el programa pppconfig le guiará através de una configuración de PPPlibre
de problemas. Sin embargo, si esto nofuncionaparasu caso, puede consultar a continuaciónalgunas
instruccionesdetalladasde la instalación.

Para configurar PPP, necesitará saber realizar las operaciones básicas de edición y visualización
de ficheros en GNU/Linux. Para ver ficheros, deberá usar more, y zmore, en el caso de fiche-
ros comprimidos con extensión .gz. Por ejemplo, para ver README.debian.gz , escriba zmore

README.Debian.gz. El sistema base dispone de un editor llamado nano, que es muy simple de
usar pero quenotienemuchascaracterísticas. Esposiblequedeseeinstalar despuéseditoresy visores
conmás funcionalidades, como puedan ser jed, nvi, lessy emacs.

Debe editar el fichero /etc/ppp/peers/provider y sustituir /dev/modem por /dev/ttyS#,
donde # es el número de su puerto serie. En Linux, los puertos serie se numeran desde el ce-
ro. Para Linux el primer puerto serie (es decir, COM1) es /dev/ttyS0 . El siguiente paso es editar
/etc/chatscripts/provider einsertar el número telefónico desu proveedor, su nombredeusua-
rio y clave. Por favor, no elimine el carácter “ \q” que precede ala clave, evita que la clave aparezca
en losficherosderegistro.

Muchos proveedores usan PAP ó CHAP para la secuencia de autenticación de acceso en modo
texto. Otros usan ambos. Deberá seguir un procedimiento distinto en función de que su proveedor
utili ce PAP ó CHAP. Comente todo lo que hay después de la cadena de marcado (la que empieza
con “ATDT”) en /etc/chatscripts/provider , modifique /etc/ppp/peers/provider

como se ha descrito anteriormente, y añada user nombre donde nombre es su nombre de
usuario para el proveedor al va a conectarse. A continuación, edite /etc/ppp/pap-secrets o
/etc/ppp/chap-secrets y ponga allí su clavede acceso.

También deberá editar /etc/resolv.conf y añadir lasdireccionesIPde los servidoresdenombres
(DNS) desu proveedor.El formato delaslíneasde /etc/resolv.conf esel siguiente: nameserver
xxx.xxx.xxx.xxx donde las xs son los números de la dirección IP. Opcionalmente, puede añadir la
opciónusepeerdns al fichero /etc/ppp/peers/provider , el cual habilit ará la elecciónautomá-
tica de los servidores DNS apropiados, usando la configuración que generalmente proporcionará el
sistema remoto.

Vd. habrá terminado, a menos de que su proveedor tenga una secuencia de acceso diferente de la
mayoría de ISPs. Inicie la conexiónPPPescribiendopon como superusuario, y supervise el proceso
de conexión usandoplog. Para desconectarse, use poff que deberá ejecutar, de nuevo, como super-
usuario.

Consulte el fichero /usr/share/doc/ppp/README.Debian.gz para leer más información sobre
el uso dePPPen Debian.

Para configurar conexiones estáticas SLIP, necesitará añadir la orden slattach (del paquete
net-tools ) en /etc/init.d/network . Para configurar las conexiones SLIP dinámicas tendrá
que tener instaladoel paquetegnudip .

7.2.3.1. Configu ración d e PPP a través de Ethernet (PPPOE)

PPPOE es un protocolo relacionado con PPPque se utili za en algunas conexiones de banda ancha.
Actualmente no existe soporte de base para asistirle en su configuración. Sin embargo, el software
necesario está instalado, lo quesignificaquepuede configurar PPPOE manualmente en estemomento
de la instalaciónsi cambia aVT2 (segunda consolavirtual) y ejecuta laorden pppoeconf.
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7.2.4. Configu ración d e APT
El método principal de instalación de paquetes en un sistema es el uso de un programa llamado
«apt-get», quepertenece al paqueteapt .1 Otras interfacesde la gestión depaquetes, como aptitude,
«synaptic» y el viejo «dselect» también hacen uso y dependen de «apt-get». A losusuariosnóveles
se les recomienda éstas interfaces puesto que integran algunas características adicionales (búsqueda
depaquetesy verificación de estado) en una interfazdeusuario agradable.

Debe configurarse APT para que sepa de dónde recuperar los paquetes. La aplicación de ayuda que
asiste en esta tarease llama «apt-setup».

El siguiente paso en su proceso de configuración es indicar a APT dónde puede encontrar otros pa-
quetes Debian. Tenga en cuenta que puede volver a ejecutar esta herramienta en cualquier momento
despuésde la instalaciónejecutando«apt-setup», o cambiar la configuracióneditandomanualmente
el fichero /etc/apt/sources.list .

Si en estepunto vd. tieneunCD-ROM oficial dentro desu unidad lectora, entonceséstese configurará
automáticamente como fuente apt sin hacerleningunapregunta. Sepodrádar cuentaporquepodráver
quese está leyendo del CD-ROM para analizarlo.

Si no disponede un CD-ROM oficial, se le mostrarán diversasopcionespara que indiqueun método
a utili zar para acceder a paquetes Debian, ya sea através de FTP, HTTP, CD-ROM o utili zando un
sistema deficheros local.

Puede tener más de una fuente APT, incluso para el mismo repositorio de Debian. «apt-get» elegirá
automáticamente el paquete conel número deversiónmásalto de todas lasversionesdisponibles. O,
por ejemplo, si tiene configuradasfuentesqueusan el protocolo HTTPy también el CD-ROM, «apt-
get» utili zará automáticamente el CD-ROM local si es posible y solamente utili zará el protocolo
HTTP si se dispone de una versión más actualizada através de éste que la que hay en el CD-ROM.
Sin embargo, no es unabuena idea añadir fuentesde APT inútilesdado que esto tenderá a alargar en
el tiempo el proceso de verificiar los repositoriosdisponiblesen red para determinar la existencia de
nuevasversiones.

7.2.4.1. Configu ración d e las fuentes de paquetes en red

Si planeainstalar el resto del sistema através de la red, la opción más común es elegir como fuente
http. También es aceptable la fuente ftp, pero ésta tiende ser un poco más lenta en establecer las
conexiones.

El siguiente paso a dar durante la configuración de las fuentes de paquetes en red es indicar a «apt-
setup» el país en que se encuentra. Esto configura aqué sistema de la red de réplicas (también lla-
mados servidoresespejos) de Debian en Internet se conectará su sistema. Se le mostrará una lista de
sistemas disponiblesdependiendo del país que elij a. Lo habitual es elegir el primero de la lista, pero
debería funcionar cualquierade ellos. Tenga en cuenta, sin embargo, que la listade réplicasofrecidas
durante instalación se generó cuando se publicó esta versión de Debian, por lo que es posible que
algunosde los sistemasnoestén disponiblesen el momento en querealizala instalación.

Despuésde elegir una réplica, se le preguntarási se es necesario usar un servidor proxy. Un servidor
proxyesunservidor quereenvíatodas sus solicitudesHTTPó FTPaInternet. Seutili zahabitualmente
paraoptimizar el acceso a Internet en redescorporativas. En algunasredes solamente tienepermitido
acceso a Internet el servidor proxy, si este es su caso deberá indicar el nombre del servidor proxy.
También podríanecesitar incluir un usuario y clave. Lamayoríadelosusuariosdomésticosnotendrán

1. Tenga en cuenta que el programa que realmente instala los paquetes se llama «dpkg». Sin embargo, este programa es
una herramienta de más bajo nivel. «apt-get» es una herramienta de alto nivel que invocará a«dpkg»cuandoseanecesario y
también sabe como instalar otrospaquetes necesarios para el paqueteque está intentandoinstalar, así como obtener el paquete
de sus CD-ROMs,de la red o de cualquier otro lugar.
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que especificar un servidor proxy, aunque algunos proveedoresde Internet ofrecen servidores proxy
parasususuarios.

Su nueva fuente de paquetesen red se comprobarádespués que elij a una réplica. Si todo va bien, se
le preguntarási desea añadir o no otra fuente de paquetes. Intente usar otra réplica(ya seade la lista
correspondiente asu país o de la lista mundial) si tiene algún problemausandola fuentede paquetes
queha elegido ointenteusar una fuentedistintadepaquetesen red.

7.2.5. Instalación d e paquetes
A continuaciónselepresentaráun número de configuracionesdesoftwarepreestablecidasdisponibles
en Debian. Siemprepodrá elegir, paquetepor paquete, lo quedeseainstalar en su nuevo sistema. Éste
es el propósito del programa aptitude, descrito a continuación. Tenga en cuenta, sin embargo, que
esto puedeser una arduatareayaque¡hay cercade15250 paquetesdisponiblesen Debian!.

Así, puede elegir primero tareas, y luegoañadir máspaquetesdemaneraindividual. Lastareasrepre-
sentan, arasgosgenerales, distintascosasquepodríadesear hacer consu ordenador como usarlo para
“entorno de escritorio” , “servidor de web” , o “servidor de impresión” .2. La SecciónC.3 muestra los
requisitosde espacio disponible en disco para las tareasexistentes.

Seleccione Finalizar una vez que haya elegido sus tareas. aptitude instalará los paquetes que ha
seleccionadoa continuación.

Nota: Aunque no seleccione ninguna tarea, se instalarán todos los paquetes con prioridad «es-
tándar», «importante» o «requerido» que aún no estén instalados en su sistema. Esta funciona-
lidad es la misma que obtiene si ejecuta tasksel -ris en la línea de órdenes, y actualmente
supone la descarga de aproximadamente 37 MB en ficheros. Se le mostrará el número de pa-
quetes que van a instalarse, así como cuántos kilobytes es necesario descargar.

Si quiere elegir qué instalar paquete apaqueteseleccione la opción“selecciónmanual de paquetes”
en tasksel. Se llamará aaptitude con la opción --visual-preview si selecciona al mismo tiempo una
o más tareas. Lo que significaque podrá revisar 3 los paquetesque se van a instalar. Si no selecciona
ninguna tarease mostrará la pantalla habitual de aptitude. Debe pulsar “g” después de haber hecho
su selección para empezar la descarga einstalación de lospaquetes.

Nota: No se instalará ningún paquete por omisión si selecciona “selección manual de paquetes”
sin seleccionar ninguna de las tareas. Esto significa que puede utilizar esta opción si quiere
instalar un sistema reducido, pero también significa que tiene la responsabilidad de seleccionar
cualquier paquete que no se haya instalado como parte del sistema base (antes del rearranque)
y que pueda necesitar su sistema.

Las tareas que ofrece el instalador de tareas sólo cubre un número pequeño de paquetescomparados
con los 15250 paquetes disponibles en Debian. Si desea consultar información sobre más paquetes,
puedeutili zar apt-cache search cadena a buscar parabuscar alguna cadenadada(consultela
páginademanual apt-cache(8)), o ejecuteaptitudecomo se describe a continuación.

2. Conviene que sepa que base-config sólo llama al programa tasksel para mostrar esta lista. Para la selección manual de
paquetes se ejecuta el programa aptitude. Puede ejecutar cualquiera de ellos en cualquier momento posterior a la instalación
para instalar (o eliminar) paquetes. Si desea instalar un paquete en específico, simplemente ejecute aptitude install

paquete, una vezhaya terminado la instalación, dondepaquete es el nombre del paquete que deseainstalar.
3. También puede cambiar la selección por omisión. Si deseaseleccionar algún paquete más utili ceVistas−→Nueva vista
de paquetes.
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7.2.5.1. Selecc ión avanzada de paquetes con aptitude

Aptitudeesun programamoderno paragestionar paquetes. aptitude lepermiteseleccionar paquetes
individualmente, conjuntos de paquetes que concuerdan con uncriterio dado (para usuarios avanza-
dos) o tareascompletas.

Lascombinacionesde teclasmásbásicas son:

Tecla Acción

Arr iba, Abajo Mueve la selecciónarribao abajo.

Enter Abre/colapsa/activaunelemento.

+ Marca el paqueteparasu instalación.

- Marca el paqueteparasu eliminación.

d Muestra lasdependenciasdel paquete.

g Descarga/instala/eliminapaquetes.

q Sale de lavista actual.

F10 Activa el menú.

Puede consultar másórdenescon la ayuda en líneasi pulsa la tecla?.

7.2.6. Interacc iones durante la instalación d e software
Cada paquete que elij a, ya sea con tasksel o aptitude, es descargado, desempaquetado e instalado
en turnospor losprogramasapt-get y dpkg. Si un programaparticular necesitamás información del
usuario, se lepreguntarádurante este proceso. Además, deberíarevisar lasalida en pantallagenerada
durante el proceso, para detectar cualquier error de instalación (aunque se le pedirá que acepte los
erroresque impidieronla instalación de un paquete).

7.2.7. Configu ración d el agente de transporte de correo
Hoy en día el correo electrónico es una parte muy importante de la vida diaria de las personas. Por
eso noes sorprendentequeDebian lepermita configurar su sistemade correo como partedel proceso
de instalación. El agente de transporte de correo estándar en Debian es exim4, que es relativamente
pequeño, flexibley fácil de aprender.

Puede preguntarse ¿es ésto necesario incluso si mi ordenador no está conectado a ninguna red? La
respuesta corta es: Sí. La respuesta larga esque algunasherramientaspropiasdel sistema(como esel
caso de cron, quota, aide, . . .) pueden querer enviarlenotificacionesde importancia utili zando para
ello el correo electrónico.

Así pues, en la primera pantalla de configuración se le presentará diferentes escenarios comunes de
correo. Debe elegir el quemejor reflejesusnecesidades:

Servidor en Internet («Internet site»)

Su sistema está conectado a una red y envía y recibe su correo directamente usandoSMTP. En
las siguientespantallasdeberáresponder a algunaspreguntasbásicas, como el nombrede correo
desu servidor, o una lista dedominiospara losque aceptao reenvía correo.
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Correo enviadoa travésdeun «smarthost»

En este escenario su sistema reenvía el correo a otra máquina llamada “smarthost” , que es la
querealiza el trabajo real de envío de correo. Habitualmente el «smarthost» también almacena el
correo entrantedirigidoa su ordenador de formaqueno necesite estar permanentemente conec-
tado. Como consecuencia de esto, debe descargar su correo del «smarthost» a través de pro-
gramas como «fetchmail». Esta opción es la más habitual para los usuarios que utili zan una
conexióntelefónicapara acceder a Internet.

Solamente entregalocal

Su sistema noestá en unared y sólo se envíay recibe correo entreusuarios locales. Esta opción
es la más recomendable aún cuando notenga pensado enviar ningúnmensaje. Es posible que
algunasherramientasdel sistema envíen diversasalertas cada cierto tiempo(como por ejemplo,
el simpático “Se ha excedido la cuota de disco” ). También es conveniente esta opción para
usuariosnóveles, yaqueno le haráningunapregunta adicional.

Sin configuración demomento

Elij a éstaopciónsi está absolutamente convencido dequesabelo que estahaciendo. Estaopción
dejarásu sistemade correosin configurar.No podrá enviar o recibir correo hastaquelo configure,
y podríaperder algunosmensajes importantesque le envíen lasherramientasdel sistema.

Si ninguno de estos escenarios se adapta a sus necesidades, o si necesita una configuración más
específica, deberá editar los ficheros de configuraciónen el directorio /etc/exim4 una vezfinalice
la instalación. Puede encontrar más informaciónacercadeexim4 en /usr/share/doc/exim4 .

7.3. Acces o
Se lepresentará el cursor de«login»(acceso, N. del t.) despuésdequehayainstalado lospaquetesen
su sistema. Puede acceder usando la cuenta personal y clave que ha definido durante la instalación.
Su sistema está ahora listo paraser usado.

Si usted es un usuario novel, tal vez quiera explorar la documentación que ya está instalada en su
sistemamientrasempieza autili zarlo. Actualmente existen varios sistemasdedocumentación, aunque
se está trabajandoen integrar los diferentes tipos disponibles. Aquí encontrará algunas guías que le
indicarán dónde empezar abuscar.

La documentación que acompaña a los programas que ha instalado se encuentra en el directorio
/usr/share/doc/ , bajo unsubdirectorio cuyo nombre coincide con el del programa. Por ejemplo,
la «Guía de usuario de APT» que le indica cómo utili zar apt para instalar otros programas en su
sistema, se encuentra en /usr/share/doc/apt/guide.html/index.html .

Además, existen algunosdirectoriosespeciales dentro de la jerarquía de /usr/share/doc/ . Puede
encontrar losCÓMOsdeLinuxen formato .gz, en /usr/share/doc/HOWTO/en-txt/ . Encontrará
un índice navegable de la documentación instalada en /usr/share/doc/HTML/index.html una
vezinstale dhelp.

Una forma fácil de consultar estos documentos es ejecutar «cd /usr/share/doc/», y escribir
«lynx» seguido deunespacio y un punto (el punto indica el directorio actual).

También puede escribir «info programa» o «man programa» para consultar la documentación de
lamayoríade losprogramasdisponiblesen la líneadeórdenes. Si escribe«help» se lemostraráuna
ayuda sobre las órdenes del guión de líneade órdenes. Habitualmente, si escribe el nombre de un
programaseguido de--help se le mostrará un breve resumen del uso de este programa. Si la salida
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esmayor que el tamaño desu pantalla, escriba| more despuésde la llamada anterior parahacer que
los resultados se pausen antes de que sobrepasen el tamaño de la pantalla. Puede también ver la lista
de todos los programasdisponibles que empiezan con una cierta letra. Simplemente, escriba la letra
en cuestión y luego presionedosvecesel tabulador.

Puede leer una introducción más completa a Debian y GNU/Linux en
/usr/share/doc/debian-guide/html/noframes/index.htm l .
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Este artı́culo pretende ayudarle a comenzar a programar shell scripts a un nivel básico/intermedio. No
pretende ser un documento avanzado (vea el tı́tulo). NO soy un experto ni un gurú de la programación en
shell. Decidı́ escribir esto porque aprenderé mucho con ello y puede serle útil a otras personas. Cualquier
aportación será apreciada, especialmente en forma de parche :)
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9.2 Utilizando la ĺınea de comandos. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

10 Misceĺanea 12

10.1 Leyendo información del usuario . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
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1 Introducci ón

1.1 Obteniendo laúltima versión

http://www.linuxdoc.org/HOWTO/Bash-Prog-Intro-HOWTO.html

1.2 Requisitos

Le seŕa útil tener una cierta familiaridad con la lı́nea de comandos de GNU/Linux y con los conceptos básicos de
la programacíon. Aunque esto no es una introducción a la programación, explica (o al menos lo intenta) muchos
conceptos b́asicos.

1.3 Usos de este documento

Este documento intenta serútil en las siguientes situaciones

• Si tiene alguna idea de programación y quiere empezar a programar algunos shell scripts.

• Si tiene una idea vaga de programar en shell y quiere algún tipo de referencia.

• Si quiere ver algunos scripts y comentarios para empezar a escribir los suyos propios.

• Si est́a migrando desde DOS/Windows (o ya lo ha hecho) y quiere hacer procesos ”por lotes”.

• Si es un completo novato y lee todo COMO disponible.

2 Scripts muy sencillos

Este COMO trataŕa de darle algunos consejos sobre la programación de shell scripts, basándose profundamente en
ejemplos.

En esta sección encontraŕa varios scripts pequeños que esperanzadamente le ayudarán a entender algunas técnicas.

http://www.linuxdoc.org/HOWTO/Bash-Prog-Intro-HOWTO.html
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2.1 T́ıpico script ‘hola mundo’

#!/bin/bash

echo Hola Mundo

Este script tiene śolo dos ĺıneas. La primera le indica al sistema qué programa usar para ejecutar el fichero.

La segunda lı́nea es láunica accíon realizada por este script, que imprime ’Hola Mundo’ en la terminal.

Si le sale algo como./hello.sh: Comando desconocido., probablemente la primera lı́nea, ’#!/bin/bash’, está mal.
Ejecutewhereis bash , o vea ’encontrando el bash’ para saber cómo debe escribir esta lı́nea.

2.2 Un script de copia de seguridad muy simple

#!/bin/bash

tar -cZf /var/my-backup.tgz /home/yo/

En este script, en vez de imprimir un mensaje en la terminal, creamos un tar-ball del directorio home de un usuario.
Esto NO pretende ser un scriptútil; más tarde se ofrece un script de copia de seguridad másútil.

3 Todo sobre redireccíon

3.1 Teoŕıa y referencia rápida

Existen 3 descriptores de ficheros: stdin, stdout y stderr (std=estándar).

Básicamente, usted puede:

1. redirigir stdout a un fichero

2. redirigir stderr a un fichero

3. redirigir stdout a stderr

4. redirigir stderr a stdout

5. redirigir stderr y stdout a un fichero

6. redirigir stderr y stdout a stdout

7. redirigir stderr y stdout a stderr

El número 1 ’representa’ a stdout, y 2 a stderr.

Una pequẽna nota para ver todo esto: con el comando less puede visualizar stdout (que permanecerá en el b́ufer) y
stderr, que se imprimirá en la pantalla, pero será borrado si intenta leer el búfer.

3.2 Ejemplo: stdout a un fichero

Esto haŕa que la salida de un programa se escriba en un fichero.

ls -l > ls-l.txt
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En este caso, se creará un fichero llamado ’ls-l.txt’ que contendrá lo que se verı́a en la pantalla si escribiese el comando
’ls -l’ y lo ejecutase.

3.3 Ejemplo: stderr a un fichero

Esto haŕa que la salida stderr de un programa se escriba en un fichero.

grep da * 2> errores-de-grep.txt

En este caso, se creará un fichero llamado ’errores-de-grep.txt’ que contendrá la parte stderr de la salida que darı́a el
comando ’grep da *’.

3.4 Ejemplo: stdout a stderr

Esto haŕa que la salida stdout de un programa se escriba en el mismo descriptor de fichero que stderr.

grep da * 1>&2

En este caso, la parte stdout del comando se envı́a a stderr; puede observar eso de varias maneras.

3.5 Ejemplo: stderr a stdout

Esto haŕa que la salida stderr de un programa se escriba en el mismo descriptor de fichero que stdout.

grep * 2>&1

En este caso, la parte stderr del comando se envı́a a stdout. Si hace una tuberı́a con less, verá que las ĺıneas que
normalmente ’desaparecen’ (al ser escritas en stderr), ahora permanecen (porque están en el stdout).

3.6 Ejemplo: stderr y stdout a un fichero

Esto colocaŕa toda la salida de un programa en un fichero. A veces, esto es conveniente en las entradas del cron, si
quiere que un comando se ejecute en absoluto silencio.

rm -f $(find / -name core) &> /dev/null

Esto (pensando en la entrada del cron) eliminará todo archivo llamado ‘core’ en cualquier directorio. Tenga en cuenta
que tiene que estar muy seguro de lo que hace un comando si le va a eliminar la salida.

4 Tuberı́as

Esta seccíon explica de una manera muy sencilla y práctica ćomo utilizar tubeŕıas, y por qúe querŕıa utilizarlas.
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4.1 Qúe son y por qúe querrá utilizarlas

Las tubeŕıas le permiten utilizar (muy sencillo, insisto) la salida de un programa como la entrada de otro.

4.2 Ejemplo: una tubeŕıa sencilla con sed

Ésta es una manera muy sencilla de utilizar tuberı́as.

ls -l | sed -e "s/[aeio]/u/g"

En este caso, ocurre lo siguiente: primero se ejecuta el comando ls -l, y luego su salida, en vez de imprimirse en la
pantalla, se envı́a (entuba) al programa sed, que imprime su salida correspondiente.

4.3 Ejemplo: una alternativa a ls -l *.txt

Probablementéesta es una manera más dif́ıcil de hacer un ls -l *.txt, pero se muestra para ilustrar el funcionamiento
de las tubeŕıas, no para resolver ese dilema.

ls -l | grep "\.txt$"

En este caso, la salida del programa ls -l se envı́a al programa grep, que imprimirá las ĺıneas que concuerden con la
regex (expresión regular) ”\.txt$”.

5 Variables

Puede usar variables como en cualquier otro lenguaje de programación. No existen tipos de datos. Una variable de
bash puede contener un número, un caracter o una cadena de caracteres.

No necesita declarar una variable. Se creará śolo con asignarle un valor a su referencia.

5.1 Ejemplo: ¡Hola Mundo! utilizando variables

#!/bin/bash

CAD="<Hola Mundo!"

echo $CAD

La segunda lı́nea crea una variable llamada STR y le asigna la cadena ”¡Hola Mundo!”. Luego se recupera el VALOR
de esta variable poniéndole un ’$’ al principio. Por favor, tenga en cuenta (¡inténtelo!) que si no usa el signo ’$’, la
salida del programa será diferente, y probablemente no sea lo que usted querı́a.

5.2 Ejemplo: Un script de copia de seguridad muy simple (algo mejor)

#!/bin/bash

OF=/var/mi-backup-$(date +%Y%m%d).tgz

tar -cZf $OF /home/yo/
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Este script introduce algo nuevo. Antes que nada, deberı́a familiarizarse con la creación y asignacíon de variable de
la lı́nea 2. F́ıjese en la expresión ’$(date +%Y%m%d)’. Si ejecuta el script se dará cuenta de que ejecuta el comando
que hay dentro de los paréntesis, capturando su salida.

Tenga en cuenta que en este script, el fichero de salida será distinto cada d́ıa, debido al formato pasado al comando
date (+%Y%m%d). Puede cambiar esto especificando un formato diferente.

Algunos ejemplos ḿas:

echo ls

echo $(ls)

5.3 Variables locales

Las variables locales pueden crearse utilizando la palabra clavelocal.

#!/bin/bash

HOLA=Hola

function hola {

local HOLA=Mundo

echo $HOLA

}

echo $HOLA

hola

echo $HOLA

Este ejemplo deberı́a bastar para mostrarle el uso de una variable local.

6 Estructuras Condicionales

Las estructuras condicionales le permiten decidir si se realiza una acción o no; esta decisión se toma evaluando una
expresíon.

6.1 Pura teoŕıa

Los condicionales tienen muchas formas. La más b́asica es:if expresíon then sentenciadonde ’sentencia’ śolo se
ejecuta si ’expresión’ se evaĺua como verdadera. ’2<1’ es una expresión que se evalúa falsa, mientras que ’2>1’ se
evaĺua verdadera.

Los condicionales tienen otras formas, como:if expresíon then sentencia1elsesentencia2. Aqúı ’sentencia1’ se
ejecuta si ’expresión’ es verdadera. De otra manera se ejecuta ’sentencia2’.

Otra forma ḿas de condicional es:if expresíon1thensentencia1else ifexpresíon2thensentencia2elsesentencia3. En
esta forma śolo se ãnade ”ELSE IF ’expresión2’ THEN ’sentencia2’”, que hace que sentencia2 se ejecute si expresión2
se evaĺua verdadera. El resto es como puede imaginarse (véanse las formas anteriores).

Unas palabras sobre la sintaxis:

La base de las construcciones ’if’ esésta:

if [expresíon];

then



6. Estructuras Condicionales 8

código si ’expresíon’ es verdadera.

fi

6.2 Ejemplo: Ejemplo básico de condicional if .. then

#!/bin/bash

if [ "petete" = "petete" ]; then

echo expresi ón evaluada como verdadera

fi

El código que se ejecutará si la expresíon entre corchetes es verdadera se encuentra entre la palabra ’then’ y la palabra
’fi’, que indica el final del ćodigo ejecutado condicionalmente.

6.3 Ejemplo: Ejemplo básico de condicional if .. then ... else

#!/bin/bash if [ "petete" = "petete" ]; then

echo expresi ón evaluada como verdadera

else

echo expresi ón evaluada como falsa

fi

6.4 Ejemplo: Condicionales con variables

#!/bin/bash

T1="petete"

T2="peteto"

if [ "$T1" = "$T2" ]; then

echo expresi ón evaluada como verdadera

else

echo expresi ón evaluada como falsa

fi

6.5 Ejemplo: comprobando si existe un fichero

un agradecimiento ḿas a mike

#!/bin/bash

FILE=˜/.basrc

if [ -f $FILE ]; then

echo el fichero $FILE existe

else

echo fichero no encontrado

fi

if [ ’test -f $FILE’]
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7 Los bucles for, while y until

En esta sección se encontrará con los bucles for, while y until.

El bucle for es distinto a los de otros lenguajes de programación. Básicamente, le permite iterar sobre una serie de
‘palabras’ contenidas dentro de una cadena.

El buclewhile ejecuta un trozo de códico si la expresión de control es verdadera, y sólo se para cuando es falsa (o se
encuentra una interrupción expĺıcita dentro del ćodigo en ejecución).

El bucleuntil es casi id́entico al bucle loop, excepto en que el código se ejecuta mientras la expresión de control se
evaĺue como falsa.

Si sospecha que while y until son demasiado parecidos, está en lo cierto.

7.1 Por ejemplo

#!/bin/bash

for i in $( ls ); do

echo item: $i

done

En la segunda lı́nea declaramos i como la variable que recibirá los diferentes valores contenidos en $( ls ).

La tercera ĺınea podŕıa ser ḿas larga o podrı́a haber ḿas ĺıneas antes del done (4).

‘done’ (4) indica que el ćodigo que ha utilizado el valor de $i ha acabado e $i puede tomar el nuevo valor.

Este script no tiene mucho sentido, pero una manera másútil de usar el bucle for serı́a hacer que concordasen sólo
ciertos ficheros en el ejemplo anterior.

7.2 for tipo-C

Fiesh sugirío ãnadir esta forma de bucle. Es un bucle for más parecido al for de C/perl...

#!/bin/bash

for i in ‘seq 1 10‘;

do

echo $i

done

7.3 Ejemplo de while

#!/bin/bash

CONTADOR=0

while [ $CONTADOR -lt 10 ]; do

echo El contador es $CONTADOR

let CONTADOR=CONTADOR+1

done

Este script ’emula’ la conocida (C, Pascal, perl, etc) estructura ‘for’.
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7.4 Ejemplo de until

#!/bin/bash

CONTADOR=20

until [ $CONTADOR -lt 10 ]; do

echo CONTADOR $CONTADOR

let CONTADOR-=1

done

8 Funciones

Como en casi todo lenguaje de programación, puede utilizar funciones para agrupar trozos de código de una manera
más ĺogica, o practicar el divino arte de la recursión.

Declarar una función es śolo cuestíon de escribir function mifunc{ mi código}.

Llamar a la funcíon es como llamar a otro programa, sólo hay que escribir su nombre.

8.1 Ejemplo de funciones

#!/bin/bash

function salir {

exit

}

function hola {

echo <Hola!

}

hola

salir

echo petete

Las ĺıneas 2-4 contienen la función ’salir’. Las ĺıneas 5-7 contienen la función ’hola’. Si no est́a completamente seguro
de lo que hace este script, por favor, ¡pruébelo!.

Tenga en cuenta que una función no necesita que sea declarada en un orden especı́fico.

Cuando ejecute el script se dará cuenta de que: primero se llama a la función ’hola’, luego a la funcíon ’quit’, y el
programa nunca llega a la lı́nea 10.

8.2 Ejemplo de funciones con paŕametros

#!/bin/bash

function salir {

exit

}

function e {

echo $1

}

e Hola

e Mundo

salir

echo petete
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Este script es casi idéntico al anterior. La diferencia principal es la función ’e’. Esta funcíon imprime el primer
argumento que recibe. Los argumentos, dentro de las funciones, son tratados de la misma manera que los argumentos
suministrados al script.

9 Interfaces de usuario

9.1 Utilizando select para hacer meńus sencillos

#!/bin/bash

OPCIONES="Hola Salir"

select opt in $OPCIONES; do

if [ "$opt" = "Salir" ]; then

echo done

exit

elif [ "$opt" = "Hola" ]; then

echo Hola Mundo

else

clear

echo opci ón err ónea

fi

done

Si ejecuta este script verá que es el sueño de un programador para hacer menús basados en texto. Probablemente se
daŕa cuenta de que es muy similar a la construcción ’for’, sólo que en vez de iterar para cada ’palabra’ en $OPCIONES,
se lo pide al usuario.

9.2 Utilizando la ĺınea de comandos

#!/bin/bash

if [ -z "$1" ]; then

echo uso: $0 directorio

exit

fi

SRCD=$1

TGTD="/var/backups/"

OF=home-$(date +%Y%m%d).tgz

tar -cZf $TGTD$OF $SRCD

Lo que hace este script deberı́a estar claro para usted. La expresión del primer condicional comprueba si el programa
ha recibido alǵun argumento ($1) y sale si no lo ha recibido, mostrándole al usuario un pequeño mensaje de uso. El
resto del script deberı́a estar claro.
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10 Misceĺanea

10.1 Leyendo informacíon del usuario

En muchas ocasiones, puede querer solicitar al usuario alguna información, y existen varias maneras para hacer esto.
Ésta es una de ellas:

#!/bin/bash

echo Por favor, introduzca su nombre

read NOMBRE

echo "<Hola $NOMBRE!"

Como variante, se pueden obtener múltiples valores con read. Este ejemplo deberı́a clarificarlo.

#!/bin/bash

echo Por favor, introduzca su nombre y primer apellido

read NO AP

echo "<Hola $AP, $NO!"

10.2 Evaluacíon aritmética

Pruebe esto en la lı́nea de comandos (o en una shell):

echo 1 + 1

Si esperaba ver ’2’, quedará desilusionado. ¿Qué hacer si quiere que BASH evalúe unos ńumeros? La solución es
ésta:

echo $((1+1))

Esto produciŕa una salida ḿas ’lógica’. Esto se hace para evaluar una expresión aritḿetica. Tambíen puede hacerlo de
esta manera:

echo $[1+1]

Si necesita usar fracciones, u otras matemáticas, puede utilizar bc para evaluar expresiones aritméticas.

Si ejecuta ”echo $[3/4]” en la lı́nea de comandos, devolverá 0, porque bash sólo utiliza enteros en sus respuestas. Si
ejecuta ”echo 3/4|bc -l”, devolveŕa 0.75.

10.3 Encontrando el bash

De un mensaje de mike (vea los agradecimientos):

siempre usas #!/bin/bash .. a lo mejor quieres dar un ejemplo

de ćomo saber d́onde encontrar el bash.

‘locate bash’ es preferible, pero no todas las máquinas

tienen locate.

‘find ./ -name bash’ desde el directorio raı́z funcionaŕa,

normalmente.

Sitios donde poder buscar:
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ls -l /bin/bash

ls -l /sbin/bash

ls -l /usr/local/bin/bash

ls -l /usr/bin/bash

ls -l /usr/sbin/bash

ls -l /usr/local/sbin/bash

(no se me ocurre ningún otro directorio... lo he encontrado

la mayoŕıa de estos sitios en sistemas diferentes).

Tambíen puedes probar ’which bash’.

10.4 Obteniendo el valor devuelto por un programa

En bash, el valor de retorno de un programa se guarda en una variable especial llamada $?.

Esto ilustra ćomo capturar el valor de retorno de un programa. Supongo que el directoriodadano existe. (Esto también
es sugerencia de Mike).

#!/bin/bash

cd /dada &> /dev/null

echo rv: $?

cd $(pwd) &> /dev/null

echo rv: $?

10.5 Capurando la salida de un comando

Este pequẽno script muestra todas las tablas de todas las bases de datos (suponiendo que tenga MySQL instalado).
Considere también cambiar el comando ’mysql’ para que use un nombre de usuario y clave válidos.

#!/bin/bash

DBS=‘mysql -uroot -e"show databases"‘

for b in $DBS ;

do

mysql -uroot -e"show tables from $b"

done

11 Tablas

11.1 Operadores de comparación de cadenas

s1 = s2

s1 coincide con s2

s1 != s2

s1 no coincide con s2
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s1< s2

s1 es alfab́eticamente anterior a s2, con ellocaleactual

s1> s2

s1 es alfab́eticamente posterior a s2, con ellocaleactual

-n s1

s1 no es nulo (contiene uno o más caracteres)

-z s1

s1 es nulo

11.2 Ejemplo de comparacíon de cadenas

Comparando dos cadenas

#!/bin/bash

S1=’cadena’

S2=’Cadena’

if [ $S1!=$S2 ];

then

echo "S1(’$S1’) no es igual a S2(’$S2’)"

fi

if [ $S1=$S1 ];

then

echo "S1(’$S1’) es igual a S1(’$S1’)"

fi

Cito aqúı el consejo de un correo enviado por Andreas Beck, referido al uso deif [ $1 = $2 ].

Esto no es buena idea, porque si $S1 o $S2 son vacı́os, aparecerá unparse error. Es mejor: x$1=x$2 or ”$1”=”$2”

11.3 Operadores aritḿeticos

+ (adicíon)

- (sustraccíon)

* (producto)

/ (división)

% (módulo)

11.4 Operadores relacionales aritḿeticos

-lt (<)

-gt (>)

-le (<=)

-ge (>=)

-eq (==)
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-ne (!=)

Los programadores de C tan sólo tienen que corresponder el operador con su paréntesis.

11.5 Comandośutiles

Esta seccíon ha sido reescrita por Kees (véanse agradecimientos)

Algunos de estos comandos contienen lenguajes de programación completos. Śolo se explicaŕan las bases de estos
comandos. Para una descripción más detallada, eche un vistazo a las páginas man de cada uno.

sed(editor de flujo)

Sed es un editor no interactivo. En vez de alterar un fichero moviendo el cursor por la pantalla, se utiliza una serie
de instrucciones de edición de sed, y el nombre del fichero a editar. También se puede describir a sed como un filtro.
Miremos algunos ejemplos:

$sed ’s/a_sustituir/sustituto/g’ /tmp/petete

Sed sustituye la cadena ’asustituir’ por la cadena ’sustituto’, leyendo del fichero /tmp/petete. El resultado se envı́a a
stdout (normalmente la consola), pero se puede añadir ’> captura’ al final de la lı́nea de arriba para que sed envı́e la
salida al fichero ’capture’.

$sed 12, 18d /tmp/petete

Sed muestra todas las lı́neas de /tmp/petete excepto la 12 y la 18. El fichero original no queda alterado por este
comando.

awk (manipulacíon de bases de datos, extracción y proceso de texto)

Existen muchas implementaciones del lenguaje de programacin AWK (los intérpretes ḿas conocidos son gawk de
GNU, y el ’nuevo awk’ mawk). El principio es sencillo: AWK busca un patrón, y por cada patrón de b́usqueda que
coincida, se realiza una acción.

Si tenemos un fichero /tmp/petete con las siguientes lı́neas:

”prueba123

prueba

pprruueebbaa”

y ejecutamos:

$awk ’/prueba/ {print}’ /tmp/petete

test123

test

El patŕon que busca AWK es ’prueba’ y la acción que realiza cuando encuentra una lı́nea en /tmp/petete con la cadena
’prueba’ es ‘print’.

$awk ’/prueba/ {i=i+1} END {print i}’ /tmp/petete
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3

Cuando se utilizan muchos patrones, se puede reemplazar el texto entre comillas por ’-f fichero.awk’, y poner todos
los patrones y acciones en ’fichero.awk’.

grep (impresíon de ĺıneas que coinciden con un patrón de b́usqueda)

Ya hemos visto ejemplos del comando grep en los capı́tulos anteriores, que muestra las lı́neas que concuerdan con un
patŕon. Pero grep puede hacer más que eso.

$grep "busca esto" /var/log/messages -c

12

Se ha encontrado 12 veces la cadena ”busca esto” en el fichero /var/log/messages.

[vale, este ejemplo es falso, el fichero /var/log/messages está alterado :-)]

wc (cuenta ĺıneas, palabras y bytes)

En el siguiente ejemplo, vemos que la salida no es lo que esperábamos. El fichero petete utilizado en este ejemplo
contiene el texto siguiente:

”programación en bash
como de introducción”

$wc --words --lines --bytes /tmp/petete

2 5 41 /tmp/petete

Wc no tiene en cuenta el orden de los parámetros. Wc siempre los imprime en un orden estándar, que es, como se
puede ver: ĺıneas, palabras, bytes y fichero.

sort (ordena ĺıneas de ficheros de texto)

Esta vez, el fichero petete contiene el texto siguiente:

”b
c
a”

$sort /tmp/petete

Esto es lo que muestra la salida:

a
b
c

Los comandos no deberı́an ser tan f́aciles :-)

bc (un lenguaje de programación de ćalculos mateḿaticos)

Bc acepta ćalculos desde la lı́nea de comandos (entrada desde un fichero, pero no desde una redirección o una tuberı́a),
y tambíen desde una interfaz de usuario. La siguiente demostración expone algunos de los comandos. Note que ejecuto
bc con el paŕametro -q para evitar el mensaje de bienvenida.

$bc -q
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1 == 5

0

0.05 == 0.05

1

5 != 5

0

2 ˆ 8

256

sqrt(9)

3

while (i != 9) {

i = i + 1;

print i

}

123456789

quit

tput (inicializa una terminal o consulta la base de datos de terminfo)

Una pequẽna demostración de las capacidades de tput:

$tput cup 10 4

La lı́nea de comandos aparece en (y10,x4).

$tput reset

Limpia la pantalla y la ĺınea de comandos aparece en (y1,x1). Observe que (y0,x0) es la esquina superior izquierda.

$tput cols

80

Muestra el ńumero de caracteres que caben en la dirección x.

Es muy recomendable familiarizarse con estos programas (al menos). Hay montones de programillas que le permitirán
hacer virgueŕıas en la ĺınea de comandos.

[algunos ejemplos están copiados de las páginas man o los PUFs]
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12 Más scripts

12.1 Aplicando un comando a todos los ficheros de un directorio.

12.2 Ejemplo: Un script de copia de seguridad muy simple (algo mejor)

#!/bin/bash

ORIG="/home/"

DEST="/var/copias_de_seguridad/"

FICH=home-$(date +%Y%m%d).tgz

tar -cZf $DEST$FICH $ORIG

12.3 Re-nombrador de ficheros

#!/bin/sh

# renom: renombra m últiples ficheros de acuerdo con ciertas

# reglas

# escrito por Felix Hudson Enero - 2000

# primero comprueba los distintos ’modos’ que tiene este

# programa

# si la primera ($1) condici ón coincide, se ejecuta esa parte

# del programa y acaba

# comprueba la condici ón de prefijo

if [ $1 = p ]; then

# ahora nos libramos de la variable de modo ($1) y ponemos $2

# de prefijo

prefijo=$2 ; shift ; shift

# una r ápida comprobaci ón para ver si se especific ó alg ún

# fichero

# si no, hay cosas mejores que hacer que renombrar ficheros

# inexistentes!!

if [$1 = ]; then

echo "no se especificaron ficheros"

exit 0

fi

# este bucle for itera a lo largo de todos los ficheros que

# le hemos especificado al programa

# renombra cada uno de ellos

for fichero in $*

do

mv ${fichero} $prefijo$fichero

done

# ahora salimos del programa

exit 0

fi
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# comprueba si es un renombramiento con sufijo

# el resto es casi id éntico a la parte anterior

# lea los comentarios anteriores

if [ $1 = s ]; then

sufijo=$2 ; shift ; shift

if [$1 = ]; then

echo "no se especificaron ficheros"

exit 0

fi

for fichero in $*

do

mv ${fichero} $fichero$sufijo

done

exit 0

fi

# comprueba si es una sustituci ón

if [ $1 = r ]; then

shift

# he inclu ı́do esto para no da ñar ning ún fichero si el

# usuario no especifica que se haga nada

# tan s ólo una medida de seguridad

if [ $# -lt 3 ] ; then

echo "uso: renom r [expresi ón] [sustituto] ficheros... "

exit 0

fi

# elimina el resto de informaci ón

VIEJO=$1 ; NUEVO=$2 ; shift ; shift

# este bucle for itera a lo largo de todos los ficheros que

# le hemos especificado al programa

# renombra cada fichero utilizando el programa ’sed’

# es un sencillo programa desde la l ı́nea de comandos que

# analiza la entrada est ándar y sustituye una expresi ón por

# una cadena dada

# aqu ı́ le pasamos el nombre del fichero (como entrada

# est ándar)

for fichero in $*

do

nuevo=‘echo ${fichero} | sed s/${VIEJO}/${NUEVO}/g‘

mv ${fichero} $nuevo

done

exit 0

fi

# si se llega a esta parte es que no se le pas ó nada

# apropiado al programa, por lo que le decimos al usuario

# c ómo hacerlo

echo "uso:"
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echo " renom p [prefijo] ficheros.."

echo " renom s [sufijo] ficheros.."

echo " renom r [expresi ón] [sustituto] ficheros.."

exit 0

# hecho!

12.4 Re-nombrador de ficheros (sencillo)

#!/bin/bash

# renombra.sh

# renombrador de ficheros b ásico

criterio=$1

expresion=$2

sustituto=$3

for i in $( ls *$criterio* );

do

orig=$i

dest=$(echo $i | sed -e "s/$expresion/$sustituto/")

mv $orig $dest

done

13 Cuando algo va mal (depuracíon)

13.1 Maneras de llamar a BASH

Una buena idea es poner esto en la primera lı́nea:

#!/bin/bash -x

Esto produciŕa informacíon interesante.

14 Sobre el documento

Siéntase libre para hacer sugerencias/correcciones, o lo que crea que sea interesante que aparezca en este documento.
Intentaŕe actualizarlo tan pronto como me sea posible.

14.1 (sin) Garant́ıa

Este documento no lleva garantı́a de ninǵun tipo.
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14.2 Traducciones

Italiano: por William Ghelfi (wizzy est́a en tiscalinet.it).http://web.tiscalinet.it/penguinrules

Franćes: por Laurent Martelli¿?

Coreano: Minseok Parkhttp://kldp.org

Corean: Chun Hye JinDesconocido

Spanish: Gabriel Rodrı́guez Alberichhttp://www.insflug.org

Supongo que habrá más traducciones, pero no tengo información sobre ellas. Si las tiene, por favor, envı́emelas para
que actualice esta sección.

14.3 Agradecimientos

• A la gente que ha traducido este documento a otras lenguas (sección anterior).

• A Nathan Hurst por enviar montones de correcciones.

• A Jon Abbott por enviar comentarios sobre la evaluación de expresiones aritḿeticas.

• A Felix Hudson por escribir el scriptrenom
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• Mike (pink) hizo algunas sugerencias sobre la localización del bash y la comprobación de los ficheros
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• Lion sugirió mencionar un error coḿun (./hello.sh: Comando no encontrado.)

• Andreas Beck hizo varias correcciones y comentarios.

14.4 Historia

Añadidas nuevas traducciones y correcciones menores.

Añadida la sección de comandośutiles reescrita por Kess.

Incorporadas ḿas correcciones y sugerencias.

Añadidos ejemplos sobre la comparación de cadenas.

v0.8 abandono del versionamiento. Supongo que con la fecha es suficiente.

v0.7 Más correcciones y algunas secciones TO-DO escritas.

v0.6 Correcciones menores.

v0.5 Añadida la sección de redireccionamiento.

v0.4 desaparición de su sitio debido a mi ex-jefe. Este documento tiene un nuevo sitio en: http://www.linuxdoc.org.

Anteriores: no me acuerdo y no he usado rcs ni cvs :(

14.5 Más recursos

Introduccíon a bash (bajo BE)http://org.laol.net/lamug/beforever/bashtut.htm

Programacíon en Bourne Shell http://207.213.123.70/book/
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