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Abstract

This paper presents a process for fraud detection in electronic banking transactions through
mobile banking platforms. We use, for that purpose, a set of data mining technics that allow us

the classify into genuine and dishonest transactions.

These techniques are used in a synthetic database provided by INDRA because a mutual

collaboration agreement between INDRA and University of Huelva.

In order to obtain conclusions, we compare classification’s techniques designed, trained and
validated, using common metrics. A set of methods are applied, ranging from basic methods as

logistic regression to more powerful methods as Xgboost.

Keywords: Key words: Data Mining, Decision Tree, Random forest, Naive Bayes, SVM,
Logistic Regresion, KNN, Xgboost.



Resumen

Presentamos en este trabajo un procedimiento para la deteccion del fraude en operaciones
financieras realizadas a través de plataformas de “Banca Movil”. Se aplican para ello, un
conjunto de técnicas de mineria de datos que permitan la clasificacion de los registros entre

operaciones legitimas y fraudulentas.

Estas técnicas son aplicadas a una base de datos sintéticos proporcionada por la empresa INDRA,

en virtud de un convenio de colaboracion entre la empresa y la Universidad de Huelva.

Se extraen conclusiones derivadas de la comparacion de los métodos clasificacion disefiados,
entrenados y validados, sobre el establecimiento de una métrica comun. Se emplean un grupo de
técnicas que van desde las més béasicas como la regresion logistica, a métodos mas potentes
como Xgboost, que seran comparados para determinar el método de clasificacion mas efectivo

para este tipo de analisis.

Palabras clave: Mineria de Datos, Arboles de Decision, Naive Bayes, SVM, Regresion

Logistica, KNN, Xgboost.
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1 Introduccion

Cada afio se pierden, a consecuencia del fraude, miles de millones de dolares en operaciones con
tarjetas de crédito. Solo en el 2015 el fraude alcanzd 21,84 miles de millones de ddlares, un
20.6% mas que en el 2014 [1]. Este fraude se comete en operaciones tales como la retirada de
dinero en efectivo, el pago en efectivo o a crédito a traves de tarjetas, transferencias electrénicas,
etc. El fraude afecta tanto a particulares como a empresas, y se comete tanto en operaciones con
tarjeta como en operaciones en las que las tarjetas no estan presentes. En éstas ultimas no es
posible comprobar, por una de las partes, si la identidad de la otra coincide con el tenedor de la
tarjeta. En este sentido, cobra especial relevancia las operaciones financieras y comerciales que

se realizan a través de internet o del teléfono movil.

Las entidades bancarias y emisores de tarjetas de crédito dedican gran parte de sus recursos a
reducir el impacto econdmico del fraude en este tipo de transacciones, incrementando las
medidas de seguridad en el comercio electronico o través del teléfono movil. Estos intentos han
ido encaminados tanto a la prevencion como a la deteccion de préacticas fraudulentas. La
deteccion actia una vez que las medidas de prevencion no han funcionado, tratando de

minimizar el tiempo transcurrido desde que se comete el fraude hasta que se conoce.

La deteccion del fraude se ha convertido, por tanto, en un topico de interés en investigaciones
desarrolladas en el campo de la mineria de datos. Pero al mismo tiempo que mejoran los sistemas
de deteccion del fraude, los criminales evolucionan en la forma en la que cometen sus
actividades delictivas para evitar la deteccién. Esto implica que serd necesario seguir avanzando

en la deteccion del fraude para adelantarse a los mecanismos de los defraudadores.

Como hemos comentado el control de la actividad fraudulenta se pueden abordar desde dos
enfoques: la deteccion y la prevencion. El objetivo de la deteccion es conocer la existencia de un

fraude en el menor tiempo desde que se comete.

Por otro lado, existen diferentes técnicas o metodologias para la prevencion de fraude en las
transacciones financieras que se realizan por cualquier medio, como por ejemplo la verificacion
de claves de acceso a la banca por internet. Es cuando fallan las técnicas de prevencion del

fraude cuando la deteccion se convierte en el Unico mecanismo para minimizar las pérdidas



economicas, por ello, detectar patrones de comportamiento de fraude se convierte en un factor

clave para evitar que éste se produzca.

La mineria de datos permite a partir de técnicas cada vez mas sofisticadas la deteccion del fraude
en operaciones bancarias, a través de la identificacion de patrones de comportamiento
relacionados con esta practica. EI término mineria de datos engloba todas las técnicas estadisticas
y matematicas utilizadas para detectar patrones en un conjunto de datos. La aplicacion de
determinadas herramientas dentro de la mineria de datos a una base de registros de transacciones
financieras, permite determinar la probabilidad de que una determinada operacion pueda ser

considerada como fraudulenta.

Técnicas estadisticas tradicionales como la aplicacion de métodos lineales o la utilizacion de la
regresion logistica se han revelado como efectivos métodos en la deteccion del fraude en
operaciones bancarias [2], pero la posibilidad de aplicar métodos més sofisticados de analisis
como las aplicaciones de las redes neuronales han sido extensamente utilizados, convirtiéndose

en un hot topic en los ultimos afios.

En esta direccion, el objetivo de este trabajo consiste en el disefio de diferentes algoritmos de
clasificacion que nos permitan identificar si un nuevo registro, es decir, una nueva operacion de
traspaso de dinero a través del teléfono movil, se puede catalogar como operacién legitima o
fraudulenta. Asi como, la comparacion entre los métodos de clasificacion disefiados, entrenados

y validados sobre una base de datos sintéticos.

La idea de este trabajo parte del convenio firmado entre la empresa Indra y el programa de
Master en Economia, Finanzas y Computacion de la Universidad de Huelva, para desarrollar
trabajos de Fin de Master que resuelvan una problematica empresarial concreta. En este caso, la
deteccion del fraude en las operaciones monetarias realizadas a través de plataformas de banca
movil. Para ello Indra proporciona la base de datos necesaria para el disefio y validacion de los

métodos propuestos en este trabajo.



2 Revision de la bibliografia

La revision de la literatura reciente, aporta numerosos trabajos que tratan de determinar reglas
para clasificar las operaciones electronicas en legitimas o fraudulentas, demostrando que este
tema se ha convertido en los dltimos afios en un foco de atraccion de los investigadores. Una
prueba de ello la encontramos en los trabajos de recopilacion publicados [3, 4, 5, 6, 7] que
analizan las diferentes técnicas y enfoques utilizados para la deteccion del fraude en un sentido

amplio.

Uno de los problemas bésicos y comunes a muchos de los estudios analizados, es el trabajo con
bases de datos con clases muy desiguales debido a la baja tasa de existencia de fraude entre la
base de datos de registros. Por ejemplo, nos encontramos [8, 9, 21, 22]con trabajos que manejan
tasas de fraude muy por debajo del 10%. Para resolver este inconveniente de trabajar con datos
no balanceados se han adoptado diferentes soluciones. Por un lado, las técnicas de reduccion de
datos que balancean los registros reduciendo las clases minoritarias, en contraste con las técnicas
de sobremuestreo (oversampling) que aumentan el tamafio de las clases minoritarias para

balancear la base de datos [10].

También es relativamente frecuente en los trabajos examinados [11, 12, 13] la utilizacién de
datos sintéticos para el entrenamiento y validacion de los sistemas de deteccion, bien por la
imposibilidad de obtener datos anonimizados, tanto por cuestiones legales, por razones

competitivas, 0 por cuestiones préacticas.

En cuanto a las areas de trabajo en las que se han aplicado técnicas de deteccion del fraude
encontramos trabajos [14] relacionados con la deteccion del fraude en los seguros agrarios,
seguros del hogar, seguros del automdvil, seguros de salud, tarjetas de crédito, blanqueo de
dinero, etc. Y mas concretamente para el caso de Espafia hemos revisado trabajos relacionados

con las operaciones con tarjetas de crédito [15] y con los seguros del automovil [16].

Se han empleado un amplio rango de técnicas dentro de la mineria de datos para detectar el
fraude, que van desde los métodos mas simples de regresion lineal o regresion logistica [17] a
técnicas mas sofisticadas como las redes neuronales que han sido ampliamente utilizadas en este
tipo de investigaciones. Encontramos trabajos que, por ejemplo, utilizan las técnicas de

razonamiento basado en casos (case based reasoning, CBR) [18], clasificadores bayesianos [19],



arboles de decision [17, 19, 20] , random forest [21,23], maquinas de soporte vectorial (support
vector machine, SVM) [24], método de los k vecinos méas proximos (k nearest neighbors, KNN)

[24,25] y por ultimo, algoritmos de extreme gradient boosting (XGBoosting) [26].



3 Metodologia

El proceso seguido (figura 1) para alcanzar los objetivos propuestos queda representado en la

siguiente figura y guiara la estructura de este apartado metodologico.
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Figura 1: Flujo del proceso

3.1 Obtencion de datos

Uno de los principales inconvenientes en el desarrollo de algoritmos de clasificacion que
permitan detectar operaciones econdmicas o financieras que podrian ser catalogadas como
fraudulentas es la dificultad de contar con un conjunto de registros reales, suficientes, confiables
y que identifiquen los comportamientos fraudulentos, tanto para entrenar como para validar los

algoritmos de clasificacion.

Por ello hacemos uso de la base de datos PaySim (disponible en www.kaggle.com), compuesta
por un conjunto de datos generados artificialmente a partir de una muestra real de operaciones
financieras realizadas a través del teléfono mdvil facilitada por la empresa telefénica Ericsson,
que provee de este sistema de transacciones monetarias a 14 paises de todo el mundo. Por lo
tanto, PaySim genera un conjunto de datos sintéticos reproduciendo los comportamientos

observados en una muestra real.

El estudio de este tipo de datos adquiere relevancia en los Gltimos afios ya que las entidades

financieras facilitan y promueven el movimiento del dinero online, en gran medida a través del



teléfono movil, lo que ha generado un incremento en las transacciones moviles y por tanto una

reduccidn del dinero fisico en las transacciones diarias.

Para cada una de las transacciones recogidas en la base de datos se retienen once variables, que
definimos a continuacion [27]:

1. Step: Variable discreta que representa la unidad de tiempo. La base de datos recoge
transacciones realizadas durante las 24 horas en un dia.

2. Type: Variable categoérica que recoge cada uno de los cinco tipos de transacciones
consideradas:

a. Cash-in: Supone la entrada de efectivos en la cuenta, a través de un establecimiento
comercial. Esto es, entregas de dinero en la caja de un establecimiento comercial para ingresar
dinero en la cuenta.

b. Cash-out: Esta es una operacion inversa a la anterior. Implica una retirada de fondos a
través de un establecimiento comercial.

C. Debit: Es un ingreso en una cuenta bancaria enviando dinero desde la cuenta asociada al

teléfono movil.

d. Payment: Es un proceso de pago de bienes y servicios a un establecimiento comercial.

e. Transfer: Implica una transferencia de dinero a otro usuario del servicio de banca mavil.
3. Amount: Es la cantidad de dinero implicada en cada una de las operaciones.

4. NameOrig: Es una variable categdrica que identifica al usuario de la cuenta de origen de

las operaciones descritas anteriormente.

5 NewbalanceOrig: Estado de la cuenta de origen después de la transaccion.

6 OldbalanceDest: Balance de la cuenta de origen antes de la operacion financiera.

7. NameDest: Identifica al usuario de destino.

8 NewbalanceDest: Estado de la cuenta de destino después de la transaccion

9 OldbalanceDest: Balance de la cuenta de destino antes de la operacion financiera

10. IsFraud: Variable dicotdbmica que identifica las transacciones catalogadas como
fraudulentas. En esta base de datos sintética se han considerado basicamente dos tipos de fraude.
En primer lugar, la pérdida sobre el control de las cuentas por parte de su legitimo propietario y
por otro lado las estafas a dichos usuarios. En el primer caso una persona ajena al efectivo
usuario de la cuenta consigue acceder a la misma vacidndola a través de cuentas “mulas” o

directamente extrayendo a través de un establecimiento comercial la maxima cantidad permitida.



La segunda forma de estafa se realiza a través de los comerciantes, intermediarios entre los
clientes y el servicio de pago por mdvil. Estos establecimientos prestan servicios como la
retirada de efectivo a través de los cajeros, el pago en caja para realizar imposiciones en una
cuenta, emision de cupones, gestion de reclamaciones, etc.

11. IsFrlaggedFraud: Es una alerta que paraliza operaciones por encima de las 200.000

unidades monetarias.

3.2 Eleccién de caracteristicas

En esta fase debemos decidir cuéles son las variables que van a intervenir en el proceso y

limpiarlas. Este proceso puede marcar la diferencia entre obtener buenos resultados o no.

Algunas de las variables descritas en la fase anterior son transformadas para poder trabajar con
datos numéricos, por ello la mayoria de las variables categoricas se transforman o son eliminadas

de la base de datos original.

En primer lugar, tratamos la variable type que contiene diferentes tipos de transacciones (Figura
2), convirtiéndola en cinco variables dicotémicas que identifican cada uno de los tipos de

operaciones, pasando por tanto de una variable a 5 variables dummies.
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Figura 2. Variables type normales y fraudulentas

Por otro lado, al descubrir que s6lo dos de los tipos de transacciones definidos estan implicados
en operaciones fraudulentas: cash-out y transfer en una proporcion similar dentro del grupo de
las operaciones fraudulentas, eliminaremos de nuestros registros el resto de transacciones que

impliquen un tipo diferente a cash-out o transfer (Figura 3). Pasando por tanto de una base de



mas de seis millones de registros que incluyen cinco tipos de transacciones, a una base de 2,8
millones de registros incluyendo s6lo dos clases de transacciones. Esto va a simplificar el trabajo
y permitird reducir el tiempo de célculo de cada uno de los algoritmos de clasificacion
propuestos.

Total por tipo de operacion
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Figura 3. Cantidad de operaciones en type

En este primer analisis descriptivo (Figura 4) de los datos comprobamos que la base de datos no
esta balanceada, esto es, el porcentaje de operaciones identificadas como fraudulentas representa
una muy pequefia proporcion respecto a todos los registros (0.2965%).

Total fraude por tipo operacion
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Figura 4 Cantidad de operaciones fraudulentas



Para salvar este inconveniente utilizaremos un método de submuestreo. Estos métodos eliminan

observaciones de la clase mayoritaria con el fin de igualar los tamafios de las clases.

Utilizamos la técnica under-sampling o muestreo aleatorio dentro de la base original para
equilibrar la muestra, esto es, quedarnos con la misma proporcién de datos fraudulentos que de
transacciones legitimas. Para ello, después de dividir el conjunto de datos entre train y test,
dentro de train aplicaremos la técnica under-sampling. Obtendremos dos subconjuntos, X_train e
Y _train, balanceados con el mismo nimero de casos normales y fraudulentos como vemos en la

Figura 5.

Mumerc de transaccicnes fraudes en y_train_balanceada: 5,786
Mumeroc de transaccicnes normales en y_train_balanceada: 5,786
Mumero de transacciones total : 11,572

Figura 5 Nimero de datos para y train balanceada

Ante bases de datos de tanto volumen, la técnica under-sampling es muy recomendable, ya que

la principal ventaja de esta decision es el ahorro de tiempo de ejecucion.

Dado que no descubrimos ningan patron de comportamiento esperado referido a las variables
nameOrig y nameDest se eliminaran de la misma forma del conjunto de registros original. Estas
variables me permiten identificar ademas si el usuario de la cuenta es una persona fisica o0 un
comerciante. Asi no hallamos ninguna operacion fraudulenta en la que esté implicado un
comerciante y ademas no encontramos relacion alguna entre los identificadores de los usuarios
de las cuentas de origen o destino y el fraude. Por tanto, al considerar que no aportan ninguna
informacion que pueda ser relevante para la clasificacion de operaciones como legitimas o
fraudulentas, son eliminados, aunque previamente se trata de extraer la maxima informacion de
ellas. Para ello se crean nuevas variables que retienen el nimero de veces que estos usuarios
aparecen en el momento anteriores. Creando cuatro variables que informan de si un individuo

concreto aparece en n periodos anteriores.

Dentro de este primer analisis realizado en los datos, comprobamos que la Gltima de las variables
descritas, isFlaggedFraud, nos arroja un total de s6lo 16 operaciones que se paralizan por ser

operaciones que superan una determinada cantidad. La descartamos del analisis realizado porque
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entendemos que no es una variable importante en la determinacién de si una operacion es
fraudulenta 0 no y porque es muy simple establecer este mecanismo de alerta en cualquier

registro de transacciones.

A partir de las variables referentes a los balances de las cuentas, se crean e incorporan al analisis
dos nuevas variables, errorbalanceDest y errorbalanceOrig, que representan los errores

calculados tanto en los balances de origen como en los de destino, de la siguiente forma:
ErrorbalanceOrig = newbalanceOrig + amount — oldbalanceOrig
ErrorbalanceDest = oldbalanceDest + amount - newbalanceDest

Por lo tanto, una vez realizada la tarea de depuracion y limpieza de la base de datos, trabajamos

con 2.769.745 operaciones y las siguientes 14 variables:

['step', "amount', 'ocldbalanceOrig', 'newbalanceOrig', 'oldbalanceDest’,
"newbalanceDest', 'isFraud', 'freq_nameDest_&M', 'freg_nameOrig_sM',
"errorbalanceOrig’, 'errorbalanceDest’, 'freq_nameDest_2M",
"freq_nameOrig_2M', 'type'],

Figura 6 Variables finales del dataset

Con la creacion de freq_nameOrig_2M, freq_nameDest 2M, freq_nameOrig_6M y
freq_nameDest_6M, intentamos aportar informacion relevante a la hora de solucionar el

problema, las cuatro variables podemos verlas en la Figura 6.

Reflejan la frecuencia en n periodos anteriores. La primera en el conjunto sesgado de 2 millones
donde habiamos filtrado solo registros de cash-out y transfer, y la segunda se hace para el data
set completo con 6.362.620 millones de operaciones.

Utilizamos Python, en su version 3.6.3 como lenguaje de programacion, porque ademas de ser un
lenguaje multiparadigma y multiplataforma, es de codigo abierto, gratuito, veloz y posee una

gran cantidad de librerias que facilitan el trabajo y el tratamiento de datos.

Una vez realizadas las tareas de depuracion o limpieza de los registros iniciales disponemos de
una base de 2.769.745 registros con 14 variables que utilizaremos tanto para el entrenamiento y

validacién de los métodos de clasificacién utilizados.



11

3.3 Eleccidn del clasificador

Aplicamos diferentes algoritmos procedentes de diferentes paradigmas, para explorar las

distintas posibilidades y elegir el método mas adecuado.
Arboles de decision (Decision Trees)

Es un tipo de algoritmo de aprendizaje supervisado que se utiliza principalmente para problemas
de clasificacion. Funciona para variables dependientes categéricas y continuas. Los arboles de
decision se basan en reglas dentro del conjunto de datos entrenamiento, donde se saca la

informacidn y construye esas reglas. Dichas reglas se aplicaran al conjunto de datos test.

El algoritmo intenta resolver el problema, mediante el uso de la representacion de arbol . Cada
nodo interno del &rbol corresponde a un atributo, y cada nodo de hoja corresponde a una etiqueta

de clase.
Bosques aleatorios (Random Forest)

Random forest es uno de los algoritmos de clasificacion méas popular, y usado tanto para
problemas de regresion o de clasificacion como el nuestro. Es un método que combina una
cantidad grande de arboles de decision independientes probados sobre conjuntos de datos

aleatorios con igual distribucion.

Es un algoritmo de clasificacion supervisado, y consiste en crear un “bosque” con varios arboles

de decision. Cuantos més arboles creemos, mas robusto sera el sistema y mayor precision.

Mejora la precision en la clasificacion mediante la incorporacion de aleatoriedad en la

construccion de cada clasificador individual.

En la fase de entrenamiento creamos diferentes arboles de forma independiente, cada uno con
valores de entrada distintos. Se selecciona aleatoriamente un porcentaje de los datos, esto se hace
también con los atributos, y en cada nodo se selecciona la particion 6ptima. Una vez que estan
todos los arboles, se evalta de forma independiente y la prediccién serd la media de todos los

arboles.
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Una de sus ventajas es la eficiencia trabajando con grandes volumenes y determinacion de las

variables mas importantes en la clasificacion.
Maquina de soporte vectorial (Support Vector Machines, SVM)

Utiliza un método de aprendizaje supervisado, en el que se aprende de un conjunto de registros
previamente etiquetados con su clase correspondiente. El algoritmo representa los puntos de la
muestra en el espacio y busca un gap de separacion que me permita diferenciar las clases
previamente definidas. El clasificador SVM es principalmente utilizado en el tratamiento de
problemas de clasificacion mdltiple, esto es, con mas de dos clases para predecir.

Naive Bayes

Es una técnica de clasificacion basada en el teorema de Bayes con un supuesto de independencia
entre los predictores. En términos simples, un clasificador de Naive Bayes supone que la
presencia de una caracteristica particular en una clase no esté relacionada con la presencia de
ninguna otra caracteristica. Incluso si estas caracteristicas dependen unas de otras o de la
existencia de otras caracteristicas, un clasificador ingenuo de Bayes consideraria que todas estas
propiedades contribuyen independientemente a la probabilidad de que esta fruta sea una

manzana.

El modelo Naive Bayes es facil de construir y particularmente util para conjuntos de datos muy

grandes.

. P (c|x) es la probabilidad posterior de la clase ( objetivo ) dado predictor ( atributo ).
. P (c) es la probabilidad previa de clase .

. P (x| c)es laprobabilidad que es la probabilidad de clase dada por el predictor .

. P (x) es la probabilidad previa de predictor .

k Vecinos mas proximos (k Nearest Neighbors KNN)

Los métodos KNN se utilizan para resolver problemas de clasificacion y regresion. EI método

KNN es un algoritmo simple que clasifica un caso en funcion de su parecido a otros casos
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previamente clasificados. El caso, por tanto, se asigna a la clase que es la mas comun entre sus k

vecinos mas cercanos medidos por una funcion de distancia.

Como comentamos, el funcionamiento del algoritmo clasificador KNN consiste en encontrar k
namero predefinido de muestras de entrenamiento mas cercanas en la distancia al nuevo punto y

predecir la etiqueta a partir de ellas.

Estas funciones de distancia pueden ser distancia Euclidiana, Manhattan, Minkowski y
Hamming. La distancia euclidiana es la medida de distancia m&s cominmente utilizada y medida

entre dos puntos representa la longitud del camino que los conecta.
Regresion logistica

Es un método de clasificacion y no un algoritmo de regresion como podria parecer por el
nombre. Se utiliza para estimar valores discretos (valores binarios como 0/1, si/no,
verdadero/falso) en funcion de un conjunto determinado de variables independientes. En palabras
simples, predice la probabilidad de ocurrencia de un evento ajustando los datos a una funcién
logit. Por lo tanto, también se conoce como regresion logit. Dado que, predice la probabilidad,

sus valores de salida se encuentranentreOy 1 .
XGboost

El algoritmo XGBoost tiene una potencia de prediccion inmensamente alta que lo convierte, a
priori, en la mejor opcién para la precision en los eventos, ya que posee el modelo lineal y el
algoritmo de aprendizaje en arbol, lo que hace que el algoritmo sea mas rapido que las técnicas
existentes de aumento de gradiente. El soporte incluye varias funciones objetivas, que incluyen

regresion y clasificacion.

Internamente, XGBoost representa todos los problemas como un caso de modelado predictivo de

regresion que sélo toma valores numericos como entrada.

3.4 Entrenamiento del modelo

Los algoritmos que estamos usando estan basados en un conjunto de datos previamente conocido
y tratado sobre el que vamos a extraer un conocimiento que queremos aplicar y contrastar sobre

otro conjunto no conocido o nuevo. De nada servird medir una prediccion sobre datos que ya han
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sido estudiados. Debemos evaluar el rendimiento sobre un conjunto diferente al que hemos usado
para extraer informacion, por ello dividiremos el conjunto global en dos. Una parte serd de
entrenamiento y la otra servira para evaluar (entrenamiento y test). Una de las particiones méas
usuales y la que usaremos en nuestro algoritmo sera un 70% entrenamiento y 30% test. Nos

quedaran 1.938.821 registros en entrenamiento y 830.924 registros para evaluar.

Debemos ajustar bien el modelo para que el conjunto de entrenamiento sea capaz de sacar toda la
informacion y no caer en problemas de sesgo-varianza. El sesgo mide el error medio del modelo
usando distintos conjuntos de entrenamiento, mientras que la varianza mide la sensibilidad a

cambios en los datos.

A nuestro conjunto de entrenamiento le aplicaremos la técnica de balanceo anteriormente
descrita (under-sampling). Con estos datos seremos capaces de extraer la informacién necesaria

para predecir sobre nuestro conjunto de test.

3.5 Meétricas

Algunos de los métodos mas usados para medir el rendimiento de un algoritmo de clasificacion
son la matriz de confusion, la exactitud de la clasificacion (accuracy) y el area bajo la curva Roc
(AUC-ROC).

VALORES MODELADOS: XM

Falso Verdadero
VALORES ACTUALES: Falso Verdadero Negativo Falso Positivo
X (True Negative//TN) (False Positive//FP)
Verdarero Falso Negativo Verdadero Positivo
(False Negative//FN) (True Positive//TP)

Figura 7 Matriz de confusion

La matriz de confusion permite visualizar y medir la capacidad del algoritmo para clasificar un
nuevo registro entre las dos clases establecidas. Los verdaderos positivos (TP) y verdaderos

negativos (TN) representan la proporcion en la que los nuevos registros quedan perfectamente
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clasificados, mientras que los falsos positivos (FP) y los falsos negativos (FN) representan los

casos en los que el clasificador no clasifica correctamente.

La exactitud de la clasificacion (accuracy), es una métrica muy buena cuando todas las variables

tienen la misma importancia.
— Accuracy = (TP + TN) / Total
— Recall=TP /(TP + FN)
— Precision=TP /(TP + FP)

Tendremos en cuenta como medidas mas apropiadas a la hora de tomar una decision otras como
por ejemplo la tasa de verdaderos positivos (True positive ratio TPR) y la tasa de falsos positivos
(false positive ratio FPR).

El TPR o Recall, es la cantidad de operaciones fraude clasificadas de forma correcta respecto al
total de fraude. TPR=TP /P

FPR, es la cantidad de operaciones normales que han sido marcadas como fraude respecto del

total de transacciones normales. FPR = FP / N.

Estas dos meétricas anteriores nos sirven para la curva ROC (caracteristica operativa del
receptor), que sera la métrica a la que mas peso vamos a dar a la hora de decidir un buen
clasificador. La curva ROC representa el TPR en funcién del FPR. Veamos un ejemplo de curva
AUC-ROC con la siguiente figura (Figura 8).
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Figura 8 Ejemplo curva AUC-ROC

16

A partir de dicha curva, una forma muy extendida de medir el rendimiento global del modelo es

calcular el area bajo la curva (AUC), el cual es un valor que oscila entre 0 y 1 (todos los

ejemplos mal clasificados o todos los ejemplos bien clasificados, respectivamente).

— 90-100% = clasificador excelente
— 80-90% = clasificador bueno

— 70-80% = clasificador aceptable
— 60-70% = clasificador pobre

— 50-60% = clasificador erroneo
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4  Resultados

Una vez hemos ejecutado los algoritmos comparamos los resultados en funcion de las métricas
elegidas para determinar el método méas efectivo en nuestro problema. En primer lugar,
obtendremos las métricas de cada método por separado, para posteriormente pasar a una
comparacion entre los siete métodos empleados. Finalizamos este apartado observando los
resultados que obtendriamos sin hacer ningun tipo de procesado a la base de datos, utilizando los

mismos algoritmos.

4.1 Resultados individuales

Mostraremos para cada algoritmo empleado su matriz de confusion, accuracy, recall, precision,

promedio de la precision y graficaremos los dos mejores AUC-ROC.

Vemos en la tabla 1 y 2 las matrices de confusion para todos los algoritmos empleados y
podemos observar de que forma cada clasificador distribuye las observaciones entre falsos

positivos y falsos negativos.

Decision tree Random forest SVM NaiveBayes
TN=825770 FP=2743 TN=828165 FP=348 TN=828513 FP=0 TN=810523 FP=17990
FN=6 TP=2405 FN=7 TP=2404 FN=2399 TP=12 FN=1251 TP=1160

Tabla 1 Matriz confusion algoritmos |

KNN Logistic Regression XGBoost
TN=783875 FP=44638 TN=724712 FP=103801 TN=828251 FP=262

FN=93 TP=2318 FN=66 TP=2345 FN=6 TP=2405

Tabla 2 Matriz confusion algoritmos |1



Se presentan en la tabla 3 los resultados obtenidos para las métricas importantes en la eleccion

del método de clasificacion.

Decision  Random SVM Naive KNN Logistic XGBoost
Tree Forest Bayes Regression

Accuracy = 0.996691 0.999572  0.997112 0.976843 0.946167 0.874998 0.999677
(TP+TN)/TOTAL
Recall = TP/(TP+FP) 0.997511 0.997096  0.004977 0.481128 0.961426 0.972625 0.997511
Precision = 0.467171 0.873546 1.0 0.060574 0.049365 0.022092 0.901762
TP/(TP+FP)
Nivel de promedio de 0.732345 0.935325 0.503932 0.271604 0.505452 0.497398 0.899525
precisién
AUC 0.9971 0.9983 0.5025 0.7297 0.9538 0.9237 0.9986

Tabla 3 Métricas algoritmos

En la tabla 4 vemos representada la curva AUC-ROC para los dos modelos con mayor valor de

la tabla 3, la interpretacion de esta curva serd otra de los criterios de eleccion del mejor método.

XGBoost

Random Forest

|
N

AUC-ROC

| =
)

o o o
IS o @

True Positive Ratio

S

N

N,
\,

o
=)

—— AUC = 0.9986
—— AUC = 0.9987

0.2

0.4 0.6
False Positive Ratio

0.8 1.0

12

o8

e

True Positive Ratio

02

AUC-ROC

02

04 06
False Positive Ratio

— AUC =009083

10 12

Tabla 4 Curvas mejores algoritmos
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4.2 Comparacion resultados

Elegiremos dos de los mejores algoritmos en base a los resultados obtenidos, fijindonos en tres
métricas de las anteriores que consideramos importantes. Las métricas en las que basaremos

nuestra decision son en primer lugar la curva AUC-ROC, recall y por ultimo el nivel de

precision.
Decision Random SVM Naive KNN Logistic XGBoost
Tree Forest Bayes Regression
Recall 0.997511 0.997096 0.004977 0.481128 0.961426 0.972625 0.997511
Precision 0.467171 0.873546 1.0 0.060574 0.049365 0.022092 0.901762
AUC-ROC 0.9971 0.9983 0.5025 0.7297 0.9538 0.9237 0.9986

Tabla 5 Comparacion algoritmos

4.3 Resultados sin procesar

Con objeto de conocer si el preprocesamiento o preparacion inicial de los datos realizados en la
segunda fase del proceso mejora los resultados, realizamos el mismo analisis, es decir, aplicamos

los mismos algoritmos en el conjunto de datos originales. Los resultados obtenidos se muestran

en la tabla 6.
Decision Random SVM Naive KNN Logistic XGBoost
Tree Forest Bayes Regression
Recall 0.878898 0.769947 0.704272 0.398136 0.739975 0.423653 0.996681
Precision 0.891170 0.982428 1.0 0.080003 0.895149 0.475238 0.999168
AUC-ROC 0.9393 0.8850 0.8521 0.6922 0.8699 0.7111 0.9983

Tabla 6 Resultados base de datos original
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5 Conclusiones

Las operaciones online o a través del teléfono movil se han convertido en una practica diaria para
las empresas y para los ciudadanos en general. Como consecuencia, tanto empresas como
instituciones financieras dedican una parte de sus recursos econémicos en el disefio e
implantacion de medidas para garantizar la seguridad en este tipo de transacciones. La

identificacion de estas préacticas fraudulentas confiere confiabilidad al sistema.

Hemos presentado en este trabajo un conjunto de técnicas que permitan la identificacion de
operaciones deshonestas, con diferentes niveles de complejidad tanto en su disefio como en su
implementacién, que han sido aplicadas sobre una base de datos sintética con el objetivo de
determinar qué método permite una mejor deteccidn de este tipo de practicas. A la vista de los
resultados podemos concluir que de entre los algoritmos analizados, los que mejor precision y
fiabilidad alcanzan son el XGBoost y Random Forest, resultando clasificadores casi perfectos en
los datos utilizados. De la misma forma podemos afirmar que las tareas de preprocesamiento de
los datos iniciales, tales como limpieza de los datos y seleccion de caracteristicas, creacion de
nuevas variables y aplicacion de técnicas de balanceo, han permitido la mejora del rendimiento,
aunque las técnicas que vuelven a ser determinantes a la hora de afrontar este problema son

XGboost, Random forest.

Pretendemos continuar con la mejora de la aplicacion de estas técnicas de andlisis de datos a
través de la mejora de los pardmetros utilizados en los algoritmos y transformacion e

introduccion de nuevas variables.
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