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El Esquema Nacional de Seguridad (de ahora en adelante, ENS), previsto inicialmente en el art.
42.2 de la Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios
publicos y en la actualidad en el art. 156.2 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y regulado por el Real Decreto 3/2010, de 8 de enero, tiene por
objeto establecer la Politica de Seguridad en la utilizacién de medios electrénicos y esta
constituido por principios basicos y requisitos minimos que permitan una proteccién adecuada
de la informacion.

El Esquema Nacional de Seguridad sera aplicado por las Administraciones Publicas para
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacién de datos, informaciones y servicios utilizados en medios electrénicos que se
gestionen en el ejercicio de sus competencias.

De conformidad con lo previsto en el articulo 11 del Real Decreto 3/2010, de 8 de enero, todos
los érganos superiores de las Administraciones Publicas deberan disponer formalmente de su
politica de seguridad que articule la gestidon continuada de la seguridad.

Por su parte, la Universidad de Huelva, entidad perteneciente al Sector Publico Institucional,
de acuerdo con el art. 2.2.c) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, queda sujeta a la normativa aplicable a las Administraciones Publicas, en tanto carezca
de una legislacion propia y, en cualquier caso, de manera supletoria.

Por todo ello el Consejo de Gobierno de la Universidad de Huelva en sesion celebrada el dia 4
de mayo de 2018, acuerda aprobar la siguiente Politica de Seguridad de la Informacion

1. Entrada en vigor

Texto aprobado el dia ...... , por el Consejo de Gobierno de la Universidad de Huelva. Esta
Politica de Seguridad de la Informacion es efectiva desde dicha fecha y hasta que sea
reemplazada por una nueva Politica.

2. Introduccion

La Universidad de Huelva depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos institucionales. En consecuencia, estos sistemas
deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos
frente a dafios accidentales o deliberados, que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o a los servicios prestados.

Por ello, el objetivo de la seguridad de la informacion es garantizar la calidad de la informacion
y la prestacién continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes. Los sistemas TIC deben estar
protegidos contra amenazas de rapida evolucién y con potencial, para incidir en Ia
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno, para garantizar la prestacién continua de los servicios.
Esto implica que la Universidad de Huelva y su personal deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento



continuo de los niveles de prestacidon de servicios, conocer y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad
de los servicios prestados.

La Universidad de Huelva debe cerciorarse de que la seguridad TIC es una parte integral de
cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicién y las actividades de explotacién. Los
requisitos de seguridad y las necesidades de financiacion, deben ser identificados e incluidos
en la planificacion, en la solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

La Universidad de Huelva debe estar preparada para prevenir, detectar, reaccionar vy
recuperarse de incidentes, de acuerdo al Articulo 7 del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

2.1. Prevencion

La Universidad de Huelva debe evitar, o al menos prevenir en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello se
deben implementar las medidas minimas de seguridad determinadas por el ENS, asi como
cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos.
Estos controles, y los papeles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados. Para garantizar el cumplimiento de la politica, la
Universidad de Huelva debe:

- Autorizar los sistemas antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracidn
realizados de forma rutinaria.

2.2. Deteccidn

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, se debe
monitorizar la operacién de manera continuada para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia, segun lo establecido en el Articulo 9 del
ENS.

La monitorizacidon es especialmente relevante cuando se establecen lineas de defensa, de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccién, andlisis y reporte
que lleguen a los responsables regularmente y cuando se produce una desviacion significativa
de los pardmetros que se hayan preestablecido como normales.

2.3. Respuesta
La Universidad de Huelva debe:
- Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

- Designar punto de contacto para las comunicaciones, con respecto a incidentes detectados
en dreas de la entidad, o en otros organismos relacionados con la Universidad de Huelva.



- Establecer protocolos para el intercambio de informacidn relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT) reconocidos a nivel nacional: IRIS-CERT, CCN-CERT, etc.

2.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, la Universidad de Huelva debe
desarrollar planes de continuidad de los sistemas TIC, como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

3. Mision

La Universidad de Huelva -segln sus Estatutos- es una Institucién con personalidad juridica y
patrimonio propio, que goza de autonomia académica, econdémica, financiera y de gobierno,
de acuerdo con la Constitucion y las leyes, para el ejercicio del servicio publico de la educacidn
superior mediante el estudio, la docencia, la investigaciéon y la transferencia de conocimiento
a la sociedad. De forma estrechamente relacionada con el cumplimiento de esta mision, la
Universidad de Huelva desea manifestar la necesidad de una infraestructura TIC que prime y
fomente el seguimiento de estandares, operativas abiertas y las mejores practicas, enfocadas a
la funcionalidad, conectividad y servicio al usuario, como funciones prioritarias para la
consecucion de los objetivos estratégicos de la institucion.

4, Alcance

La Universidad de Huelva establece la aplicacion de la presente Politica de Seguridad sobre
todo el conjunto de sistemas de informacién, que permite a la Universidad de Huelva prestar
el servicio publico de educacidn superior. La presente Politica de Seguridad se aplicara a todos
los servicios, sistemas y recursos TIC de la Universidad de Huelva.

Son recursos TIC de la Universidad de Huelva todos los sistemas centrales y departamentales,
puestos de trabajo, dispositivos, sistemas de almacenamiento, redes, aplicaciones (software)
gue sean de su propiedad.

Queda fuera de la presente, por tanto, equipos no inventariados a nombre de la Universidad
de Huelva. No obstante, en el caso de que se acceda a la red corporativa mediante dichos
equipos, quedaran sujetos a las obligaciones establecidas en la presente Politica de Seguridad
de la Informacién y normas e instrucciones de desarrollo.

La Politica de Seguridad de la Informacién se aplica también a todas aquellas personas,
indistintamente del colectivo al que pertenezcan, Centros, Departamentos, Institutos,
entidades, unidades o servicios, sean internos o externos, que hagan uso de los recursos de las
TIC de la Universidad de Huelva. De forma mas especifica el ENS se aplica, inicialmente, sobre
todos aquellos sistemas que presten servicios centralizados, prestados por el Servicio de
Informatica y Comunicaciones y que se identifiquen como relacionados con el ejercicio de
derechos por medios electrdnicos, con el cumplimiento de deberes por medios electrénicos, o
con el acceso al procedimiento administrativo.

Debera analizarse la situacion en el resto de la Universidad de Huelva.



4.1. Servicios dentro del alcance

A continuacidn, se recoge una relacién de los servicios incluidos en el alcance de aplicacién del
ENS, sin perjuicio de otros servicios que puedan ser incluidos con posterioridad:

- Servicio de Gestion Académica

- Servicio de Asuntos Econdmicos

- Servicio de Gestién de la Investigacion

- Servicio de Gestion de los Recursos Humanos

- Sistema de Administracién Electrénica

- Sistema de Docencia Virtual y Presencial

- Sistema de Gestion de Calidad y Planificacidn Estratégica

- Servicio de Extension Universitaria

4.2. Ampliacion del alcance

Por ultimo, se desea manifestar que adicionalmente, y aun entendiéndose que los siguientes
servicios no se encuentran directamente en el alcance marcado por ENS, debido a su
importancia en la comunidad universitaria, se acuerda extender el alcance a los siguientes:

- Servicio de Web Institucional
- Correo electrénico

- Comunicaciones (red cableada, wifi, telefonia)

5. Declaracidn de la Politica de Seguridad

El propdsito de esta Politica de Seguridad de la Informacién es proteger la informacion y los
servicios de la Universidad de Huelva. La politica de la Universidad de Huelva es asegurar que:

- La informacién y los servicios estan protegidos contra pérdidas de disponibilidad,
confidencialidad e integridad.

- La informacién estd protegida contra accesos no autorizados.
- Se cumplen los requisitos legales aplicables.

- Se cumplen los requisitos del servicio respecto a la seguridad de la informacién y los sistemas
de informacién.

- Las incidencias de seguridad son comunicadas y tratadas apropiadamente.



- Se establecen procedimientos para cumplir con esta Politica. La Universidad de Huelva
implementard, mantendra y realizara un seguimiento del cumplimiento del ENS.

6. Marco normativo

La legislacion espafiola relativa a proteccién de datos personales, propiedad intelectual y uso
de herramientas telematicas es de aplicacion a la Universidad de Huelva. Esta Institucion podra
ser requerida por los érganos administrativos pertinentes, a proporcionar los registros
electrénicos, o cualquier otra informacidn relativa al uso de los sistemas de informacién.

Esta politica se sitla dentro del marco juridico definido, entre otras, por las siguientes normas:
- Ley Organica 6/2001, de 21 de diciembre, de Universidades.

- Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracién Electrénica.

- Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun.
- Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico.

- Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios publicos,
asi como por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente dicha Ley, en aquellos articulos que continden vigentes de conformidad con lo
previsto en la disposiciéon derogatoria Unica de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun.

- Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal, y su
Reglamento de desarrollo, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

- Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

7. Organizacion de la seguridad

7.1. Comité: Funciones y responsabilidades

El Comité de Seguridad TIC estara formado por:

- Secretario o Secretaria General (Responsable de la Informacién)

- Gerente (Responsable de los Servicios)

- Vicerrector o Vicerrectora con competencias en infraestructuras

- Vicerrector o Vicerrectora con competencias en informatica y comunicaciones
- Director/a de Informatica y Comunicaciones (Responsable de Seguridad)

- Jefe del Servicio de Informatica y Comunicaciones (Responsable del Sistema)



- El Delegado/a de Proteccién de datos nombrado de conformidad con el art. 3 del Reglamento
(UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos personales y
libre circulacién de datos

- Aquellos responsables de servicio que se considere de interés

A requerimiento del Comité se convocara cualesquiera otros Jefes de Servicio o Area y
responsables, cuya intervencidn sea precisa por ser afectados por el Esquema Nacional de
Seguridad y por la LOPD.

El Comité de Seguridad TIC estard presidido por el Secretario o Secretaria General y actuard
como secretario la persona titular de la Gerencia, teniendo como funciones:

- Convocar por orden del Presidente las reuniones del Comité de Seguridad de la Informacion.

- Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para
la toma de decisiones.

- Elaborar el acta de las reuniones.

La Comisién se reunird en sesién ordinaria al menos una vez al afio, con el objeto de elaborar
el informe, que remitird al Consejo de Gobierno, y que coincidird con la entrega de los
indicadores para el Informe Nacional del Estado de Seguridad (INES). Podrd reunirse,
igualmente, en sesion extraordinaria en cada ocasién en que los asuntos relacionados con sus
competencias lo requieran. Las reuniones seran convocadas por la presidencia de la Comisidn,
ya sea por propia iniciativa, ya a peticion de cualquiera de sus componentes, con una
antelacién minima de 5 dias habiles en el caso de tratarse de una sesién ordinaria y de 48
horas cuando se trate de una sesidn extraordinaria.

El Comité de Seguridad TIC tendra las siguientes funciones:
- Divulgacién de la politica y normativa de seguridad de la Universidad de Huelva.
- Aprobacidn de la normativa de seguridad de la Universidad de Huelva.
- Revisién anual de la politica de seguridad para que sea aprobada por el Consejo de Gobierno.
- Desarrollo del procedimiento de designacion de roles.
- Designacion de roles y responsabilidades.
- Promocidn, supervision y aprobacion de las tareas de seguimiento del ENS:
- Tareas de adecuacion.
- Analisis de Riesgos.

- Planes de mejora de seguridad de la informacion.



- Informes con regularidad del estado de la seguridad de la informacién al Consejo de
Direccion.

- Elaborar la estrategia de evolucién de la Universidad de Huelva en lo que respecta a
seguridad de la informacion.

- Elaborar y aprobar los requisitos de formacion y cualificacién de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacién.

- Promover las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

- Monitorizar los principales riesgos residuales asumidos por la Universidad de Huelva
y recomendar posibles actuaciones respecto de ellos.

- Coordinar los esfuerzos de las diferentes areas universitarias en materia de seguridad
de la informacidon, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

- Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.
7.2. Roles: Funciones y responsabilidades

Responsable de la informacion. El Secretario o Secretaria General tendra el rol de responsable
de la informacién de la Universidad de Huelva, ejerciendo las siguientes funciones:

- Establecimiento de los requisitos de la informacidon en materia de seguridad. Buen uso,
proteccion, integridad y confidencialidad.

- Determinacién de los niveles de seguridad de la informacion.

- Trabajo en colaboraciéon con el responsable de seguridad y el de sistema en el
mantenimiento de los sistemas catalogados segun el anexo | del ENS.

Responsable de los servicios. La persona titular de la Gerencia tendra el rol de responsable de
los servicios de la Universidad de Huelva, correspondiéndole las funciones siguientes:

- Establecimiento de los requisitos de los servicios en materia de seguridad,
interoperabilidad, accesibilidad, disponibilidad.

- Determinacién de los niveles de seguridad de los servicios.

- Trabajo en colaboracidon con el responsable de seguridad y el de sistema, en el
mantenimiento de los sistemas catalogados, segun el anexo | del ENS.

Responsable de Seguridad. El Director/a de Informatica y Comunicaciones tendra el rol de
responsable de seguridad de la Universidad de Huelva, con las funciones las siguientes:

- Mantener la seguridad de la informacién manejada y de los servicios prestados por los
sistemas TIC, en su ambito de responsabilidad.



- Promover la formacion y concienciacion del Servicio de Informatica y Comunicaciones,
dentro de su ambito de responsabilidad.

- Verificar que las medidas de seguridad establecidas son adecuadas para la proteccion
de la informacién manejada y de los servicios prestados.

- Analizar, completar y aprobar toda la documentacidn relacionada con la seguridad del
sistema.

- Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestién de eventos de seguridad y mecanismos de auditoria implementados en el
sistema.

- Apoyar y supervisar la investigacion de los incidentes de seguridad, desde su
notificacién hasta su resolucién.

- Elaborar el informe periédico de seguridad, incluyendo los incidentes mds relevantes
del periodo.

- Aprobar los procedimientos de seguridad elaborados por el Responsable del Sistema.
- Elaborar la normativa de seguridad de la entidad.

Responsables del Sistema TIC. EI Comité de Seguridad TIC de la Universidad de Huelva designa
al Jefe del Servicio de Informatica y Comunicaciones y los Directores de Area del Servicio de
Informatica y Comunicaciones en el rol de responsables del Sistema de Informacién de la
Universidad de Huelva, teniendo por funciones, dentro de sus dareas de actuacién, las
siguientes:

- Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida, de sus
especificaciones, instalacidn y verificacidon de su correcto funcionamiento.

- Definir la topologia y politica de gestidn del Sistema, estableciendo los criterios de uso
y los servicios disponibles en el mismo.

- Definir la politica de conexidon o desconexién de equipos y usuarios nuevos en el
Sistema.

- Aprobar los cambios que afecten a la seguridad del modo de operacidn del Sistema.

- Decidir las medidas de seguridad que aplicaran los suministradores de componentes
del Sistema, durante las etapas de desarrollo, instalacién y prueba del mismo.

- Implantar y controlar las medidas especificas de seguridad del Sistema y cerciorarse de
que éstas se integren adecuadamente dentro del marco general de seguridad.

- Determinar la configuracion autorizada de hardware y software a utilizar en el
Sistema.

- Aprobar toda modificacidn sustancial de la configuracién de cualquier elemento del
Sistema.



- Llevar a cabo el preceptivo proceso de analisis y gestidon de riesgos en el Sistema.

- Determinar la categoria del Sistema segun el procedimiento descrito en el anexo | del
ENS y determinar las medidas de seguridad que deben aplicarse segun se describe en el
anexo |l del ENS.

- Elaborar y aprobar la documentacidn de seguridad del Sistema.

- Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento,
explotacidn, implantacién y supervision del Sistema.

- Velar por el cumplimiento de las obligaciones del Administrador de Seguridad del
Sistema (ASS).

- Investigar los incidentes de seguridad que afecten al Sistema, y en su caso,
comunicacion al Responsable de Seguridad o a quién éste determine.

- Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios
para que el personal se familiarice con ellos.

- Ademss, el responsable del Sistema puede acordar la suspension del manejo de una
cierta informacién, o la prestacién de un cierto servicio, si es informado de deficiencias
graves de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos.
Esta decision debe ser acordada con los responsables de la informacidn afectada, del
servicio afectado y el responsable de seguridad, antes de ser ejecutada.

- Elaboracién de los procedimientos de seguridad necesarios para la operativa en el
Sistema.

Responsable de la Administracion de Seqguridad del Sistema (ASS). El Comité de Seguridad TIC
de la Universidad de Huelva autorizarda que, a criterio de la direccion del Servicio de
Informdtica y Comunicaciones, ésta designe a un técnico de informatica en el rol de
responsable de la ASS, cuyas funciones, dentro de sus areas de actuacidn, seran las siguientes:

- Hacer seguimiento y colaborar en la implementacién y mantenimiento de las medidas
de seguridad, aplicables al Sistema de Informacion.

- Hacer seguimiento y colaborar en la gestidn, configuracién y actualizacién, en su caso,
del hardware y software en los que se basan los mecanismos y servicios de seguridad del
Sistema de Informacién.

- Hacer seguimiento y colaborar en la aplicacidon de los Procedimientos Operativos de
Seguridad. - Controlar los cambios en la configuracion vigente del Sistema de
Informacién.

- Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

- Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacién.



- Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no estd comprometida, y que en todo momento se
ajustan a las autorizaciones pertinentes.

- Monitorizar el estado de seguridad del Sistema, proporcionado por las herramientas de
gestidén de eventos de seguridad y mecanismos de auditoria técnica implementados en
el Sistema.

- Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

- Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su
deteccion hasta su resolucion.

7.3. Procedimiento de designacion
Acorde a los puestos reflejados en la Politica de Seguridad.
7.4. Revision de la Politica de Seguridad

Serd mision del Comité de Seguridad TIC, la revisidon anual de esta Politica de Seguridad de la
Informacién y la propuesta de revision o mantenimiento de la misma. La Politica serd aprobada
por Consejo de Gobierno y difundida para que la conozcan todas las partes afectadas.

8. Datos de caracter personal

La Universidad de Huelva realiza tratamientos en los que hace uso de datos de caracter
personal. Debera aprobarse el Documento de Seguridad LOPD de la Universidad de Huelva,
que se difundird convenientemente. Este documento recogerd los ficheros afectados y los
responsables correspondientes. Todos los sistemas de informacién de la Universidad de Huelva
se ajustaran a los niveles de seguridad requeridos por la normativa, para la naturaleza y
finalidad de los datos de caracter personal recogidos en el mencionado Documento de
Seguridad.

9. Gestidn de riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

- Regularmente, al menos una vez cada dos afios.
- Cuando cambie la informacidén manejada.

- Cuando cambien los servicios prestados.

- Cuando ocurra un incidente grave de seguridad.
- Cuando se reporten vulnerabilidades graves.

Para la armonizacidn de los andlisis de riesgos, el Comité de Seguridad TIC establecera una
valoracion de referencia para los diferentes tipos de informacién manejados y los diferentes



servicios prestados. El Comité de Seguridad TIC dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones
de cardcter horizontal.

10. Desarrollo de la Politica de Seguridad

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estard a disposicion de todos los miembros de la
Universidad de Huelva que necesiten conocerla, en particular para aquellos que utilicen,
operen o administren los sistemas de informaciéon y comunicaciones.

La normativa que se desarrolle a partir de la Politica de Seguridad de la Informacion de la
Universidad de Huelva estard disponible en la pagina web de la Universidad, a través de la
siguiente direccion www.uhu.es

11. Obligacidn del personal

Todos los miembros de la Universidad de Huelva tienen la obligaciéon de conocer y cumplir esta
Politica de Seguridad de la Informacidn y la Normativa de Seguridad desarrollada a partir de
ella, siendo responsabilidad del Comité de Seguridad TIC disponer los medios necesarios para
que la informacidn llegue a los afectados.

Todos los miembros de la Universidad de Huelva recibirdn informacién de forma regular en
materia de seguridad TIC. Se establecera un programa de acciones de concienciacion continua
para atender a todos los miembros de la Universidad de Huelva, en particular a los de nueva
incorporaciéon. Las personas con responsabilidad en el uso, operacidon o administracidon de
sistemas TIC recibirdan formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacién sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacién como si se trata de un cambio de puesto de
trabajo o de responsabilidades en el mismo.

12. Terceras partes

Cuando la Universidad de Huelva preste servicios a otros organismos, o0 maneje informacién de
otros organismos, se les hara participes de esta Politica de Seguridad de la Informacidn, se
estableceran canales para reporte y coordinacién de los respectivos Comités de Seguridad TIC
y se estableceran procedimientos de actuacién para la reaccion ante incidentes de seguridad.
Cuando la Universidad de Huelva utilice servicios de terceros o ceda informacion a terceros, se
les hara participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a
dichos servicios o informacidn. Dicha tercera parte quedard sujeta a las obligaciones
establecidas en la normativa indicada, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte vy
resolucidn de incidencias. Se garantizard que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte, seguin se
indica en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que



precise los riesgos en que se incurre y la forma de tratarlos. Se requerird también la
aprobacion de este informe por los responsables de la informacién y los servicios afectados
antes de seguir adelante.



