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DATOS ESPECIFICOS DE LA ASIGNATURA

1. Descripcion de Contenidos:

1.1 Breve descripcién (en Castellano):

Comunicaciones en redes de datos y en Internet.

Dispositivos, medios y servicios que soportan la comunicacién entre redes.
Funciones y caracteristicas de los protocolos de comunicacion.
Esquemas de direccionamiento.

Disefo de redes y cableado estructurado.

Configuracion de redes y subredes.
Configuracion de equipos de comunicacion: servidores, switches, routers...

Técnicas de verificacion de redes y analisis de trafico de datos.

1.2 Breve descripcion (en Inglés):

Communication in data networks and the Internet.

Devices, media and services to support communications across an internetwork.
Functions and features of data networks protocols.

Addressing schemes.

Network and data structured cabling design.

Network and subnetwork configuration.

Communication devices configuration: Servers, switches, routers...

Data networks verification techniques and data traffic analysis.

2. Situacion de la asignatura:

2.1 Contexto dentro de la titulacion:

La asignatura Redes de Datos se imparte en el 42 curso de la titulacién de Grado en Ingenieria
Electrénica Industrial. Esta asignatura construye una base de conocimiento partiendo de cero en
materia de redes. Superando la asignatura se adquiere capacidad para disefar y configurar redes
de cara al mundo profesional.

Posibilidad de obtener certificacion profesional CCNA (Cisco Certified Network Associate), impartida
por la Academia Local DIESIA Networking que CISCO tiene en la Universidad de Huelva
(http://www.uhu.es/diesianetworking/).




2.2 Recomendaciones

No se exigen requisitos previos.

3. Objetivos (Expresados como resultado del aprendizaje):

Comprender las arquitecturas de red: OSIl y TCP/IP.

Conocer los aspectos fisicos de las distintas tecnologias de redes y entender los aspectos mas
relevantes que se producen en las comunicaciones de datos.

Saber diferenciar los conceptos e identificar los elementos que entran en juego en un enlace de
datos.

Comprender los motivos de creacion de redes légicas asi como los procesos de comunicacién entre
distintas tipos de redes por medio de los dispositivos apropiados.

Adquirir los conocimientos que subyacen en los procesos de transporte de datos tanto confiable
como no confiable.

Conocer la funcionalidad y funcionamiento de las principales aplicaciones de red.

Capacidad para disefar, instalar, configurar y reparar una red local.

4. Competencias a adquirir por los estudiantes

4.1 Competencias especificas:

4.2 Competencias basicas, generales o transversales:

GO1: Capacidad para la resolucién de problemas.

GO03: Capacidad de organizacion y planificacion.

GO04: Capacidad de aplicar los conocimientos en la practica.

GO05: Capacidad para trabajar en equipo.

GO07: Capacidad de analisis y sintesis.

G12: Capacidad para el aprendizaje auténomo y profundo.

TC2: Desarrollo de una actitud critica en relacion con la capacidad de analisis y sintesis.

TC3: Desarrollo de una actitud de indagacidén que permita la revisién y avance permanente del




conocimiento.

5. Actividades Formativas y Metodologias Docentes

5.1 Actividades formativas:

- Sesiones de Teoria sobre los contenidos del Programa.
- Sesiones de Resolucién de Problemas.
- Sesiones Practicas en Laboratorios Especializados o en Aulas de Informatica.

- Actividades Académicamente Dirigidas por el Profesorado: seminarios, conferencias, desarrollo de
trabajos, debates, tutorias colectivas, ...

- Trabajo Individual/Auténomo del Estudiante.

5.2 Metodologias Docentes:

- Clase Magistral Participativa.

- Desarrollo de Practicas en Laboratorios Especializados o Aulas de Informdatica en grupos
reducidos.

- Resolucién de Problemas y Ejercicios Practicos.

- Evaluaciones y Examenes.

5.3 Desarrollo y Justificacién:

Clases tedricas de 3 horas semanales en las que se explicaran los contenidos tematicos. Sesiones
de planteamiento y resolucion de problemas.

Actividades practicas en el laboratorio de 1,5 horas semanales, orientadas a la aplicacion de lo
aprendido en teoria y al desarrollo de nuevas capacidades y técnicas habituales en el mundo de las
redes.

Posibilidad de obtener la certificacion CCNA de CISCO SYSTEMS en Disefio, configuracién vy
mantenimiento de redes informaticas y ordenadores: CCNA R&S. Introduction to Networks.

6. Temario Desarrollado

Tema 1: Las redes en la actualidad. Componentes. Topologias y representaciones. Redes LAN,
WAN, internet. Tipos de conexiones. Redes confiables. Tendencias. Seguridad.




Tema 2: Configuracidon de sistema operativo de red en switches y routers. 10S CLI. Comandos.
Configuracion de dispositivos. Puertos y direcciones. Verificacién de conectividad.

Tema 3. Protocolos y modelos. Fundamentos de la comunicacién. Protocolos TCP/IP. Organizaciones
de estandares. Modelos de referencia. Encapsulamiento de datos.

Tema 4. Capa fisica. Propdsito. Tipos de conexiones y medios de transmisién. Codificacion,
sefializacién, ancho de banda.

Tema 5. Capa de enlace de datos. Propdsito. Estandares. Topologias. Métodos de control de acceso.
Tramas. Switching Ethernet. Direcciones MAC. Métodos de reenvio.

Tema 6. Capa de red. Caracteristicas. IPv4. IPv6. Direccionamiento. Enrutamiento. Subredes.
Disefio estructurado de redes. Configuraciéon de routers. ICMP.

Tema 7. Capa de transporte. Transporte de datos. Protocolos TCP y UDP. Puertos.
Tema 8. Capa de aplicacion. Protocolos. Aplicaciones cliente servidor y entre pares.

Tema 9. Fundamentos de seguridad en redes. Vulnerabilidades y amenazas. Ataques. Mitigaciones.
Configuracion de seguridad.

Tema 10. Disefio y creacién de red. Topologia. Seleccidon de dispositivos. Asignacién de
direccionamiento. Redundancia. Administracién del trafico. Aplicaciones de voz vy video.
Escalamiento. Resolucién de problemas.

7. Bibliografia

7.1 Bibliografia basica:

Apuntes de la asignatura en moodle
Materiales certificacién: https://www.netacad.com

7.2 Bibliografia complementaria:

Redes de computadores. Tanembaum. Editorial: Prentice Hall

Comunicaciones y redes de computadores. Stallings. Editorial: Prentice Hall
Academia Networking de Cisco System. Academia Cisco System Editorial. Prentice Hall
TCP/IP. Ray. Editorial: Prentice Hall

Redes de computadoras y arquitecturas de comunicaciones. Supuestos practicos. Barcia
Vazquez, Fernandez del Val, Frutos Cid, etc. Ed. Pearson.

CCNA Data Center. Introducing Cisco Data Center Networking. Study Guide for Exam
640-911. T. Lammle, J. Swatz. Sybex, (John Wiley & Sons, Inc).




8. Sistemas y criterios de evaluacion

8.1 Sistemas de evaluacion:

- Examen de Teoria/Problemas.
- Defensa de Practicas.
- Defensa de Trabajos e Informes Escritos.

- Seguimiento Individual del Estudiante.

8.2 Criterios de evaluacion relativos a cada convocatoria:

8.2.1 Convocatoria I:

Examen teoria/problemas: 50 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CG05, CT2, CT3). Superacion de
desafios en el laboratorio. La asistencia a las sesiones practicas obligatoria.

Seguimiento individual del estudiante: 20 % (G12, CT2, CT3). Resolucién individual de problemas,
cuestiones y desafios.

Para la obtencion de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificaciéon y no sea posible otorgarlas todas debido
al niumero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucion de una prueba adicional cuya fecha de celebracion se acordara entre
los estudiantes implicados.

8.2.2 Convocatoria Il:

Examen teoria/problemas: 50 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO05, CT2, CT3). Superacién de
desafios en el laboratorio.

Seguimiento individual del estudiante: 20 % (G12, CT2, CT3). Resolucién individual de problemas,
cuestiones y desafios.

Para la obtencidén de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificacidon y no sea posible otorgarlas todas debido
al nimero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucién de una prueba adicional cuya fecha de celebracién se acordard entre
los estudiantes implicados.

8.2.3 Convocatoria Il

Examen teoria/problemas: 50 % (CG01, CG03, CG04, CG07, G12).




Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO05, CT2, CT3). Superacién de
desafios en el laboratorio.

Seguimiento individual del estudiante: 20 % (G12, CT2, CT3). Resolucién individual de problemas,
cuestiones y desafios.

Para la obtencidén de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificacién y no sea posible otorgarlas todas debido
al nimero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucion de una prueba adicional cuya fecha de celebracidén se acordara entre
los estudiantes implicados.

8.2.4 Convocatoria extraordinaria:

Examen teoria/problemas: 50 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO5, CT2, CT3). Superacién de
desafios en el laboratorio.

Seguimiento individual del estudiante: 20 % (G12, CT2, CT3). Resolucién individual de problemas,
cuestiones y desafios.

Para la obtencion de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificaciéon y no sea posible otorgarlas todas debido
al numero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucion de una prueba adicional cuya fecha de celebracion se acordara entre
los estudiantes implicados.

8.3 Evaluacion Unica final:

8.3.1 Convocatoria I:

Segun el Reglamento de Evaluacion de la Universidad de Huelva, los alumnos que quieran acogerse
a esta modalidad de evaluacién deberan notificarlo (via correo electrénico de la UHU) dentro de las
dos primeras semanas de imparticidon de la asignatura, o en las dos semanas siguientes a su
matriculacién si esta se ha producido con posterioridad.

Examen teoria/problemas: 70 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO05, CT2, CT3). Superacién de
desafio en el laboratorio que englobe la totalidad de las practicas.

Para la obtencidén de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificaciéon y no sea posible otorgarlas todas debido
al niumero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucion de una prueba adicional cuya fecha de celebracion se acordara entre
los estudiantes implicados.

8.3.2 Convocatoria Il:




Examen teoria/problemas: 70 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO05, CT2, CT3). Superacién de
desafio en el laboratorio que englobe la totalidad de las practicas.

Para la obtencidén de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificacidon y no sea posible otorgarlas todas debido
al nimero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucién de una prueba adicional cuya fecha de celebracién se acordard entre
los estudiantes implicados.

8.3.3 Convocatoria Il

Examen teoria/problemas: 70 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO05, CT2, CT3). Superacién de
desafio en el laboratorio que englobe la totalidad de las practicas.

Para la obtencién de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mds estudiantes con esta calificacién y no sea posible otorgarlas todas debido
al nimero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucién de una prueba adicional cuya fecha de celebracién se acordara entre
los estudiantes implicados.

8.3.4 Convocatoria Extraordinaria:

Examen teoria/problemas: 70 % (CG01, CG03, CG04, CG07, G12).

Defensa de practicas de laboratorio: 30% (CG01, CG03, CG04, CGO5, CT2, CT3). Superacién de
desafio en el laboratorio que englobe la totalidad de las practicas.

Para la obtencidén de la matricula de honor, el estudiante debera obtener un 10 en su nota final. En
el caso de que haya mas estudiantes con esta calificacién y no sea posible otorgarlas todas debido
al niumero de estudiantes matriculados, éstas se otorgaran a aquellos que consigan mejor
calificacién en la resolucion de una prueba adicional cuya fecha de celebracidén se acordara entre
los estudiantes implicados.




19-09-2022 2.76 0
26-09-2022 2.76 0.5
03-10-2022 2.76 1.5
10-10-2022 2.76 1.5
17-10-2022 2.76 1.5
24-10-2022 2.76 1.5
31-10-2022 2.76 1.5
07-11-2022 2.76 1.5
14-11-2022 2.76 1.5
21-11-2022 2.76 1.5
28-11-2022 2.76 1.3
05-12-2022 2.76 1.3
12-12-2022 2.76 1.3
19-12-2022 2.52 1.2
09-01-2023 3 1
TOTAL 41.4 18.6




