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1. Descripcién de contenidos
1.1. Breve descripcion (en castellano):

- Conexion a la red WAN

- Configuracién de las Conexiones en Serie
- Soluciones de Banda Ancha

- Asegurar la Conectividad de Sitio a Sitio

- Seguimiento de la Red

- Solucién de Problemas de Red

- Arquitecturas de Red

1.2. Breve descripcion (en inglés):

- Connecting to the WAN

- Configuring Serial Connections

- Broadband Solutions

- Securing Site-to-Site Connectivity
- Monitoring the Network

- Troubleshooting the Network

- Network Architectures

2. Situacion de la asignatura
2.1. Contexto dentro de la titulacién:

La asignatura pertenece al itinerario de Ingenieria de Computadores, concretamente se encuadra dentro del bloque de
Arquitectura y Redes de Computadores. Se imparte en el 1ler cuatrimestre del 4° curso del Grado en Ingenieria Informéatica.
Avanza en los conocimientos relativos a la interconexion de redes de pequefias y medianas empresas (PYMES) a través de
enlaces WAN de Proveedores de Servicios de Internet (ISP). A la vez, prepara al alumno para afrontar la asignatura
"Seguridad en Redes Informaticas" (4° curso del Grado en Ingenieria Informatica) donde se analizan en detalle los
conceptos de seguridad de WAN, incluidos los tipos de amenazas, las maneras para analizar las vulnerabilidades de la red,
los métodos generales para mitigar amenazas de seguridad comunes y los tipos de dispositivos y aplicaciones de seguridad.
Su contenido esta integrado con el curso "Connecting Networks" dentro del itinerario "CCNA Routing and Switching" (CCNA
R&S) que imparte el Centro Docente de CISCO en la Universidad de Huelva. Este curriculo brinda a los estudiantes las
capacidades necesarias para tener éxito en programas de grado y posgrado relacionados con redes de comunicaciones, al
mismo tiempo que los prepara para obtener la certificacion Cisco Certified Network Associate (CCNA). También ayuda a los
estudiantes a desarrollar las capacidades necesarias para cumplir con las responsabilidades laborales de técnicos,
administradores e ingenieros de red.

2.2. Recomendaciones:

Se recomienda haber cursado las asignaturas:
» Fundamentos de Redes de Computadores (2° Grado en Ingenieria Informatica)
 Interconexion de Redes de Computadores (3er Grado en Ingenieria Informatica)
» Administracién Avanzada de Redes de Computadores (3er Grado en Ingenieria Informéatica)
que permiten obtener las certificaciones:
* Introduction to Networks (equivalente a CCNA 1 Exploration)
* Routing & Switching Essentials (equivalente a CCNA 2 Exploration)
» Scaling Networks (equivalente a CCNA 3 Exploration)
correspondientes a los nuevos itinerarios CCENT y CCNA Routing & Switching de CISCO accesibles desde 2013.

3. Objetivos (Expresados como resultados del aprendizaje):



La formacién esta orientada de cara al acceso laboral y al posible acceso a los estudios de Posgrado. Ademas de impartir
una formacioén general, orientada a los conceptos y bases tedricas que permitan una visién académica y cientifica de las
redes de computadores, los objetivos a cubrir son los siguientes:

» Conocer el acceso a las redes de area extensa (WAN) para conectar redes de PYMES

» Conocer las diferentes tecnologias WAN emergentes y sus beneficios

» Detectar, resolver y corregir problemas comunes de implementacion de redes empresariales seriales y de banda ancha

» Realizar auditorias y evitar ataques de seguridad en las redes de area extensa

» Aprender a administrador servicios de seguridad en redes WAN (Tunel, VPN, IPsec)

» Supervisar y resolver problemas de operaciones de red utilizando Syslog, SNMP, NetFlow

» Conocer el disefio de arquitecturas de red (redes sin fronteras, centros de datos y virtualizacién, tecnologia de

colaboracion)

4. Competencias a adquirir por los estudiantes

4.1. Competencias especificas:

4.2. Competencias basicas, generales o transversales:

» CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area
de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

» CGO: Capacidad de andlisis y sintesis: Encontrar, analizar, criticar (razonamiento critico), relacionar, estructurar y
sintetizar informacién proveniente de diversas fuentes, asi como integrar ideas y conocimientos.

» GO03: Capacidad para la resoluciéon de problemas

» G04: Capacidad para tomar decisiones basadas en criterios objetivos (datos experimentales, cientificos o de simulacion
disponibles) asi como capacidad de argumentar y justificar I6gicamente dichas decisiones, sabiendo aceptar otros
puntos de vista

» GO05: Capacidad de trabajo en equipo.

» G06: Capacidad para el aprendizaje autbnomo asi como iniciativa y espiritu emprendedor

» TO02: Conocimiento y perfeccionamiento en el ambito de las TIC'’s



5. Actividades Formativas y Metodologias Docentes
5.1. Actividades formativas:

» Sesiones de Teoria sobre los contenidos del Programa.

» Sesiones de Resolucion de Problemas.

» Sesiones Practicas en Laboratorios Especializados o en Aulas de Informéatica.

» Sesiones de Campo de aproximacion a la realidad Industrial.

+ Actividades Académicamente Dirigidas por el Profesorado: seminarios, conferencias, desarrollo de trabajos, debates,
tutorias colectivas, actividades de evaluacion y autoevaluacion.

5.2. Metologias docentes:

» Clase Magistral Participativa.

» Desarrollo de Practicas en Laboratorios Especializados o Aulas de Informatica en grupos reducidos.
» Resolucién de Problemas y Ejercicios Practicos.

» Tutorias Individuales o Colectivas. Interaccion directa profesorado-estudiantes.

» Planteamiento, Realizacion, Tutorizacién y Presentacion de Trabajos.

» Evaluaciones y Examenes.

5.3. Desarrollo y justificacion:

En las clases tedricas se presentaran los conceptos de manera clara y concisa sobre los que cursa la asignatura. Tendran
una duracion de 1,5h cada una. A lo largo del curso se animara al alumno a intervenir en clase, realizando preguntas sobre
la materia que se esta impartiendo, de forma que se estimule el andlisis critico de los conocimientos impartidos y la
interrelacién con otros conocimientos adquiridos con anterioridad por dichos alumnos.

En las clases de problemas se resolveran diferentes ejercicios relacionados con la teoria impartida, cuya relacion de
problemas se entregara previamente al alumno. Tendran una duracion de 1,5h cada sesion.

En las sesiones de laboratorio se le presentaran al alumno los enunciados practicos que debe resolver utilizando los
diferentes equipos hardware y software disponibles, aplicando los conocimientos adquiridos en las sesiones de teoria 'y
problemas. Las sesiones practicas se realizaran en grupos reducidos, de forma que se incentive el trabajo en equipo por
parte de los alumnos. Se impondréa una fecha limite para la entrega de memorias donde se recojan las soluciones a los
problemas presentados en las sesiones practicas.

Se propondra la elaboracion de trabajos en grupos reducidos, exposicién y debates acerca de la tematica de los mismos. Se
realizaran examenes de la asignatura donde el alumno tendra que demostrar que ha adquirido suficientes conocimientos
para el aprobado de la asignatura. Dichos examenes tendran una duracion maxima de 3,5h en la que dispondran de una
parte de preguntas de teoria y otra parte de problemas.

Se posibilitara la obtencién de una certificacién profesional CCNA Routing and Switching a través de la plataforma web de
CISCO Systems. Se realizaran, en la medida de las posibilidades, visitas guiadas a empresas en el sector de las TIC
ubicadas en Huelva capital.



6. Temario desarrollado:

» Tema 1. Disefio de Redes Jerarquicas
1.1 Descripcion General del Disefio de Red Jerarquico
1.2 Campus de Red Empresarial (requisitos de la red, principios de ingenieria estructurada)
1.3 Disefio de Redes Jerarquicas (jerarquia, capa de acceso, distribucién, ndcleo y modelo de dos niveles colapsado)
1.4 Arquitectura Empresarial de Cisco (disefio modular, médulos)
1.5 Modelo de Arquitectura Empresarial de Cisco (campus empresarial, limite empresarial, ISP, area remota funcional)
1.6 Evolucion de redes (arquitecturas, retos, redes emergentes)
* Tema 2. Tecnologias WAN
2.1 Propésito de las Redes WAN (evolucién, pequefias oficinas, redes de campus, redes distribuidas)
2.2 Funcionamiento de las WAN (modelo OSI, terminologia, dispositivos, conmutacién de circuitos y paquetes)
2.3 Seleccidn de tecnologias WAN (servicios, opciones de conexion, infraestructura de proveedores)
2.4 Infraestructura WAN Privada (lineas alquiladas, acceso telefonico, RDSI, Frame Relay, ATM, Ethernet WAN, MPLS,
VSAT)
2.5 Infraestructura WAN Publica (DSL, cable, inalambrica, telefonia 3G/4G, tecnologia VPN)
2.6 Seleccion de servicios WAN
» Tema 3. Conexiones Punto a Punto
3.1 Conexiones seriales punto a punto (comunicaciones serie, puertos serie y paralelo)
3.2 Enlaces Punto a Punto (multiplexacion, punto de demarcacion, DTE-DCE, cables, ancho de banda)
3.3. Encapsulacion HDLC (protocolos, encapsulamiento, tipos de trama, configuracién, solucién de problemas de interfaz)
3.4 Funcionamiento PPP (ventajas, LCP y NCP, arquitectura por niveles, estructura de trama)
3.5 Sesiones PPP (operaciéon LCP, paquetes, opciones de configuracion)
3.6 Configurar PPP (opciones, comandos, compresion, multienlace PPP, autenticacion PAP y CHAP, encapsulacion)
3.7 Solucidn de problemas de conectividad WAN (encapsulamiento serie, depuracion, autenticacion)
* Tema 4. Frame Relay
4.1 Introduccion a Frame Relay (beneficios, requisitos de linea dedicada, costes)
4.2 Funcionamiento de Frame Relay (circuitos virtuales, multiplicidad, encapsulacién, topologias, mapeo, Interfaz de gestién
local (LMI), extensiones LMI, ARP inverso)
4.3 Conceptos Avanzados de Frame Relay (tarifas de acceso y velocidad de informacién, rafagas de trafico, control de flujo)
4.4 Configuracion de Frame Relay (configuracion bésica, comandos, configuracién de mapas estaticos, subinterfaces,
cuestiones de accesibilidad)
4.5 Solucién de Problemas de Conectividad (verificacién de interfaces, operaciones LMI, estado de PVCs, ARP inverso)
* Tema 5. Traduccion de Direcciones de Red
5.1 Funcionamiento de NAT (caracteristicas, espacio de direcciones privado IPv4, terminologia)
5.2 Tipos de NAT (estatico, dinamico, traduccién de direcciones por puerto (PAT), comparaciéon de NAT y PAT, beneficios,
desventajas)
5.3 Configuracion de NAT (andlisis, verificacion, configuracion de NAT y PAT)
5.4 Renvio por Puertos (ejemplo SOHO, configuracion de 10S)
5.5 Configuracion de NAT y IPv6 (direcciones IPv6 locales Unicas, solucion de problemas, comandos, casos de estudio)
* Tema 6. Soluciones de Banda Ancha
6.1 Teletrabajo (beneficios, comunidad y gobierno, desventajas, requisitos de negocio, conectividad)
6.2 Comparacion de soluciones de banda ancha (cable, espectro electromagnético, DOCSIS, DSL, separacion de voz y
datos, banda ancha inalambrica)
6.3 Configuracién de Conectivida xDSL (PPPoE, conceptos PPPOE)
» Tema 7. Seguridad en Conexiones de Sitio a Sitio
7.1 VPNs (fundamentos, ventajas, tipos)
7.2 Implementacion de Tuneles GRE (encapsulacion, caracteristicas, configuracion)
7.3 Introduccidn a IPsec (protocolo, servicios de seguridad, marco, cifrado de confidencialidad, algoritmos de cifrado,
intercambio de claves, integridad con hash, autenticacion)
7.4 Acceso Remoto (soluciones VPN, tipos, capa SSL, cliente/servidor Cisco Easy VPN, comparacién de IPsec y SSL)
» Tema 8. Monitorizacién de Red
8.1 Syslog (funcionamiento, formato de mensajes, servicio de informacion, configuracion, sesion, cliente/servidor, comandos)
8.2 SNMP (funcionamiento, agente SNMP, versiones, cadenas de comunidad, gestion de informacién, configuracién,
practicas recomendadas de seguridad)
8.3 NetFlow (funcionamiento, comprension, flujo de red, configuracion, patrones de trafico, funciones, analisis)
» Tema 9. Solucién de Problemas de Red
9.1 Enfoque Sistemético de Solucién de Problemas (documentacién de red, diagramas de topologia, establecimiento de una
linea base, medicién de datos, proceso de solucidn de problemas, acopio de sintomas, interrogacion de usuarios finales,
aislamiento de problemas, uso de modelos de capas, métodos, directrices)
9.2 Solucidn de Problemas de Red (herramientas, software, hardware, uso de servidor Syslog, sintomas y causas, capa
fisica, nivel de enlace, capa de red, capa de transporte, ACL, NAT para IPv4, capa de aplicacion, conectividad IP)
9.3 Componentes de la solucion de problemas de conectividad de extremo a extremo (comprobacion de la capa fisica,
verificacion de desajustes duplex, direccionamiento de capa 2 y capa 3, puerta de enlace predeterminada, camino correcto,
nivel de transporte, ACL y DNS)
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7.2. Bibliografia complementaria:
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» Design and Implementation of DSL-Based Access Solutions, S. Mervana and C. Le, Ed. CISCO Press, 2001

8. Sistemas y criterios de evaluacion.
8.1. Sistemas de evaluacion:

Examen de teoria/problemas

Defensa de Précticas

Defensa de Trabajos e Informes Escritos
Seguimiento Individual del Estudiante
Examen de précticas

8.2. Criterios de evaluacion y calificacion:

Los examenes de teoria constaran de una prueba tedrica (cuestionario tipo test) y de una prueba practica (resolucion de
problemas). El examen se corregira sobre un maximo de 10 puntos y la nota sera la semisuma de la prueba teérica y de la
prueba préactica:
* Nota Teoria = (Test + Problemas)/2
No se requiere una nota minima de corte para aplicar la media. Cada dos preguntas incorrectas en el tipo test resta una
pregunta correcta y se requiere la contestacion del total de cuestiones planteadas para corregir el examen. En caso de
obtener una nota negativa en el test, esta se restara de la parte de problemas al aplicar la media.
El profesor planteara a cada alumno una pregunta durante el inicio de cada clase que versara sobre el tema anterior
impartido. Cada pregunta correcta supondra 0,1 puntos a sumar con la nota del examen de teoria. Es decir, si el
cuatrimestre dispone de 15 semanas de clase y el alumno responde correctamente a todas las preguntas acumulara un total
de 1,5 puntos sobre la nota del examen.
Se propondra un minimo de 3 actividades académicas dirigidas (AAD) durante el cuatrimestre. Cada AAD debera entregarse
en un plazo de 4 semanas desde la entrega de su enunciado. A partir del plazo, cada semana restara 1 punto en la nota de
la actividad. La nota de cada AAD se evaluara sobre un maximo de 10 puntos.
Para superar las practicas de laboratorio, el alumno debera cumplir los siguientes requisitos:
« Asistencia obligatoria (*). Se permitira un maximo de 2 faltas sin justificar
« Mostrar individualmente al profesor el correcto funcionamiento de la solucién elegida para cada una de las practicas, asi
como responder correctamente a las preguntas que éste tenga a bien formularle
 Entregar una memoria por cada practica realizada, donde se detallen las distintas cuestiones a resolver y la solucion
obtenida para cada una de ellas. En la portada de cada memoria se incluiran los siguientes datos:
1. Nombre de la asignatura
2. Namero y nombre de la practica
3. Grupo de practicas de laboratorio
4. Nimero del puesto de trabajo
5. Nombre de los autores de la memoria
Cada practica debera entregarse en un plazo de 2 semanas desde la propuesta de su enunciado y se evaluara sobre un
maximo de 10 puntos. A partir del plazo, cada semana restara 1 punto en la nota de la préactica. Dicha nota se establecera
ademas en funcion de las respuestas a las preguntas formuladas por el profesor y de la calificacion asignada a las memorias
entregadas.
La nota final de la asignatura se obtendra mediante la proporcién siguiente:

» Nota Final = 60% Nota Teoria + 20% Nota Practicas + 20% AAD
La nota del examen tedrico se guardara solo hasta la convocatoria de septiembre. Aquellos alumnos que, habiendo
aprobado el examen tedrico no hayan superado las practicas por el procedimiento anterior podran optar por la realizacién de
un examen de préacticas en las convocatorias oficiales.
(*) Nota: Aquellos alumnos que por incompatibilidad laboral no puedan asistir a los grupos de laboratorio disponibles,
deberan entregar un justificante debidamente firmado y sellado por la empresa indicando el horario laboral. En estos casos
especiales, los alumnos deberan realizar un trabajo asignado por el profesor, con peso suficiente equiparable a las
practicasde laboratorio. Para ello, deberan entregar una memoria completa y defender su trabajo.



9. Organizacién docente semanal orientativa:

#1 2.76 0 0 0 0 AAD1. Span Engineering Tema 1

#2 2.76 0 0 0 0 AAD1. Span Engineering Tema 2 (sesion 1)

#3 2.76 0 0 0 0 AAD1. Span Engineering Tema 2 (sesion 2)

#4 2.76 0 0 15 0 AAD1. Span Engineering Tema 3

#5 2.76 0 0 15 0 Problemas WAN (sesion 1)
#6 2.76 0 0 15 0 AAD2. Seguridad en la Red Problemas WAN (sesién 2)
#7 2.76 0 0 15 0 AAD2. Seguridad en la Red Tema 4

#8 2.76 0 0 15 0 AAD2. Seguridad en la Red Problemas FR (sesién 1)
#9 2.76 0 0 15 0 AAD2. Seguridad en la Red Problemas FR (sesion 2)
#10 2.76 0 0 1.5 0 Tema 5

#11 2.76 0 0 15 0 AAD3. Conexion VPN Problemas IPv4 (sesién 1)
#12 2.76 0 0 15 0 AAD3. Conexion VPN Problemas IPv6 (sesién 2)
#13 2.76 0 0 15 0 AAD3. Conexion VPN Tema 6

#14 2.76 0 0 15 0 AAD3. Conexion VPN Tema 7

#15 2.76 0 0 21 0 Visita Centro TIC Tema 8

41.4 0 0 18.6 0



